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Scalda Bewerkersovereenkomst <LEVERANCIER>

ONDERGETEKENDEN

Scalda, stichting voor middelbaar beroepsonderwijs en volwasseneneducatie, rechtsgeldig
vertegenwoordigd door de heer M.C.F. Nelen MPM, lid van het College van Bestuur, hierna
te noemen: Scalda,

en

<LEVERANCIER>, (statutair) gevestigd te .... , te dezen vertegenwoordigd door ..., in zijn /
haar hoedanigheid van ..., hierna te noemen: ‘Leverancier’,

GEZAMENLIJK GENOEMD PARTIJEN

OVERWEGENDE

o Dat Scalda beschikt over Persoonsgegevens van diverse betrokkenen binnen Scalda
in de zin van de Wet bescherming persoonsgegevens;

o Dat Partijen een overeenkomst willen aangaan betreffende laaS;

o Dat Leverancier in dit kader in opdracht van Scalda persoonsgegevens gaat
verwerken, in de vorm van bewaren en opslaan;

o Dat Partijen gelet op het bepaalde in de Wet bescherming persoonsgegevens hun
wederzijdse verplichtingen voor de Verwerking van Persoonsgegevens willen
vastleggen in deze Bewerkersovereenkomst;

GEZIEN

o De Wet bescherming persoonsgegevens;

o De overeenkomst tussen Partijen van ... 2016;

VERKLAREN TE ZIJN OVEREENGEKOMEN ALS VOLGT
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Artikel 1; Definities

In deze Bewerkersovereenkomst wordt verstaan onder:

a. Betrokkene, Leverancier, de functionaris voor de gegevensbescherming,
derde, functionaris, het College bescherming persoonsgegevens, ontvanger
Persoonsgegevens, toestemming van Scalda, verstrekken van
persoonsgegevens, het bekend maken of ter beschikking stellen van
persoonsgegevens, verwerking van persoonsgegevens, verzamelen van
persoonsgegevens, het verkrijgen van persoonsgegevens: de begrippen zoals
gedefinieerd in artikel 1 van de Whbp;

b. Beveiligingsincident: de betekenis zoals weergegeven in artikel 10 van
deze Bewerkersovereenkomst;

C. Bewerkersovereenkomst: deze Bewerkersovereenkomst, inclusief Bijlagen;

d. Bijlage: een bijlage bij deze Bewerkersovereenkomst die daarvan een
onlosmakelijk deel uitmaakt;

e. Convenant: het Convenant Digitale Onderwijsmiddelen en Privacy -

Leermiddelen en Toetsen;

f. Derde: de partij die door Leverancier wordt ingeschakeld (als
Leverancier) voor de Verwerking van de Persoonsgegevens in het kader
van deze Bewerkersovereenkomst en de Overeenkomst;

g. Leverancier: Bewerker als bedoeld in de Wbp;

h. Overeenkomst: de overeenkomst tussen Partijen en Leverancier, zoals
weergegeven in de Overwegingen bij deze Bewerkersovereenkomst;

i. Whbp: Wet bescherming persoonsgegevens.

Artikel 2: Onderwerp bewerkingsovereenkomst

1. Deze bewerkingsovereenkomst is van toepassing op de Verwerking van
Persoonsgegevens in het kader van de Overeenkomst.

2. De in het kader van de in lid 1 van dit artikel genoemde Persoonsgegevens zijn beperkt
tot de in Bijlage 1 bij deze Bewerkersovereenkomst genoemde gegevens.

Artikel 3: Duur en beéindiging
1. De looptijd van deze Bewerkersovereenkomst is gelijk aan de looptijd van de tussen
Partijen gesloten Overeenkomst, inclusief eventuele verlengingen daarvan.

2. Deze Bewerkersovereenkomst eindigt van rechtswege bij de beéindiging van de
tussen Partijen gesloten Overeenkomst.

3. De beéindiging van deze Bewerkersovereenkomst zal Partijen niet ontslaan van hun
verplichtingen die voortvloeien uit deze Bewerkersovereenkomst die naar hun aard
worden geacht ook na beéindiging voort te duren.
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Artikel 4: Persoonsgegevens

1. Partijen houden de gegevens zoals opgenomen in Bijlage 1 actueel.

2. Alle (intellectuele) eigendomsrechten op de Persoonsgegevens die onderwerp zijn van
deze overeenkomst, blijven eigendom van Scalda en/of de betrokkene(n) die het
aangaat/aangaan.

3. Leverancier gebruikt de Persoonsgegevens voor zover het verwerken van die
gegevens strikt noodzakelijk is en alleen voor het doel waarvoor deze zijn bedoeld en
waarover tussen Partijen overeenstemming bestaat.

Artikel 5: Rolverdeling

1. Scaldais in het kader van de Wbp de Verantwoordelijke voor de Persoonsgegevens en
is verantwoordelijk voor de aan Leverancier te verstrekken Persoonsgegevens.

2. Leverancier is in het kader van de Whp Bewerker voor de Persoonsgegevens.

3.  Scalda heeft en houdt volledige zeggenschap over het doel en de middelen van de
Verwerking van Persoonsgegevens.

4, Partijen verstrekken elkaar over en weer alle benodigde informatie om een goede
naleving van de relevante privacywet- en regelgeving mogelijk te maken.

Artikel 6: Verplichtingen van Leverancier

1. Leverancier zorgt voor naleving van toepasselijke wet- en regelgeving waaronder die
op het gebied van de bescherming van persoonsgegevens zoals de Whbp.

2. Leverancier Bewerkt de Persoonsgegevens uitsluitend voor Scalda in het kader van de
Overeenkomst.

3. Leverancier zal Scalda op diens eerste verzoek informeren over de door haar
genomen maatregelen aangaande haar verplichtingen onder deze
Bewerkersovereenkomst.

4.  De verplichtingen van Leverancier voortvioeiende uit deze Bewerkersovereenkomst,
gelden onverkort voor werknemers en/of derden die in opdracht van Leverancier
Persoonsgegevens verwerken onder het gezag van Leverancier.

5. Leverancier zorgt er voor dat Scalda voorafgaand aan het sluiten van deze
Bewerkersovereenkomst toereikend wordt geinformeerd over de diensten die
Leverancier verleent en de uit te voeren Bewerkingen.

6. Leverancier verplicht zich om de van Scalda verkregen Persoonsgegevens niet voor
andere doeleinden of op andere wijze te gebruiken dan voor het doel, en de wijze
waarvoor, de gegevens zijn verstrekt of aan hem bekend zijn geworden.

7. Het is Leverancier niet toegestaan andere gegevensverwerkingen uit te voeren dan
door Scalda (mondeling, schriftelijk dan wel elektronisch) aan Leverancier zijn
opgedragen. Deze verplichting geldt zowel gedurende de looptijd van deze
overeenkomst als na afloop daarvan.

8. Leverancier onthoudt zich van verstrekking van Persoonsgegeven aan een Derde,
tenzij deze uitwisseling plaatsvindt in opdracht van Scalda of wanneer dit noodzakelijk
is om te voldoen aan een op de Leverancier rustende wettelijke verplichting.

9. Indien Leverancier op grond van een wettelijke verplichting gegevens dient te
verstrekken aan een Derde, verifieert Leverancier de grondslag van het verzoek en de
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identiteit van de verzoeker en informeert deze, indien wettelijk toegestaan, onmiddellijk,
zo mogelijk voorafgaand aan de verstrekking, Scalda hierover.

Artikel 7: Verplichtingen van Scalda

1.  Scalda onderzoekt of zij verplicht is de Verwerking van Persoonsgegevens te melden
bij de Autoriteit Persoonsgegevens. Indien de verplichting bestaat, doet Scalda hiervan
melding bij de Autoriteit Persoonsgegevens.

Artikel 8: Privacyconvenant

1. Partijen onderschrijven, indien van toepassing, de bepalingen in het Convenant
Digitale Onderwijsmiddelen en Privacy - Leermiddelen en Toetsen.

2. Voor zover Leverancier nog niet aangesloten is bij het in lid 1 van dit artikel genoemde
Convenant, zal Leverancier, indien van toepassing, zich alsnog binnen twee maanden
na ondertekening van deze Bewerkersovereenkomst aansluiten bij het Convenant.

Artikel 9: Beveiliging en controle

1. Leverancier zal zorg dragen voor passende technische en organisatorische
maatregelen om Persoonsgegevens te beveiligen tegen verlies of enige vorm van
onrechtmatige, onzorgvuldige of ondeskundige Verwerking van gegevens.

2. Leverancier verklaart zich te houden aan de normen en standaarden van Scalda zoals
weergegeven in Bijlage 2.

3. Deinlid 1 genoemde maatregelen zullen, met inachtneming van de stand van de
techniek en de kosten gemoeid met de implementatie en de uitvoering van de
maatregelen, een passend beschermingsniveau verzekeren, dit met inachtneming van
de risico’s die het verwerken van Persoonsgegevens, en de aard daarvan,
meebrengen.

4, De maatregelen zoals bedoeld in dit artikel omvatten in ieder geval:

a. maatregelen om te waarborgen dat alleen bevoegd personeel toegang
heeft tot de Persoonsgegevens die in het kader van
Bewerkersovereenkomst worden verwerkt;

b. maatregelen om de Persoonsgegevens te beschermen tegen met
name onopzettelijke of onrechtmatige vernietiging, verlies, wijziging,
onbevoegde of onrechtmatige opslag, toegang of openbaarmaking;

C. maatregelen om zwakke plekken te identificeren ten aanzien van de
Verwerking van Persoonsgegevens in de systemen die worden ingezet
voor het verlenen van diensten aan Scalda;

d. eenpassend informatiebeveiligingsbeleid voor de Verwerking van de
Persoonsgegevens.

5. Leverancier zal de door haar getroffen informatiebeveiligingsmaatregelen evalueren en
verscherpen, aanvullen of verbeteren voor zover de eisen of (technologische)
ontwikkelingen daartoe aanleiding geven.

6. In Bijlage 2 worden de afspraken tussen Partijen vastgelegd over de technische en
organisatorische beveiligingsmaatregelen, alsmede over de inhoud en de frequentie
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van de rapportages die Leverancier aan Scalda oplevert over de
beveiligingsmaatregelen. Deze maatregelen liggen in het verlengde van de
beveiligingsmaatregelen die Scalda moet treffen.

Scalda is te allen tijde gerechtigd de verwerking van persoonsgegevens te controleren
of te laten controleren.

De Leverancier is verplicht Scalda of een controlerende partij die in opdracht van
Scalda is aangesteld, toe te laten en verplicht medewerking te verlenen zodat de
controle daadwerkelijk uitgevoerd kan worden.

In aanvulling op artikel 7, lid 4 heeft Scalda te allen tijde het recht om, in overleg met
de Leverancier en met inachtneming van een redelijke termijn, op eigen kosten, de
door Leverancier genomen technische en organisatorische beveiligingsmaatregelen te
laten toetsen door een onafhankelijke auditor. Partijen kunnen in onderling overleg
afspreken dat de audit wordt uitgevoerd door een door Leverancier in te schakelen
gecertificeerde en onafhankelijke auditor die een derden-verklaring afgeeft. Scalda
wordt geinformeerd over de uitkomsten van de audit.

Leverancier verbindt zich om binnen een door Scalda te bepalen termijn Scalda, of de
door Scalda ingeschakelde derde, te voorzien van de verlangde informatie. Hierdoor
kan Scalda, of de door deze verantwoordelijke ingeschakelde Derde, zich een oordeel
vormen over de naleving door Leverancier van deze overeenkomst.

Scalda, of de door deze ingeschakelde Derde, is gehouden alle informatie betreffende
deze controles vertrouwelijk te behandelen.

Leverancier staat er voor in, de door Scalda of door deze ingeschakelde derde
aangegeven aanbevelingen ter verbetering binnen de daartoe door Scalda te bepalen
termijn uit te voeren.

De Leverancier rapporteert jaarlijks over de opzet en werking van het stelsel van
maatregelen en procedures, gericht op naleving van deze overeenkomst.

Artikel 10: Inschakeling derden

1.

Leverancier is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten
dele uit te besteden aan derden na voorafgaande schriftelijke toestemming van Scalda.

Scalda kan aan de schriftelijke toestemming voorwaarden verbinden, op het gebied
van geheimhouding en ter naleving van de verplichtingen uit deze
bewerkersovereenkomst.

Leverancier blijft in deze gevallen te allen tijde aanspreekpunt en verantwoordelijk voor
de naleving van de bepalingen uit deze bewerkersovereenkomst.

Leverancier verplicht derden als bedoeld in lid 1 van dit artikel contractueel de
geheimhoudingsverplichtingen, meldingsverplichtingen en beveiligingsmaatregelen na
te leven met betrekking tot de Verwerking van Persoonsgegevens.

De in lid 4 van dit artikel genoemde verplichtingen dienen minimaal te voldoen aan het
bepaalde in deze Bewerkersovereenkomst.

Leverancier verplicht iedere door hem ingeschakelde derde contractueel om
Persoonsgegevens niet verder te verwerken anders dan in het kader van deze
Bewerkersovereenkomst is overeengekomen.
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Artikel 11: Beveiligingsincidenten en meldplicht

1.  Onder een Beveiligingsincident wordt een inbreuk verstaan op de beveiliging, bedoeld
in artikel 9, die leidt tot de aanzienlijke kans op ernstige nadelige gevolgen dan wel
ernstige nadelige gevolgen heeft voor de bescherming van Persoonsgegevens die
worden Verwerkt.

2. Leverancier heeft een beleid voor Beveiligingsincidenten voorhanden om te reageren
op een Beveiligingsincident. Leverancier stelt Scalda in staat om passende
vervolgstappen te nemen ten aanzien van het Beveiligingsincident, waaronder het
kunnen informeren van Betrokkenen.

3. In geval van een Beveiligingsincident zal Leverancier Scalda daarover informeren en
zal hij alle benodigde maatregelen nemen volgens de wettelijke voorschriften om
(verdere) schending of inbreuken betreffende de Verwerking van de
Persoonsgegevens te voorkomen, of te beperken.

4, In geval van een Beveiligingsincident zal Leverancier melden aan Scalda:
a. Wat de (vermeende) oorzaak van het incident is;
b.  Wat de te verwachten gevolgen van het incident zijn;

C. Wat de (voorgestelde) oplossing is om een dergelijk Beveiligingsincident te
voorkomen.

5.  In geval van een Beveiligingsincident als omschreven in lid 1, zal Scalda voldoen aan
wettelijke meldingsplichten. Op verzoek van Scalda kan Leverancier Scalda hierbij
bijstaan en adviseren. Scalda zal de Betrokkenen, indien wettelijk vereist, informeren
over een dergelijke inbreuk.

6.  Over incidenten met betrekking tot de beveiliging die vallen buiten het bereik van lid 1,
informeert de Leverancier Scalda volgens de afspraken zoals neergelegd in Bijlage 2.

Artikel 12: Procedure rechten Betrokkenen

1. Een klacht of verzoek van een Betrokkene met betrekking tot de Verwerking van de
Persoonsgegevens wordt door de Leverancier onverwijld doorgestuurd naar Scalda die
verantwoordelijk is voor de afhandeling van het verzoek.

2. Leverancier verleent Scalda, voor zover redelijkerwijs mogelijk, volledige medewerking
om binnen de wettelijke termijnen te voldoen aan de verplichtingen op grond van de
Whbp, meer in het bijzonder de rechten van Betrokkene zoals een verzoek om inzage,
verbetering, aanvulling, verwijdering of afscherming van Persoonsgegevens.

Artikel 13: Aansprakelijkheid

1.  Indien Leverancier tekortschiet in de nakoming van de verplichting uit deze
overeenkomst, kan Scalda hem in gebreke stellen. Leverancier is echter onmiddellijk in
gebreke als de nakoming van desbetreffende verplichting anders dan door overmacht
binnen de overeengekomen termijn, reeds blijvend onmogelijk is.

2. Ingebrekestelling geschiedt schriftelijk, waarbij aan Leverancier een redelijke termijn
wordt gegund om alsnog haar verplichtingen na te komen. Deze termijn is een fatale
termijn. Indien nakoming binnen deze termijn uitblijft, is Leverancier in verzuim.

3. Leverancier is aansprakelijk voor alle schade of nadeel voortvloeiende uit het niet-
nakomen van, of in strijd handelen met de bij of krachtens de Wbp gegeven
voorschriften en/of het niet-nakomen van, of in strijd handelen met het in deze
overeenkomst bepaalde, onverminderd de aanspraken op grond van wettelijke regels.
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Leverancier is aansprakelijk voor schade of nadeel voor zover ontstaan door zijn
werkzaamheid.

Leverancier is tevens aansprakelijk voor alle schade of nadeel voortvioeiende uit de
door zijn werkzaamheid ontstane inbreuken op de persoonlijke levenssfeer van
betrokkenen.

Artikel 14 Geheimhouding

1.

Op alle Persoonsgegevens die Leverancier van Scalda ontvangt en/of zelf verzamelt in
het kader van deze Bewerkersovereenkomst, rust een geheimhoudingsplicht tegenover
derden.

Leverancier zorgt er voor dat een ieder, waaronder haar werknemers,
vertegenwoordigers en/of Derden die betrokken zijn bij de Verwerking van de
Persoonsgegevens, deze gegevens als vertrouwelijk behandelt. Leverancier
bewerkstelligt dat met een ieder die betrokken is bij de Verwerking van de
Persoonsgegevens een geheimhoudingsovereenkomst of —beding is gesloten.

Leverancier zal de Persoonsgegevens niet voor een ander doel gebruiken dan

waarvoor hij die heeft verkregen, ook niet als deze gegevens in een zodanige vorm zijn

gebracht dat die niet tot Betrokkenen herleidbaar is.

Deze geheimhoudingsplicht is niet van toepassing voor zover Scalda:

a.  uitdrukkelijk schriftelijk toestemming heeft gegeven de informatie aan derden te
verschaffen,

b.  indien dit noodzakelijk is gezien de aard van de Overeenkomst, of

C. als er een wettelijke plicht bestaat deze informatie aan een derde te verstrekken.

Indien Leverancier op grond van een wettelijke verplichting gegevens dient te

verstrekken, zal Leverancier de grondslag van het verzoek en de identiteit van de

verzoeker verifiéren en zal Leverancier Scalda onmiddellijk, voorafgaand aan de
verstrekking, ter zake informeren, tenzij wettelijke bepalingen dit verbieden.

Artikel 15: Verwerking Persoonsgegevens buiten de EER

1.

Partijen zien er op toe dat voor zover Persoonsgegevens buiten de Europese
Economische Ruimte (EER) worden Verwerkt, dit alleen plaatsvindt volgens wettelijke
voorschriften, en eventuele verplichtingen die in dit verband op Scalda rusten. Indien
gegevens buiten de EER worden verwerkt, wordt dit in Bijlage 3 aangegeven, inclusief
een opgave van de landen waar de gegevens worden verwerkt.

Artikel 16: Bewaartermijnen en vernietiging Persoonsgegevens

1.

Scalda zal Leverancier adequaat informeren over (wettelijke) bewaartermijnen die van
toepassing zijn op de Verwerking van Persoonsgegevens door Leverancier.
Leverancier zal de Persoonsgegevens niet langer Verwerken dan overeenkomstig
deze bewaartermijnen.

Scalda verplicht Leverancier om de in opdracht van Scalda Verwerkte
Persoonsgegevens bij de beéindiging van Bewerkersovereenkomst te (doen)
vernietigen, tenzij de Persoonsgegevens langer bewaard moeten worden, zoals in het
kader van (wettelijke) verplichtingen, dan wel op verzoek van Scalda. Scalda kan op
eigen kosten een controle laten uitvoeren of vernietiging heeft plaatsgevonden.
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Leverancier zal Scalda (schriftelijk of elektronisch) bevestigen dat vernietiging van de
Verwerkte persoonsgegevens heeft plaatsgevonden.

Leverancier zal alle SubLeveranciers die betrokken zijn bij de Verwerking van de
Persoonsgegevens op de hoogte stellen van een beéindiging van
Bewerkersovereenkomst en zal waarborgen dat alle SubLeveranciers de
Persoonsgegevens (laten) vernietigen.

Artikel 17: Tegenstrijdigheid en wijziging Bewerkersovereenkomst

1.

In het geval van tegenstrijdigheid tussen de bepalingen uit deze
Bewerkersovereenkomst en de bepalingen van de tussen Partijen afgesloten
Overeenkomst, dan zullen de bepalingen van deze Bewerkersovereenkomst leidend
zZijn.

Indien Partijen van de artikelen in deze Bewerkersovereenkomst willen afwijken, of
deze willen aanvullen, dan zullen Partijen deze wijzigingen en/of aanvullingen
schriftelijk vastleggen en als Bijlage bij deze overeenkomst voegen.

Bij belangrijke wijzigingen in het product en/of de (aanvullende) diensten die van
invioed zijn op de Verwerking van de Persoonsgegevens wordt, alvorens Scalda de
keuze hiertoe aanvaard, Scalda in begrijpelijke taal geinformeerd over de
consequenties van deze wijzigingen.

Onder belangrijke wijzigingen als bedoeld in lid 3 van dit artikel wordt in ieder geval
verstaan: de toevoeging of wijziging van een functionaliteit die leidt tot een uitbreiding
ten aanzien van de te Verwerken Persoonsgegevens en het inschakelen van een
(andere) SubLeverancier. De wijzigingen zullen in Bijlage 1 worden opgenomen.

Wijzigingen in de artikelen van Bewerkersovereenkomst kunnen uitsluitend in
gezamenlijkheid worden overeengekomen.

Artikel 18: Nietigheid

1.

Indien deze Bewerkersovereenkomst of enige bepaling daarin nietig is of vernietigd
wordt, tast dit de geldigheid van de overige bepalingen niet aan.

Partijen treden met elkaar in overleg om te trachten overeenstemming te bereiken over
aanpassing van deze Bewerkersovereenkomst zodanig dat deze niet langer nietig of
vernietigbaar is dan wel om overeenstemming te bereiken over een bepaling, ter
vervanging van de nietige of vernietigde bepaling, die voor wat betreft aard en
strekking zo dicht mogelijk aansluit bij de nietige of vernietigde bepaling.

Artikel 19 Wijzigingen

1.

Partijen kunnen deze Overeenkomst wijzigen nadat zij onderling overeenstemming
hebben bereikt. De overeengekomen wijzigingen leggen Partijen vast in een
addendum.

Bij tegenstrijdigheden tussen deze Overeenkomst en een eventueel addendum,
prevaleert wat in het addendum is vastgelegd.
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Artikel 20 Onvoorziene omstandigheden

1. In gevallen waarin deze Overeenkomst niet voorziet, treden Partijen met elkaar in
overleg.

Artikel 21: Toepasselijk recht

1.  Op deze Overeenkomst is Nederlands recht van toepassing.

2. Bij een geschil zullen Partijen eerst proberen hier gezamenlijk uit te komen. Lukt het
Partijen niet om tot een minnelijke oplossing te komen, dan kunnen Partijen een
externe mediator inschakelen. Leidt onderling overleg en/of mediation niet binnen drie
maanden tot een oplossing van het geschil, dan staat een gang naar de rechter open.

3. Partijen leggen geschillen voor aan de bevoegde rechter in het arrondissement
Zeeland en West-Brabant.

Overeengekomen te TErMEUZEN OP -vuevevrierienernraernsinraraesnsannnse 2016

Scalda

<LEVERANCIER>
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Bijlage 1 Verwerkte gegevens

Doel(en) van de verwerking:

Verwerkte gegevens:

Informatie ontvangers

Geef hier aan, aan wie de verwerkte gegevens verstrekt kunnen worden, of wie inzage
hebben.

De geautoriseerde medewerkers van Scalda en de daarvoor geautoriseerde
medewerkers van <LEVERANCIER>

Voorgenomen bewaartermijn(en)
Beschrijf onderstaand de voorgenomen bewaartermijnen.

De voorgenomen bewaartermijnen worden bepaald door Scalda.

Dit addendum maakt onlosmakelijk deel uit van Bewerkersovereenkomst tussen Scalda en <LEVERANCIER>
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Bijlage 2 Beveiligingsmaatregelen

Dit addendum maakt onlosmakelijk deel uit van Bewerkersovereenkomst tussen Scalda en <LEVERANCIER>
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Bijlage 3 Verwerking Persoonsgegevens buiten de EER

Voorgenomen doorgifte van gegevens naar landen buiten de EU

Dit addendum maakt onlosmakelijk deel uit van Bewerkersovereenkomst tussen Scalda en <LEVERANCIER>




