Bijlage 1 – Beantwoordingsformulier vragen PAM


[bookmark: _Toc245215633]Gewenste functionaliteiten
	Nr
	
	Vraag
	JA
	NEE
	Eventuele toelichting

	1
	Credential Vaulting

	Ondersteunt uw oplossing geautomatiseerde rotatie van wachtwoorden, secrets en sleutels voor in het boven genoemde gemeentelijke applicatielandschap?

	☐
	☐	

	2
	
	Voorziet uw oplossing in noodtoegang (break-glass)? 

	☐
	☐	

	3
	Privileged Session Management

	Ondersteunt uw oplossing sessiereplay? In welke vorm?

	☐
	☐	

	4
	
	Kan binnen opgenomen sessies worden gezocht op gebruikers, systemen, commando’s, tijdstippen of andere kenmerken? 

	☐
	☐	

	5
	
	Wordt de real-time monitoring van actieve privilegesessies ondersteund? 

	☐
	☐	




	6
	Just-in-Time Access

	Ondersteunt uw oplossing workflowgestuurde aanvraag- en goedkeuringsprocessen voor privileged toegang? 

	☐
	☐	

	7
	
	Biedt uw oplossing mogelijkheden om Just-in-Time-toegang te combineren met MFA, risicoanalyse of conditional access?

	☐
	☐	

	8
	Monitoring en Auditing

	Kunnen loggegevens centraal worden verzameld en geïntegreerd met de SIEM-oplossing van Elastic?

	☐
	☐	

	9
	Governance

	Ondersteunt uw oplossing het vier-ogen-principe voor toegang tot kritieke systemen, accounts en functies?

	☐
	☐	

	10
	Service Accounts en Non-Human Identities

	Kan eigenaarschap van serviceaccounts en technische accounts worden geregistreerd, beheerd en gecontroleerd?
	☐
	☐	

	
11
	Integraties

	Integreert uw oplossing met Microsoft Active Directory, Microsoft Entra ID en hybride identiteitsomgevingen?

	☐
	☐	




	12
	Integraties

	Zijn er de integratiemogelijkheden met onze ITSM-oplossing (Gfacility)?

	☐
	☐	

	13
	
	Kan uw oplossing integreren met IAM-, IVIP- en RBAC-oplossingen voor aanvraag-, goedkeurings- en certificeringsprocessen?

	☐
	☐	

	14
	Algemene strategische vragen

	Welke functionaliteiten uit deze marktconsultatie zijn standaard beschikbaar en welke vereisen aanvullende modules, licenties of maatwerk?

	
	
	

	15
	
	Welke PAM-functionaliteiten beschouwt u als onderscheidend ten opzichte van vergelijkbare oplossingen in de markt?

	
	
	

	16
	
	Welke ontwikkelingen verwacht u de komende drie jaar op het gebied van Privileged Access Management, Just-in-Time Access en Non-Human Identities?

	
	
	

	17
	
	Welke aandachtspunten adviseert u de gemeente mee te nemen bij 
een eventuele Europese aanbesteding voor PAM?

	
	
	




[bookmark: _Toc245215634]Architectuur en techniek
	Nr
	
	Vraag
	Toelichting

	18
	Platform, architectuur en technische randvoorwaarden

	Beschrijf de beschikbare deploymentmodellen van uw oplossing. En welke adviseren jullie ?

	




	19
	Beschikbaarheid en continuïteit

	Welke beschikbaarheidsgaranties (SLA’s) kunnen worden aangeboden voor de verschillende deploymentmodellen?

	

	20
	
	Kan de continuïteit gewaarborgd worden van toegang tot privileged accounts tijdens verstoringen of calamiteiten?

	

	
21
	Certificeringen en assurance

	Geef aan over welke certificeringen en assurance-rapporten uw organisatie en/of de aangeboden oplossing beschikt

	

	22
	Datalocatie en hosting

	Kan gegarandeerd worden dat gegevens uitsluitend binnen Europa worden opgeslagen en verwerkt?

	

	23
	Open standaarden en interoperabiliteit

	Maakt u gebruik van Open standaarden en welke?
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Algemeen
	Nr
	
	Vraag
	Toelichting

	24
	Implementatie

	Hoeveel tijd moet worden uitgetrokken voor de implementatie van uw PAM-oplossing met 10 gekoppelde applicaties?

	

	25
	Referenties

	Kunt u contactgegevens aanleveren van (overheids)organisaties waar uw product gaat?

	

	26
	Kostenindicatie

	Kunt u een indicatieve kostenraming geven voor uw oplossing op basis van 10 gekoppelde applicaties en 25 gebruikers/accounts. Bij voorkeur wordt deze raming opgesplitst in eenmalige en terugkerende kosten.

	

	27
	Kostenstructuur
	Geen aan welke kostenstructuur door u wordt gebruikt en wat daarin belangrijk is bij een eventuele aanbesteding
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