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Competenties perceel 4 – selectiecriteria
	Onderscheidende ervaring
selectiecriterium
De ervaring die we gebruiken om het aantal gegadigden te beperken voor perceel 4 Beheerde SOC- en SIEM-diensten

Kruis aan op welke competentie(s) dit formulier van toepassing is
	☐  S1 | Heeft u ervaring met het na afronding van de implementatie leveren, aanpassen en doorontwikkelen van een SIEM-dienst in een hybride omgeving met diverse cloudplatformen en on-premise omgevingen, waarbij veranderende beleidsmatige, organisatorische, technologische en/of juridische omstandigheden en/of gewijzigde security- of compliance-eisen zijn ingepast zonder verlies van continuïteit, detectiedekking of regie in de keten? Uw ervaring moet betrekking hebben op technische integratie en samenwerking met andere IT-dienstverleners. 
☐  S2 | Heeft u ervaring met het bijdragen aan of uitvoeren van incidentresponsdiensten bij een of meer organisaties die een of meerdere essentiële diensten[footnoteRef:2] aanbieden, waarbij beveiligingsincidenten end-to-end over meerdere IT-diensten en/of leveranciers zijn gecoördineerd? Uw ervaring moet ook betrekking hebben op escalatie, containment, herstel, informatie-uitwisseling, gezamenlijke oorzaakanalyse en het doorvoeren van structurele verbetermaatregelen.  [2:  	Essentiële diensten vormen het fundament waarop de Nederlandse samenleving draait. Energie, toegang tot internet, drinkwater en betalingsverkeer zijn hier voorbeelden van. Uitval, verstoring of manipulatie van deze processen en diensten kan grote gevolgen hebben voor het functioneren van de Nederlandse en Europese economie en maatschappij. In het uiterste geval kan verstoring zelfs een bedreiging vormen voor de nationale veiligheid. Voor meer informatie over organisaties die essentiële diensten verlenen, zie: Organisaties aangewezen onder de Wwke | Nationaal Coördinator Terrorismebestrijding en Veiligheid ] 

☐  S3 | Heeft u ervaring met het ontvangen, duiden en operationaliseren van dreigingsinformatie uit een of meer vertrouwde nationale, Europese of sectorale bronnen of samenwerkingsverbanden? Bijvoorbeeld het Nationaal Cyber Security Centrum (NCSC), het Agentschap van de Europese Unie voor cyberbeveiliging (ENISA), een Information Sharing and Analysis Center (ISAC), een CSIRT/CERT of een aantoonbaar vergelijkbaar samenwerkingsverband? Ervaring met de specifiek genoemde voorbeelden is niet vereist, het zijn voorbeelden. Uw ervaring moet ook betrekking hebben op het vertalen van dreigingsinformatie naar detectie-use-cases, responsmaatregelen, risicoprioritering en waar nodig gecoördineerde wijzigingen in de keten. 


Gegevens referentie
	Naam van uw onderneming
	

	Organisatienaam referentie
Naam van de organisatie waar u de opdracht hebt uitgevoerd of uitvoert
	

	Vitale sector
Alleen als u de referentie gebruikt voor selectiecriterium S2 – kruis aan onder welke vitale sector(en) de referent valt
	☐  Digitale infrastructuur
☐  Energie
☐  Financiën
☐  Gezondheid
☐  Mobiliteit
☐  Overheid & Veiligheid
☐  Telecom
☐  Water
☐  Anders: [vul in]

	Adres
	

	Postcode en plaatsnaam
	

	Naam contactpersoon 
Contactpersoon voor navraag over de opdracht die u hebt uitgevoerd of uitvoert
	

	Functie contactpersoon
	

	E-mail contactpersoon
	

	Telefoon contactpersoon
	


Informatie over de referentieopdracht
	Naam referentieopdracht
U mag dezelfde referentieopdracht meerdere keren gebruiken
	

	Periode
Uw referentieopdracht moet zijn of worden uitgevoerd in de laatste drie jaar, gerekend vanaf de publicatiedatum van deze aanbesteding
	Startdatum: [datum]	Einddatum: [datum]

	Contractwaarde opdracht 
Wat is de contractwaarde van de gehele opdracht? 
	€ [     ]

	Omvang opdracht 
Geef aan wat de jaarlijkse omvang of hoeveelheid is in eenheden toepasselijk voor de opdracht. Denk aan euro’s, stuks, m2, aantal klanten, e.d.
	

	Omschrijving opdracht 
[bookmark: _Hlk165454018][bookmark: _Hlk165456051]Geef een uitgebreide omschrijving van de referentieopdracht, waaruit blijkt dat u voldoet aan de gevraagde competentie(s)
Was/bent u onderaannemer? Of was/bent u onderdeel van een samenwerkingsverband? Beschrijf dan wat uw aandeel is (geweest)
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