	
	
	



Programma van Eisen:
Integrale oplossing Leren & Ontwikkelen t.b.v. de AFM
	Eis nr.
	Algemene contract- en samenwerkingsvoorwaarden

	1. 
	Informatie over Opdrachtgever en haar bedrijfsvoering wordt op geen enkele wijze ingezet/ gebruikt, anders dan voor de overeengekomen diensten. Informatie die voortkomt uit deze aanbesteding of de eventueel daaruit voorkomende dienstverlening mag niet verkocht of gebruikt worden voor commerciële doeleinden. Deze gegevens mogen uitsluitend gebruikt worden voor het doel waarvoor ze ter beschikking zijn gesteld. 

	2. 
	Zonder schriftelijke toestemming van de contractmanager van Opdrachtgever maakt Opdrachtnemer geen melding van de overeenkomst in publicaties of reclame-uitingen; uitzondering hierop vormt een eventuele wettelijke verplichting tot openbaarmaking van deze gegevens.

	3. 
	Inschrijver gaat ermee akkoord zich te onthouden van het benaderen van medewerkers binnen de AFM voor werkzaamheden bij zichzelf of andere Opdrachtgevers.

	4. 
	Tijdens de uitvoering van de Overeenkomst kunnen geen aanvullende voorwaarden worden gesteld door Opdrachtnemer.

	5. [bookmark: _Hlk130815197]
	Alle communicatie zowel mondeling als schriftelijk vindt plaats in het Nederlands. Dit geldt ook voor de documentatie die in het kader van de online portal aan Opdrachtgever ter beschikking wordt gesteld, zowel voor gebruik als voor beheer.

	6. 
	Opdrachtnemer is verplicht om mee te werken (zonder extra kosten) aan een overdracht/migratie/inwerken van een nieuwe (IT)dienstverlener.  

	
	Leveranciersmanagement en kwaliteitsborging

	7. 
	Opdrachtnemer draagt zorg voor het beheer van het netwerk van opleidingsaanbieders dat wordt ingezet voor de uitvoering van de Opdracht. Opdrachtnemer:
a. beschikt over een aantoonbaar proces voor de selectie, toelating en periodieke beoordeling van opleidingsaanbieders;
b. bewaakt de kwaliteit, beschikbaarheid en continuïteit van de dienstverlening van opleidingsaanbieders;
c. treedt op als eerste aanspreekpunt voor opleidingsaanbieders en voert namens AFM het operationele leveranciersmanagement uit;
d. rapporteert periodiek aan AFM over de prestaties van het leveranciersnetwerk.

	8. 
	Opdrachtnemer draagt zorg voor de structurele kwaliteitsbewaking van het aangeboden opleidingsaanbod en de ingezette opleiders. Opdrachtnemer:
a. verzamelt en analyseert evaluaties van Deelnemers na afloop van opleidingen;
b. monitort de kwaliteit van opleidingen en opleiders op basis van objectieve kwaliteitscriteria;
c. beschikt over een proces voor het signaleren en opvolgen van kwaliteitsafwijkingen;
d. bespreekt periodiek de resultaten van kwaliteitsmetingen met AFM;
e. neemt aantoonbaar verbetermaatregelen wanneer opleidingen of opleiders structureel onder
  de afgesproken kwaliteitsnormen presteren; en kan indien nodig opleidingsaanbieders
vervangen of uitsluiten van verdere inzet;
f. actualiseert het aanbod op basis van evaluaties, gebruiksgegevens, ontwikkelingen in de markt
en de behoeften van AFM.

	9. 
	Opdrachtnemer biedt tenminste de volgende dienstverlening ten aanzien van het verwerken van opleidingsvraagstukken:
· Aanmelden van een medewerker voor een ontwikkelactiviteit. Bij de aanvraag/inschrijving dient medewerker in te kunnen stemmen met de studiefaciliteiten regeling van de opdrachtgever, waarbij het mogelijk is om verschillende categorieën aan te klikken. 
· Workflow goedkeuring voor aangevraagde ontwikkelactiviteiten door leidinggevende en HR (zie ook eis 52 en 53). 
· Eventueel annuleren van een (sessie voor een) ontwikkelactiviteit van een medewerker
· Evaluatie van ontwikkelactiviteiten (zie ook eis 8).
· Factuurcontrole van de gevolgde ontwikkelactiviteit
· Voorfinancieren van de gevolgde ontwikkelactiviteiten
· Opstellen van een verzamelfactuur van de ontwikkelactiviteiten

	10. 
	Opdrachtnemer biedt Opdrachtgever de mogelijkheid om alle ontwikkelactiviteiten die Opdrachtgever voor zijn medewerkers via open inschrijving buiten de vaste catalogus wenst in te kopen via Opdrachtnemer in te kopen en te boeken. De aanvraag dient vinnen maximaal 10 kalenderdagen goedgekeurd te worden. 

	
	Open aanbod, externe opleidingen en maatwerk

	11. 
	De Opdrachtgever kan, waar zij dit relevant acht, direct contact opnemen met een opleiding- /coaching bureau of een trainer, coach of docent van een opleiding- /coaching bureaus. Bijvoorbeeld in kader van afstemming rondom een maatwerktraining of om af te stemmen of een ontwikkelactiviteit uit de catalogus of het bredere aanbod van de opleider passend is voor een specifieke leervraag. 

	12. 
	Opdrachtnemer dient de door medewerkers van Opdrachtgever gevolgde ontwikkelactiviteiten digitaal te evalueren. 
Evaluatieformulieren dienen altijd op de laatste dag van de opleiding verstuurd te worden naar het werkmail adres van Deelnemer. Rapportages van evaluatieformulieren zijn goed leesbaar; alle antwoorden zijn meteen leesbaar en alles is op de juiste manier uitgelijnd. Wanneer we de rapportage willen delen/ doorsturen hoeven we het bestand niet eerst te bewerken om het leesbaar te maken 

	13. 
	Indien Opdrachtgever een ontwikkelactiviteit wenst te boeken bij een opleidingsinstituut waar Opdrachtnemer nog geen afspraken mee heeft gemaakt, dient Opdrachtnemer alsnog te faciliteren dat Opdrachtgever de betreffende opleiding via Opdrachtnemer kan boeken. De Opdrachtgever kan zelf de ontwikkelactiviteit opvoeren en de inschrijving en facturatie laten verlopen via Opdrachtnemer zonder extra kosten voor Opdrachtgever of externe leverancier.

	14. 
	Opdrachtnemer biedt Opdrachtgever de mogelijkheid om maatwerkopleidingen en coaching in te kopen en te boeken via de Opdrachtnemer, met daarbij ruimte voor de Opdrachtgever om met de gekozen leverancier inhoud, vorm, opzet en prijs af te stemmen.

	i. 
	Helpdesk, support en accountmanagement

	15. 
	De Opdrachtnemer stelt gedurende de looptijd van de Overeenkomst een vast accountteam beschikbaar bestaande uit tenminste accountverantwoordelijke en een functioneel aanspreekpunt. Het accountteam ondersteunt de Opdrachtgever bij vragen over het gebruik van de oplossing, het opleidingsaanbod, rapportages en relevante ontwikkelingen op het gebied van leren en ontwikkelen. De Opdrachtnemer waarborgt de continuïteit van de dienstverlening door te voorzien in adequate vervanging van accountteamleden bij afwezigheid, ziekte, vertrek van medewerkers of calamiteiten. Vragen, meldingen en incidenten worden afgehandeld overeenkomstig de in de SLA overeengekomen service- en responstijden.

	16. 
	Opdrachtnemer is op werkdagen tussen 08.00 uur en 18.00 uur tenminste telefonisch en per e-mail bereikbaar voor zowel medewerkers (bij bijvoorbeeld vragen over een aanvraag of inschrijving) als voor de opleidingscoördinatoren.

	17. 
	De helpdesk handelt binnen vijf werkdagen de opleidingsgerelateerde vragen van de gebruiker. De reactie bevat een oplossing of een concrete afspraak over de verdere behandeling van de vraag. Opdrachtgever kan de naleving van deze reactietermijn monitoren aan de hand van (periodieke) rapportages.

	18. 
	De helpdesk reageert binnen twee werkdagen op vragen van de opleidingscoordinatoren van de Opdrachtgever over functionaliteiten van het systeem etc. De reactie bevat een oplossing of een concrete afspraak over de verdere behandeling van de vraag. Opdrachtgever kan de naleving van deze reactietermijn monitoren aan de hand van (periodieke) rapportages.

	19. 
	De opdrachtnemer handelt de goedgekeurde aanvragen van gebruikers af binnen de volgende termijnen, gerekend vanaf ontvangst:
- maximaal vier werkdagen voor aanvragen over opleidingen binnen de catalogus;
- maximaal tien werkdagen voor aanvragen over opleidingen buiten de catalogus.
De medewerker ontvangt een bevestiging van de goedgekeurde aanvraag binnen bovenstaande termijnen.
Opdrachtgever kan de naleving van deze afhandelingstermijnen monitoren aan de hand van (periodieke) rapportages.

	20. 
	De helpdesk ondersteunt ten minste bij portalgebruik, zoeken, aanvragen, inschrijven, goedkeuren, wijzigen, annuleren, omboeken, wacht- en interesselijsten, statusvragen, activiteiten buiten de catalogus, facturatie en functionele verstoringen.

	21. 
	Opdrachtnemer registreert, behandelt en bewaakt vragen, klachten en incidenten.
Opdrachtnemer rapporteert periodiek aan Opdrachtgever over de uitvoering van de helpdesk en de afhandeling van vragen, klachten en incidenten. De rapportage bevat ten minste inzicht in aantallen en categorieën van vragen, klachten en incidenten, gerealiseerde reactie- en oplostijden, openstaande meldingen, terugkerende meldingen, oorzaken en genomen of voorgenomen verbetermaatregelen.

	1. 
	Rapportages, managementinformatie en stuurinformatie

	22. 
	Ter voorkoming van versnippering van persoonsgegevens dient er altijd gelinkt te worden met onze centrale bron. Alle toegangen worden centraal bij de AFM beheerd.

	23. 
	Het personeel van de Opdrachtnemer en hun eventuele onderaannemers hebben in principe geen toegang tot data van de AFM. Alleen de personen die noodzakelijk zijn voor het uitvoeren van de SLA hebben toegang tot de AFM-data.

	24. 
	De online catalogus/applicatie beschikt over rapportagefunctionaliteit waarmee rapportages kunnen worden gegenereerd over deelname, voortgang, resultaten, certificeringen, evaluatiescores, kosten en overige leergerelateerde managementinformatie.

	25. 
	Opdrachtnemer levert maandelijks via een Power BI-dashboard managementrapportages op conform de door Opdrachtgever vastgestelde rapportageset. Deze rapportages bevatten ten minste de volgende informatie:
· Opleidingskosten op medewerker, functiegroep, kostenplaats, afdelingsniveau en teamniveau
· Overzicht gevolgde opleidingen per medewerker en afdeling
· Overzicht gevolgde opleiding en gemaakte kosten per leverancier
· Overzicht van status opleidingen inclusief filtermogelijkheid verplichte opleidingen (nog te starten, lopend, afgerond of niet voltooid)
· Financiële maand- en jaarrapportage
· Overzicht gegeneerde kortingen
· Een overzicht welke kosten er nog te verwachten zijn(pijplijn)
· Overzicht (of dashboard) van gevolgde opleidingen ingedeeld naar door AFM vastgestelde subcategorieën en per medewerker en afdeling met daarbij de bijbehorende kosten/investeringen. 

	26. 
	Er is een overzichtelijke en toegankelijk dashboard voor leidinggevende van zijn/ haar medewerkers waarin leidinggevende gemakkelijk kan zien welke opleidingen medewerkers uit team hebben gevolgd en welke kosten daarmee gemoeid zijn.

	27. 
	Opdrachtgever moet bij uitdiensttreding van medewerker een overzicht kunnen genereren van gevolgde ontwikkelactiviteiten, inclusief kosten, start en einddatum en van toepassing zijde categorie van de studiefaciliteitenregeling van de Opdrachtgever, om te kunnen berekenen welke kosten terugbetaald dienen te worden door medewerker.

	28. 
	De Opdrachtnemer is op de hoogte van alle relevant ontwikkelingen die zich voordoen op het gebied van leren en ontwikkelen. Opdrachtnemer informeert Opdrachtgever minimaal 4 keer per jaar over de relevante ontwikkelingen.

	1. 
	Prijzen en tarieftransparantie


	29. 
	Opdrachtnemer waarborgt dat de via het platform aangeboden tarieven voor ontwikkelactiviteiten niet hoger zijn dan de tarieven die het betreffende opleidingsinstituut rechtstreeks aan Opdrachtgever in rekening zou brengen onder vergelijkbare omstandigheden.

	30. 
	Opdrachtgever mag steekproefsgewijs prijscontroles uitvoeren op bij opleiders aangeboden tarieven.

	1. 
	Facturatie en financiële afhandeling

	31. 
	De vergoeding voor factuurverwerking en voorfinanciering maakt onderdeel uit van de vergoeding (onderdeel C Managed Learning Services van het Prijsopgaveformulier Bijlage 3).
Opdrachtnemer brengt geen afzonderlijke transactievergoedingen, administratiekosten, factuurkosten, verwerkingskosten, opslagpercentages of vergelijkbare vergoedingen in rekening voor de uitvoering van deze dienstverlening.

	32. 
	Inschrijver verstuurt maandelijks een verzamelfactuur. Inschrijver vermeldt op de factuur minimaal:
a. overzicht van de gevolgde opleidingen en gemaakte kosten bij de opleidingsbureaus, inclusief eventuele kortingen, gespecificeerd per cursist;
b. overzicht van de vaste en variabele kosten van de dienstverlening van Inschrijver;
c. de omzetbelasting/ BTW;
d. het in rekening gebrachte totaalbedrag;
e. De startdatum en duur van de opleiding.
Inschrijver verstuurt maandelijks een specificatie op basis van 
a. Kostenplaats;
b. Medewerker;
c. Op basis van interne code of omschrijving van een budget.

Op termijn zal de AFM overgaan naar digitale facturatie.

	33. 
	Inschrijver dient bij de uitvoering van de Opdracht optimaal gebruik te maken van eventuele BTW-vrijstellingen voor opleidingsactiviteiten. Voor zover op grond van de geldende fiscale wet- en regelgeving een BTW-vrijstelling van toepassing is, worden deze diensten zonder BTW gefactureerd. Indien een dienst niet onder een BTW-vrijstelling valt, dient de toepasselijke BTW afzonderlijk te worden vermeld.

	34. 
	In geval van een creditfactuur vermeldt Opdrachtnemer het factuurnummer van de corresponderende debet factuur. De corresponderende debet factuur zal betaalbaar gesteld worden op het moment dat de creditfactuur is ontvangen, met een betalingstermijn van 30 dagen.

	1. 
	Gebruikersportaal en gebruikersfunctionaliteiten

	35. 
	Opdrachtnemer stelt aan Opdrachtgever een voor Opdrachtgever ingerichte online portal ter beschikking, die via het intranet van de Opdrachtgever bereikt kan worden.

	36. 
	De leverancier dient de dienst aan te kunnen sluiten op de Azure-AD omgeving van de AFM zodat door middel van (Secure) Single Sign On (SSO) door AFM Medewerkers kan worden ingelogd.

	37. 
	Indien de oplossing een webapplicatie of publiek beschikbare mobiele applicatie betreft, beschikt deze over een actuele toegankelijkheidsverklaring en voldoet zij aan de meest recente geldende WCAG-richtlijnen.

	38. 
	Via de portal wordt het actuele open aanbod op het gebied van ontwikkelactiviteiten van externe (gecertificeerde) leveranciers ontsloten. De site is voor de verschillende doelgroepen (management, toezicht, bedrijfsvoering) overzichtelijk. Zichtbaar zijn: titel, doel, doelgroep, programma, opzet, duur, prijs, locatie, intake/examen/outtake. Daarnaast biedt het portal een mogelijkheid voor medewerkers om ook opleidingsaanbod buiten de catalogus aan te vragen. 

	39. 
	 Na definitieve gunning gaat Opdrachtgever met Opdrachtnemer in gesprek over het specifieke aanbod van opleidingen binnen het Platform. Opdrachtgever bepaalt welke opleidingen zichtbaar zijn voor en te boeken zijn door medewerkers, en de volgorde van zichtbaarheid daarvan. De Opdrachtgever is niet beperkt tot de opleiding- /coaching bureaus waar Opdrachtnemer reeds afspraken mee is overeengekomen.

	40. 
	Het portal kan in samenspraak met de Opdrachtgever ingericht worden en teksten en afbeeldingen kunnen tussentijds zelf gewijzigd worden door de Opdrachtgever.  De dienst kan qua vormgeving in de huisstijl van de AFM worden ingericht en is bij eventuele wijzigingen in de huisstijl gedurende de looptijd van de Overeenkomst ook aan te passen aan een nieuwe huisstijl.

	41. 
	Aan het opleidingsbestand welke via de portal wordt ontsloten kan ook door de Opdrachtgever zelf ontwikkeld maatwerk/coaching worden toegevoegd. Hierbij is het voor de Opdrachtgever zelf mogelijk om titel, doel, programma, opzet, duur, prijs, locatie, Deelnemers aan te passen en kunnen eventuele tussentijdse wijzigingen worden doorgevoerd. Ook opleidingstitels waar (nog) geen nieuwe datum voor is vastgelegd, blijven zichtbaar in het portaal. 

	42. 

	Het LMS dient koppelingen met externe leercontentaanbieders, zoals GoodHabitz en vergelijkbare aanbieders, te ondersteunen. Externe leercontent dient vanuit het LMS vindbaar en toegankelijk te zijn. Er worden hiervoor geen extra kosten in rekening gebracht.

	43. 
	Medewerkers kunnen zich aanmelden voor een wachtlijst bij volle klassen op een specifieke datum of als er geen klas beschikbaar is.

	i. 
	Skill-based leren en leerlijnen

	44. 
	Het portal biedt functionaliteit ter ondersteuning van skill-based leren en ontwikkelen. De functionaliteit stelt de Opdrachtgever in staat om rollen, functies, skills, skillniveaus en daaraan gekoppeld leeraanbod vast te leggen en te beheren.

	45. 
	De functionaliteit voor skill-based leren hoeft bij aanvang van de Overeenkomst niet volledig ingericht of geactiveerd te zijn, maar dient gedurende de looptijd van de Overeenkomst beschikbaar te zijn en zonder vervanging van de oplossing te kunnen worden geïmplementeerd.

	46. 
	Op verzoek van Opdrachtgever ondersteunt Opdrachtnemer bij de inrichting en implementatie van skill-based leren binnen de voorziening. Deze ondersteuning kan bestaan uit advies, configuratie, kennisoverdracht en begeleiding. De inhoudelijke regie, besluitvorming en eigenaarschap van het skill-framework blijven te allen tijde bij Opdrachtgever.

	47. 
	In het portal kunnen leerlijnen met bijbehorende ontwikkelactiviteiten verplicht worden (op)gesteld en toegewezen aan (groepen) medewerkers. 

	i. 
	Beschikbaarheid, continuïteit en notificaties

	48. 
	De dienst is 99,8% beschikbaar voor de eindgebruikers en een uptime hebben van 99,8% om ervoor te zorgen dat gebruikers altijd toegang hebben tot de dienst

	49. 
	Gepland onderhoud gebeurt zoveel mogelijk buiten kantoortijden en moet worden aangekondigd. Het onderhoudswindow is 19:00 - 7:00 of gedurende het weekend van vrijdagavond 19:00- maandagmorgen 7:00.

	50. 
	Storingen waardoor medewerkers niet kunnen zoeken of boeken worden op werkdagen binnen 24 uur opgelost. Overige verstoringen worden binnen tien werkdagen opgelost. Gepland onderhoud vindt zoveel mogelijk buiten kantoortijden plaats en wordt tijdig vooraf gemeld.  

	51. 
	Notificaties worden gestuurd naar medewerkers via het AFM werk emailadres:
a. Bevestiging van inschrijving;
b. Agenda verzoek voor Outlook voor de opleidingsdagen.

	52. 
	Notificaties van goedkeuring workflow/aanvraag kunnen door Opdrachtgever worden aangepast, al naar gelang doel van de bijeenkomst (o.a. mails aanpassen).

	53. 
	Notificaties van de goedkeuring workflow/aanvraag worden gestuurd naar leidinggevende en HR voor akkoord.

	i. 
	Beheer- en backofficefunctionaliteiten

	54. 
	Opdrachtgever heeft in de beheeromgeving inzicht in voortgang en status van aanvragen, boekingen, goedkeuringen, deelname, annuleringen en facturatie.

	55. 
	Er is overzichtelijke en toegankelijk dashboard voor Opdrachtgever/ backoffice beschikbaar met gegevens over deelname, voortgang, resultaten, evaluaties en kosten. Rapportages kunnen worden gedownload en worden doorgestuurd.

	56. 
	Opdrachtgever heeft in de beheeromgeving inzicht in de voortgang van boekingen, goedkeuringen, deelname, annuleringen en facturatie

	57. 
	Toegang van de dienst en specifieke data voor de betreffende rol, wordt beheerd op basis van de rollen van gebruikers binnen de AFM-organisatie (Role Based Access) om zodoende het AFM 'gesloten tenzij' principe te kunnen realiseren

	58. 
	Maatwerktrainingen (inclusief e-learnings) die de Opdrachtgever in eigen beheer ontwikkelt (al dan niet via een externe leverancier) kunnen in de online catalogus/applicatie worden opgenomen en dienen goed vindbaar te zijn. Wanneer hiervoor een externe leverancier door Opdrachtgever wordt ingezet, worden er door Opdrachtnemer geen extra bijdrages/kosten berekend aan noch Opdrachtgever noch externe leverancier.

	59. 
	Beheerders kunnen taken bij afwezigheid van leidinggevende delegeren of opnieuw toewijzen.

	i. 
	AI-toepassingen

	60. 
	Algemeen toepassingskader
De eisen in dit Programma van Eisen worden risicogebaseerd en proportioneel toegepast. De aard en zwaarte van de te treffen maatregelen worden bepaald aan de hand van het beoogde gebruik van de AI-toepassing, de toepasselijke risicoclassificatie en rolverdeling onder de AI Act en de aard, waarschijnlijkheid en omvang van mogelijke gevolgen voor personen, grondrechten, privacy, informatiebeveiliging en de dienstverlening.
De in dit Programma van Eisen opgenomen basisvereisten gelden voor alle binnen de dienstverlening ingezette AI-toepassingen, voor zover de betreffende eis naar haar aard van toepassing is. Indien een AI-toepassing een verhoogde impact kan hebben, kunnen aanvullende eisen worden gesteld aan onder meer risicobeheer, data- en modelgovernance, prestatienormen, logging, uitlegbaarheid, menselijke controle, beveiliging en assurance.
Voor AI-systemen die onder de AI Act als hoog risico kwalificeren, gelden daarnaast onverkort de voor de betreffende rollen toepasselijke wettelijke verplichtingen en de daaruit voortvloeiende aanvullende contractuele eisen.

	61. 
	Naleving AI Act en rolverdeling
Opdrachtnemer voldoet aantoonbaar aan de voor zijn rol toepasselijke verplichtingen uit de Europese AI Act en stelt Opdrachtgever in staat te voldoen aan de verplichtingen die voor de rol van Opdrachtgever gelden voor de binnen de dienstverlening ingezette AI-toepassingen.
Opdrachtnemer onderbouwt de toepasselijke risicoclassificatie, de eigen rol en die van Opdrachtgever onder de AI Act en, indien van toepassing, het gebruik van AI-modellen voor algemene doeleinden. Opdrachtnemer borgt dat de naleving transparant en verifieerbaar is voor Opdrachtgever en contractueel wordt doorgelegd naar ingeschakelde derden.

	62. 
	Transparantie over het gebruik van AI
Opdrachtnemer informeert Opdrachtgever over het gebruik van AI binnen de dienstverlening.
Bij aanvang van de overeenkomst
Opdrachtnemer geeft aan welke AI-toepassingen worden ingezet, met welk beoogd doel, hoe deze op hoofdlijnen functioneren, welke gegevens en modellen daarbij worden gebruikt, wat de onderbouwde risicoclassificatie is en welke relevante beperkingen en verwachte impact op de dienstverlening bestaan.
Gedurende de looptijd
Opdrachtnemer meldt vooraf nieuwe AI-toepassingen of materiële wijzigingen in bestaande AI-toepassingen, inclusief de gevolgen voor werking, risico’s, gegevensverwerking, beveiliging, compliance en dienstverlening. Opdrachtnemer beoordeelt daarbij opnieuw de toepasselijke risicoclassificatie en beheersmaatregelen.
Opdrachtgever kan naar aanleiding van een dergelijke melding aanvullende informatie verlangen en, indien de wijziging aantoonbaar leidt tot een materiële verhoging van risico’s of gevolgen voor compliance, beveiliging, gegevensbescherming of dienstverlening, passende beheersmaatregelen verlangen.
Op verzoek
Opdrachtnemer verstrekt voldoende, actuele en toetsbare documentatie over werking, gebruikte gegevens en modellen, prestaties, beperkingen, risicobeheersing, menselijke controle, monitoring, logging, incidentmanagement en compliance.

	63. 
	Risicobeheer
Opdrachtnemer past gedurende de gehele looptijd aantoonbaar risicobeheer toe op de ingezette AI-toepassingen.
Dit omvat ten minste het identificeren, beoordelen, beheersen en monitoren van relevante risico’s voor veiligheid, grondrechten, privacy, informatiebeveiliging, discriminatie en de betrouwbare uitvoering van de dienstverlening. Relevante restrisico’s en tekortkomingen worden tijdig aan Opdrachtgever gemeld.
Opdrachtnemer documenteert de beoordeling en behandeling van restrisico’s en de wijze waarop deze overeenkomstig de toepasselijke verantwoordelijkheidsverdeling worden geaccepteerd. Het risicobeheer wordt periodiek en in ieder geval bij relevante wijzigingen, incidenten of nieuwe risico-informatie opnieuw beoordeeld en waar nodig geactualiseerd.

	64. 
	Data- en modelgovernance
Opdrachtnemer borgt passende data- en modelgovernance.
Voor zover relevant worden herkomst, kwaliteit, geschiktheid en representativiteit van gegevens voor training, validatie en testen beheerst en worden maatregelen getroffen ter voorkoming en beperking van onbedoelde bias en discriminerende effecten.
Gegevens van Opdrachtgever worden niet gebruikt voor training, verbetering of evaluatie van AI zonder voorafgaande schriftelijke toestemming van Opdrachtgever.

	65. 
	Prestaties, betrouwbaarheid, robuustheid en beveiliging
Opdrachtnemer borgt dat AI-toepassingen passend presteren voor het beoogde gebruik.
Relevante eisen en maatstaven voor nauwkeurigheid, betrouwbaarheid, robuustheid en beveiliging worden vastgesteld, getest en gedurende de looptijd gemonitord.
Afwijkingen die materiële gevolgen kunnen hebben voor de dienstverlening worden gemeld en gecorrigeerd.

	66. 
	Menselijke controle
AI-toepassingen worden uitsluitend toegepast indien en voor zover passende menselijke controle is ingericht.
De inrichting daarvan staat in verhouding tot het doel en risico van de AI-toepassing. Gebruikers moeten, waar relevant, AI-uitkomsten kunnen beoordelen, negeren, corrigeren of escaleren en het gebruik van de AI-toepassing kunnen onderbreken.

	67. 
	Ondersteuning bij naleving en controle
Opdrachtnemer ondersteunt Opdrachtgever bij het aantoonbaar naleven van toepasselijke verplichtingen.
Opdrachtnemer verstrekt hiervoor redelijkerwijs noodzakelijke informatie en werkt mee aan controles en audits. Geconstateerde tekortkomingen worden binnen een redelijke termijn hersteld.
Voor AI-toepassingen waarvoor op grond van toepasselijke wet- en regelgeving aanvullende verplichtingen voor Opdrachtgever gelden, omvat dit, indien van toepassing, ondersteuning bij grondrechtenbeoordelingen, registratieverplichtingen en het geven van uitleg over individuele besluiten waarbij AI een rol speelt.

	68. 
	Beëindiging van de overeenkomst
Bij beëindiging van de overeenkomst borgt Opdrachtnemer de overdraagbaarheid en verwijdering van gegevens en relevante AI-documentatie.
Opdrachtnemer stelt de voor continuïteit, controle en wettelijke verplichtingen noodzakelijke gegevens, documentatie en logs in een gangbaar formaat beschikbaar en verwijdert gegevens van Opdrachtgever, behoudens toepasselijke wettelijke bewaarplichten.

	
	Integraties en data-uitwisseling

	69. 
	Data transfer is mogelijk zowel van AFAS naar de Portal als van Portal naar AFAS (zie voor details Eis 70, 71 en 72). 

	70. 
	Koppeling medewerkersgegevens (instroom)
De Opdrachtnemer dient een geautomatiseerde koppeling te realiseren tussen het HR-systeem AFAS van opdrachtgever en het leermanagementsysteem (LMS) van Opdrachtnemer ten behoeve van de verwerking van nieuwe medewerkers.

	71. 
	Koppeling medewerkersgegevens (instroom)
Via deze koppeling dienen minimaal de volgende gegevensvelden te worden uitgewisseld:
· Naam medewerker;
· Personeelsnummer;
· Zakelijk e-mailadres;
· Kostenplaats;
· Naam leidinggevende;
· Naam afdeling;
· Afdelingscode.

	72. 
	Koppeling medewerkersgegevens (instroom)
De koppeling dient wijzigingen in bovengenoemde gegevens te kunnen verwerken zodat medewerkersgegevens actueel blijven.

	73. 
	Fallbackscenario koppeling medewerkersgegevens (instroom)
Indien een directe systeemkoppeling niet mogelijk is, dient opdrachtnemer een geautomatiseerde importmogelijkheid te bieden op basis van een CSV-bestand. In dat geval stelt opdrachtgever periodiek een CSV-bestand met bovengenoemde gegevens beschikbaar op een overeengekomen serverlocatie, waarna opdrachtnemer verantwoordelijk is voor de automatische verwerking ervan.

	74. 
	Koppeling leerhistorie
De opdrachtnemer dient een geautomatiseerde koppeling te realiseren tussen het LMS van opdrachtnemer en AFAS van opdrachtgever voor het beschikbaar stellen van leerhistorie van medewerkers.

	75. 
	Koppeling leerhistorie
De koppeling dient minimaal de volgende gegevens beschikbaar te stellen:
· Medewerkeridentificatie (personeelsnummer);
· Gevolgde opleidingen/cursussen;
· Status van opleidingen/cursussen;
· Behaalde resultaten;
· Certificeringen;
· Start- en afrondingsdata.
· Studie regeling

	76. 
	Koppeling leerhistorie
De gegevens dienen periodiek en geautomatiseerd te worden gesynchroniseerd

	77. 
	Fallbackscenario koppeling leerhistorie 
Indien een directe systeemkoppeling niet mogelijk is, dient opdrachtnemer periodiek een CSV-bestand met de leerhistorie beschikbaar te stellen op een overeengekomen serverlocatie. Opdrachtgever is in dat geval verantwoordelijk voor de import van deze gegevens in AFAS of een ander intern systeem.

	78. 
	Beschikbaarheid managementinformatie en datawarehouse-koppeling
De Opdrachtnemer dient een API beschikbaar te stellen waarmee Opdrachtgever gegevens kan ontsluiten ten behoeve van het datawarehouse en de rapportage- en dashboardomgeving van Opdrachtgever.

	79. 
	Beschikbaarheid managementinformatie en datawarehouse-koppeling
De API dient geautomatiseerde extractie van leer- en managementinformatie mogelijk te maken, waaronder ten minste:
Medewerkersgegevens
· Medewerkernummer
 Leerhistorie
· Opleidings ID
· Gevolgde opleiding
· Startdatum
· Einddatum
· Afrondingsdatum
· Duur van de opleiding en aantal opleidingsdagen
· Status (gestart, afgerond, niet afgerond)
· Resultaat
· Show en No shows per opleiding en per Deelnemer
· Late afmeldingen van Deelnemers
· Categorie studiefaciliteiten regeling
· Uitkomsten valuatie per opleiding (in ieder geval de eindbeoordeling)
· Aantal maatwerk trainingen en opleiding buiten catalogus
Verplichte opleidingen
· Verplichte opleiding (Afrondingsdatum, Status gestart, afgerond, niet afgerond
· Doelgroep
· Frequentie
· Herhalingsdatum
Opleidingsuitgaven
· Factuurbedrag
· Leverancier
· Kostenplaats
· Opleidingskosten
· Examenkosten
· Licentiekosten
· BTW
Verplichtingen en prognoses
· Inkooporders
· Nog te factureren opleidingen
· Inschrijvingen voor opleidingen die in de toekomst worden gestart

	80. 
	Beschikbaarheid managementinformatie en datawarehouse-koppeling
De API dient adequaat gedocumenteerd te zijn en gebruik te maken van gangbare beveiligings- en authenticatiemechanismen.

	81. 
	Beschikbaarheid managementinformatie en datawarehouse-koppeling
Indien een API niet beschikbaar is, dient Opdrachtnemer de benodigde gegevens periodiek en geautomatiseerd beschikbaar te stellen in CSV-formaat op een overeengekomen serverlocatie, zodat deze kunnen worden ingelezen in het datawarehouse van opdrachtgever.

	82. 
	De AFM blijft eigenaar van de data en moet altijd over de data kunnen blijven beschikken.

	83. 
	De integrale voorziening voor Leren en Ontwikkelen is interoperabel en kan veilig en betrouwbaar gegevens uitwisselen met andere systemen binnen het applicatielandschap van de opdrachtgever.

	84. 
	Datagegevens velden die in de portal beschikbaar moeten zijn zoals adres medewerker, welke interne studiekostenregeling van toepassing is. Het moet mogelijk zijn om datagegevens velden uit te breiden.

	85. 
	Vanuit de portal moet een data transfer mogelijk zijn (d.m.v. een CSV-bestand). Hierbij moet de volgende data kunnen worden ontsloten: personeelsnummer, overeenkomst, naam opleider, naam en soort opleiding, begindatum, einddatum, datum afgerond, diploma/certificaat (ja/nee), kosten van de opleiding, type opleiding (volgens AFM-studieregeling), status opleiding (nog te starten, gestart en afgerond), interne code of omschrijving van een budget. 
Het moet mogelijk zijn om deze data uit te breiden. 

	86. 
	Ontwikkelactiviteiten moeten via een matrix (die Opdrachtnemer aanlevert) worden gekoppeld aan een interne code of omschrijving van een budget.

	87. 
	Voor datatransfer maakt de dienst of applicatie gebruik van Rest-Api's.

	88. 
	De AFM-data moet zowel ‘in transfer’ en ‘at rest’ met behulp van sterke encryptie versleuteld worden (conform de AES FIPS 197) De versleutelingsmethode moet periodiek worden herzien.

	89. 
	De integratie ondersteunt de unhappy flow: foutmeldingen worden op de juiste plaats in de keten vastgelegd, mislukte gegevensoverdracht kan opnieuw worden uitgevoerd en eventuele datalimieten worden met gestructureerde paginering of vervolglinks afgehandeld.  

	i. 
	Informatiebeveiliging en cybersecurity

	90. 
	De dienst wordt aangeboden via public cloud oplossing (SaaS boven PaaS). 

	91. 
	De software is veilig ontwikkeld waarbij OWASP-10 is aangehouden als uitgangspunt.

	92. 
	Bij gebruik van een clouddienst dient de data van de AFM logisch gescheiden te zijn van de data van andere afnemers (tenants) van de clouddienstverlener, zodat ongeautoriseerde toegang, verwerking of vermenging van gegevens tussen tenants wordt voorkomen.

	93. 
	Er dient sprake te zijn van functiescheiding bij de beveiliging van kritische configuratie parameters (zoals autorisaties).

	94. 
	Het informatiesysteem stelt de organisatie in staat om persoonsgegevens binnen een redelijke termijn en zonder onevenredige inspanning te identificeren, lokaliseren en raadplegen ten behoeve van de uitvoering van privacyrechten, wettelijke verplichtingen.

	95. 
	Het systeem biedt uitgebreide logging- en monitoringfunctionaliteit waarmee verstoringen, beveiligingsincidenten en afwijkingen tijdig kunnen worden gedetecteerd, geanalyseerd en opgevolgd.

	96. 
	De dienst moet het vereiste aantal gebruikers aankunnen zonder prestatieverlies.

	97. 
	Wanneer de leverancier optreedt als verwerker van persoonsgegevens namens de AFM, dient tussen partijen een verwerkersovereenkomst te worden afgesloten conform de vereisten van de AVG.

	98. 
	Security-incidenten die betrekking hebben op informatie van de AFM worden direct aan de AFM-contactpersoon gerapporteerd, inclusief de aard van het incident en de verwachte impact (AVG Artikel 33, Artikel 28).

	99. 
	De leverancier van de dienst heeft alle noodzakelijke organisatorische, procedurele en technische maatregelen genomen om het beschermen van persoonsgegevens te borgen op een wijze die voldoet aan Europese privacywetgeving (GDPR) en de AGV.

	100. 
	Er is recent een Penetratietest uitgevoerd voor de dienst. Het rapport of resultaat hiervan is ter beoordeling voor AFM beschikbaar. De hacktest kent geen bevindingen die onacceptabele risico's inhouden voor het gebruik van de te leveren product of dienst.

	101. 
	Persoonsgegevens worden op een privacy vriendelijke wijze in het informatiesysteem verwerkt en een informatiesysteem dient te voldoen aan de principes van ‘Privacy by default’. (AVG-artikel 25).

	102. 
	Persoonsgegevens worden op een privacy vriendelijke wijze in het informatiesysteem verwerkt en een informatiesysteem dient te voldoen aan de principes van ‘Privacy by design’.

	103. 
	Digitale communicatie over persoonsgegevens tussen Opdrachtnemer en AFM vindt plaats via een beveiligde (encrypte) verbinding zoals secure-email (b.v. Cryptshare).  

	104. 
	Voor de dataopslag van de dienst wordt gebruikgemaakt van een cloud-toepassing gehost op een geografische locatie binnen de Europese Economische Ruimte (EER).

	105. 
	Bij beëindiging van de Overeenkomst worden in overleg met de AFM de informatiedragers met AFM-informatie vernietigd, en/of informatie wordt geretourneerd aan de AFM conform de te maken afspraken.

	106. 
	Niet meer gebruikte data van de AFM wordt door de clouddienstverlener adequaat vernietigd conform de norm DIN66399 en de AFM-richtlijn datavernietiging.

	107. 
	Opdrachtnemer faciliteert op verzoek van de AFM-data overdracht in een open standaard vorm bij beëindiging van activiteiten voor de AFM.

	108. 
	Van de vernietiging van AFM-informatie en/of retournering van AFM-informatie aan de AFM wordt gerapporteerd d.m.v. een Selectielijst. De daadwerkelijke vernietiging of retournering vindt pas plaats na het ondertekenen van deze lijst.

	109. 
	De leverancier van de dienst (PAAS, IAAS) beschikt over een SOC2 type 2/ ISAE3000 certificaat waarin specifieke controls voor het datacenter zijn opgenomen.

	i. 
	Compliance en certificeringen

	110. 
	Baseline Informatiebeveiliging Overheid
De dienstverlening dient aantoonbaar te voldoen aan de Baseline Informatiebeveiliging Overheid 2 (BIO2, actuele versie). De leverancier dient aan te tonen dat:
1. een risicoanalyse is uitgevoerd voor de dienstverlening en de verwerking van AFM-informatie;
2. de getroffen beveiligingsmaatregelen aansluiten op de geïdentificeerde risico's;
3. de voor de dienstverlening relevante verplichte overheidsmaatregelen uit de BIO2 zijn geïmplementeerd;
4. de werking van de beveiligingsmaatregelen aantoonbaar en periodiek wordt getoetst.

	111. 
	Opdrachtnemer informeert de AFM tijdig over onderhoud en storingen. Onderhoud wordt ingepland zodat de overlast voor de AFM wordt geminimaliseerd. Onderhoud moet uitgevoerd worden in de tijdframes die de AFM hiervoor aangeeft (Dit blijkt ook uit de BIA). 

	112. 
	De organisatie die de dienst levert beschikt over een ISO 27001 certificering.

	113. 
	De leverancier dient beveiligingsupdates, patches en beveiligingsfixes voor de geleverde dienst en onderliggende componenten tijdig te implementeren, zodat bekende beveiligingskwetsbaarheden aantoonbaar worden gemitigeerd en de beveiliging van de dienst. De leverancier kan op verzoek aantonen dat patches binnen vastgestelde termijnen zijn geïmplementeerd dan wel dat passende compenserende maatregelen zijn getroffen.

	i. 
	Eisen met betrekking tot privacy


	114. 
	De dienstverlening stelt de AFM in staat aantoonbaar in control te zijn ten aanzien van de naleving van privacywetgeving en een privacyvolwassenheidsniveau van minimaal ML3 (toereikende compliance) te realiseren en te behouden.

	115. 
	Opdrachtnemer gaat zonder voorbehoud akkoord met de geldende laatste versie van de AFM- verwerkersovereenkomst.

	116. 
	Voor dienst zijn de noodzakelijke Privacy Impact Assessments opgemaakt die zijn goedgekeurd door de Functionaris Gegevensbescherming/ Data Protection Officer.

	i. 
	Implementatie, adoptie en exit

	117. 
	Leverancier biedt gedurende de volledige contractperiode één vast aanspreekpunt (Single Point of Contact) voor alle operationele, tactische en contractuele aangelegenheden. Het aanspreekpunt is verantwoordelijk voor de coördinatie van meldingen, incidenten.

	118. 
	Implementatie is pas afgerond na succesvolle acceptatietest door Opdrachtgever.

	119. 
	Opdrachtnemer levert actuele gebruikershandleidingen, beheerhandleidingen en beheerdersinstructies.

	120. 
	Opdrachtnemer verzorgt tijdens de implementatie uitleg over het platform aan de betrokken L&D-medewerkers, zodat zij zelfstandig het aanbod kunnen rangschikken, ontwikkelactiviteiten onder de aandacht kunnen brengen of afschermen en rapportages kunnen genereren.

	121. 
	Voor elke toepassing die de AFM bij een clouddienstverlener onderbrengt, is een exit strategie met draaiboek aanwezig dat periodiek gereviewd wordt op actualiteit, en op uitvoerbaarheid.





	
	
	



