Revisie tabel

Dit documentis een voortzetting van versie 1.0 uit de ingetrokken aanbesteding met TenderNed -
kenmerk 609833. Voor de heraanbesteding met TenderNed-kenmerk 620596 zijn in versie 1.1
wijzigingen aangebracht ten opzichte van versie 1.0. Deze wijzigingen worden hieronder toegelicht
en, waar van toepassing, rood gemarkeerd.

Versie Datum Toelichting

1.0 03 september 2026 | Publicatie

1.1 30 oktober 2026 e Wijziging in artikel 2.4, toevoeging rangorde 1 en 2
Wijziging in artikel 5.1

Wijziging in artikel 6.4

Wijziging in artikel 6.5

Wijziging in artikel 8.3

Wijziging in artikel 9.1.1

Wijziging in artikel 9.1.2

Wijziging in artikel 9.1.3

Wijziging Al-bepalingen artikelen 9.2.1-9.2.5
Wijziging in artikel 9.3.1

Wijziging in artikel 10.1

Wijziging in artikel 10.4.2

Wijziging in artikel 10.4.3

Wijziging in Bijlage 2

Wijziging in Bijlage 3

Diverse correctie artikelnummering en interne verwijzingen
Wijziging in Bijlage 7

Model Nadere overeenkomst
bij de raamovereenkomst voor
Resultaatverplichte ICT/IV-opdrachten
Informatiebeveiligingsonderzoeken

De ondergetekenden:

1. De Staat der Nederlanden, gevestigd te Den Haag, te dezen vertegenwoordigd door de
[bewindspersoon van deelnemer] , namens deze __[functienaam]__ van
__[dienstonderdeel] _, de heer/mevrouw __[naam ondertekenaar] _, hierna te noemen:
Opdrachtgever,

en

2. __[volledige naam en rechtsvorm Opdrachtnemer]__, (statutair) gevestigd te __[plaats]__, te
dezen vertegenwoordigd door __[functienaam]__, de heer/mevrouw __[naam
ondertekenaar]__hierna te noemen: Opdrachtnemer,

Overwegende dat:

Organisatie en doelstelling van Opdrachtgever

a. Opdrachtgever verantwoordelijk is voor __ [beschrijving organisatie van Opdrachtgever, voor
zover van belang voor deze Nadere overeenkomst en in aanvulling op de overweging in de
Raamovereenkomst.]__;

b. Opdrachtgever in het kader van de uitoefening van zijn taak behoefte heeft aan
__[beschrijving Opdracht, in verband waarmee Opdrachtgever deze Nadere overeenkomst
met Opdrachtnemer aangaat]__;

C. Opdrachtgever in zijn behoefte wenst te voorzien door met Opdrachtnemer een Nadere
overeenkomst aan te gaan onder de Raamovereenkomst Resultaatverplichte ICT-Opdrachten
(RVICTO) Informatiebeveiligingsonderzoeken van <datum> met _[kenmerk]__;

d. [beschrijving verdere verloop afhankelijk van de gevolgde minicompetitie]__;
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Komen overeen:

Artikel 1 Begrippen

1.1 In de Nadere overeenkomst wordt een aantal begrippen met een beginhoofdletter gebruikt.
Aan deze begrippen komt de betekenis toe die hieraan is gegeven in de Voorwaarden, de
Raamovereenkomst en de Aanvraag.

1.2 Opdrachtgever in het kader van deze Nadere overeenkomst, is de Deelnemer in het kader
van de Raamovereenkomst.

1.3 Partijen bewaken dat geen onduidelijkheid bestaat/ontstaat rond begrippen. Als in de intake
en het tot stand komen van het Plan van Aanpak begrippen tot onduidelijkheid of meerdere
interpretaties kunnen leiden, nemen partijen dat begrip op in Bijlage 1 Begrippenlijst bij deze
Nadere overeenkomst. Als geen bevredigende definitie voorhanden is, dan komen partijen
een definitie overeen. Zijn er wel een definities voorhanden en betreft de overeenstemming
een keuze tussen begrippen, dan komen Partijen een keuze overeen, nemen partijen dat
begrip op in Bijlage 1 Begrippenlijst bij deze Nadere overeenkomst en vermelden bij het
begrip de bron.

Artikel 2 Voorwerp van de Nadere overeenkomst

2.1 Partijen sluiten hierbij op basis van de Raamovereenkomst een Nadere overeenkomst
waarbij Opdrachtnemer zich tegen de Vergoeding in Bijlage 5 Dossier Financiéle Afspraken
verbindt tot het verrichten van de Prestatie zoals beschreven in de Aanvraag, die in
hoofdlijnen bestaat uit het uitvoeren van één/meerdere Informatiebeveiligingsonderzoeken.

2.2 In hetgevalde Nadere overeenkomst meerdere Informatieonderzoeken betreft, vermeldt het
Plan van Aanpak hoe iederin de Nadere overeenkomst opgenomen Informatiebeveiligings-
onderzoek wordt geactiveerd, vanaf het eerste verzoek en eventuele herijking van een
kwalificatie van een individueel Informatiebeveiligings-onderzoek tot en met de intake en
start van de werkzaamheden. Tevens is daarin omschreven hoe met een wijziging op de
aanvankelijk beoogde Informatiebeveiligingsonderzoeken om te gaan. De wijziging(en) mag
nooit het overeengekomen geraamde volume van de Nadere overeenkomst overstijgen.

2.3 Indien Deelnemer en/of Opdrachtnemer tijdens de intake vaststelt dat de classificatie niet
passend is voor de scope, dan ontbindt de Deelnemer de Nadere overeenkomst en wordt de
betreffende Opdracht voor een informatiebeveiligingsonderzoek met de nieuwe inzichten
opnieuw uitgezet.

2.4 De navolgende documenten vormen gezamenlijk de Nadere overeenkomst. Voor zover deze
documenten met elkaar in tegenspraak zijn, prevaleert het eerdergenoemde document
boven het later genoemde en een nieuw overeengekomen versie prevaleert boven oudere
versies:

1) Verwerkersovereenkomst (indien van toepassing)

2) het addendum Cyberbeveiligingswet en Wet weerbaarheid kritieke entiteiten bij de
ARBIT-2022

3) dit document;

4) de Raamovereenkomst

5) het overeengekomen Plan van Aanpak;

6) de Aanvraag met kenmerk __[kenmerk] _ d.d.__[datum]__;

7) de Offerte met kenmerk __[kenmerk]__ d.d. __[datum]__;

8) __[de overige Bijlagen]__.

2.5 <OPTIONEEL> Tussen deze Nadere overeenkomst en __[titel en kenmerk
overeenkomst]__ bestaat samenhang als bedoeld in artikel 30.5 ARBIT.

Artikel 3 Contactpersonen, rapportage en werklocatie

3.1 In Bijlage 2 (Plan van Aanpak) zijn de contactpersonen opgenomen die de contacten
onderhouden over de uitvoering van deze Nadere overeenkomst.

3.2 Opdrachtnemer rapporteert aan Opdrachtgever over de voortgang van de Prestatie en de
conformiteit aan de Dienstenbeschrijving (Bijlage 2). Regels betreffende rapportages zijn
vastgelegd in Bijlage 2.

3.3 De werkzaamheden worden in beginsel uitgevoerd op de locatie van de Opdrachtnemer of
Opdrachtgever, dan wel hybride.
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Artikel 4 Inwerkingtreding en duur van de Nadere overeenkomst

4.1 De Nadere overeenkomst treedt in werking op het moment waarop deze door beide partijen
is ondertekend.

4.2 Deze Nadere overeenkomst gaat in op [datum] voor een periode van [periode] en heeft
derhalve als einddatum [datum].
<OPTIONEEL>, duurvan het project: Deze Nadere overeenkomst gaat in op [datum] voor
de duur van het project, zoals nader gespecificeerd in de Aanvraag. Deze Nadere
overeenkomst eindigt, als [benoem de aspecten/criteria waarop het project door
Opdrachtgever als afgerond wordt/worden beschouwd/of verwijs naar de Aanvraag als het
daar is benoemd], door middel van een schriftelijke mededeling aan Opdrachtnemer.]

4.3 <OPTIONEEL> bij in de Nadere oproep tot mededinging voorbehouden
verlengingsopties> Opdrachtgever kan de Nadere overeenkomst onder gelijkblijvende
voorwaarden voor een periode van __[periode]__ verlengen. Indien Opdrachtgever van dit
recht gebruik wenst te maken doet hij hiervan uiterlijk __[aantal]__ maanden voor het einde
van de in artikel 4.2 bedoelde looptijd schriftelijk mededeling aan Opdrachtnemer.

Artikel 5 Uitvoering en Oplevering

5.1 Opdrachtnemer draagt zorg voor Oplevering van de Prestatie (Resultaat, Doelstellingen) op
de in de Bijlage 2 vermelde wijze, datum en plaats. Genoemde data zijn in beginsel Fatale
termijnen. In de Aanvraag/Nadere overeenkomst wordt daarom vooraf duidelijk aangegeven
welke termijnen als Fatale termijn gelden. Voor overige termijnen geldt het reguliere
contractuele regime.

Opdrachtnemer kan niet verantwoordelijk worden gehouden voor vertraging die wordt
veroorzaakt doordat een voor de uitvoering noodzakelijke startvoorwaarde die binnen de
verantwoordelijkheid of invioedssfeer van Opdrachtgever of een door Opdrachtgever te
betrekken derde ligt, niet tijdig is vervuld. Hieronder kunnen onder meer vallen de
goedkeuring van het definitieve Plan van Aanpak, vereiste toestemming van rechthebbende
derden, de vereiste schriftelijke overeenstemming over de scope, de ondertekende
vrijwaringsverklaring en, indien van toepassing, een vereiste verwerkersovereenkomst.

Indien hierdoor niet op het overeengekomen moment met het onderzoek kan worden gestart
of de overeengekomen planning niet kan worden gevolgd, worden de betreffende
uitvoerings- en oplevertermijnen in overleg aangepast met inachtneming van de
daadwerkelijke gevolgen van de vertraging. Een dergelijke vertraging leidt niet tot verzuim
van Opdrachtnemer.

Artikel 6 Test en Acceptatie

6.1. <OPTIONEEL > Partijen komen overeen dat de Prestatie wordt geaccepteerd op basis van de in
Bijlage 2 (Plan van Aanpak) vastgelegde oplevercriteria, waaronder in ieder geval:
volledigheid van het onderzoeksrapport, juistheid van bevindingen, kwaliteit van
bewijsvoering, naleving van scope, en naleving van overeengekomen methodieken en
standaarden.

6.2. <OPTIONEEL > Indien Opdrachtgever een formele Acceptatieprocedure wenst, wordt deze
procedure door Opdrachtnemer als onderdeel van het Plan van Aanpak uitgewerkt. De
Acceptatieprocedure bevat ten minste:

a. de acceptatiecriteria;

b. de wijze waarop Opdrachtgever de Prestatie beoordeelt;

c. de termijnen voor beoordeling;

d. de wijze waarop bevindingen, onvolledigheden of fouten worden gecorrigeerd.

6.3. <OPTIONEEL> De in de Acceptatieprocedure opgenomen termijnen zijn Fatale termijnen,
tenzij Partijen schriftelijk anders overeenkomen.

6.4. <OPTIONEEL > Acceptatie vindt plaats na Oplevering van het onderzoeksrapport en eventuele
aanvullende materialen (zoals ruwe scanresultaten, bewijsbestanden of checklists), conform
de afspraken in Bijlage 2. Opdrachtgever beoordeelt de Prestatie binnen de overeengekomen
termijn en deelt de uitkomst schriftelijk mee. Indien Opdrachtgever binnen deze termijn niet
schriftelijk en gemotiveerd meedeelt dat de Prestatie niet wordt geaccepteerd, wordt de
Prestatie geacht te zijn geaccepteerd. Bij niet-acceptatie vermeldt Opdrachtgever op welke
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vooraf overeengekomen acceptatiecriteria de Prestatie tekortschiet en welke Gebreken
herstel behoeven.

6.5. <OPTIONEEL > Indien Opdrachtgever de Prestatie accepteert onder voorbehoud van één of
meer Gebreken, dient een eventuele inhouding in redelijke verhouding te staan tot de aard
en omvang van de geconstateerde Gebreken. De inhouding bedraagt maximaal 10% van de
Vergoeding voor de betreffende Prestatie of, indien afzonderlijk geprijsd, de betreffende
deelprestatie. De inhouding wordt vrijgegeven zodra de betreffende Gebreken
overeenkomstig de gemaakte afspraken zijn hersteld. De aard en omvang van de Gebreken
worden schriftelijk vastgelegd.

6.6. <OPTIONEEL> Opdrachtnemer brengt geen kosten in rekening voor het opstellen, uitvoeren
en begeleiden van de Acceptatieprocedure. Kosten van Opdrachtgever die verband houden
met beoordeling en acceptatie worden door Opdrachtgever gedragen.

Artikel 7 Vergoeding

7.1  De door Partijen overeengekomen Vergoeding is opgenomen in Bijlage 5 Dossier Financiéle
Afspraken.

Artikel 8 Facturering en betaling

8.1. Opdrachtnemer dient de facturen elektronisch te zenden naar:
o [Naam Opdrachtgever];

o Overheidsidentificatienummer (OIN): [nummer];

o T.a.v. [naam eigen financiéle administratie].

Opdrachtnemer dient op de factuur het verplichtingennummer/inkoopordernummer [nummer (aan
te leveren door Opdrachtgever)] en bovengenoemd OIN te vermelden.

Facturen dienen via een van onderstaande manieren te worden verzonden:

o Factuurportaal (via Leveranciersportaal) van de Rijksoverheid;
o E-factureren vanuit uw (boekhoud)softwarepakket via Peppol;
o E-factureren via een dienstverlener.

Met vragen over e-factureren kan Opdrachtnemer zich wenden tot helpdesk-efactureren.nl of [e-
mailadres Opdrachtgever].Opdrachtnemer factureert elektronisch op de in het Bestek
voorgeschreven wijze.

OF

8.2. <OPTIONEEL> In afwijking van hetgeen is bepaald in artikel 14.2 ARBIT zendt
Opdrachtnemer de factuur met vermelding van de gegevens als bedoeld in artikel 7.1 van de
Raamovereenkomst aan:

__[factuuradres]__.

8.3. Indien een factuur niet aan bovenvermelde eisen voldoet of niet via de vermelde wijze
wordt verzonden, kan dit ertoe leiden dat deze niet in behandeling wordt genomen of dat
de betalingstermijn wordt verlengd. Indien een factuur niet aan de overeengekomen
administratieve vereisten voldoet, stelt Opdrachtgever Opdrachtnemer hiervan zo spoedig
mogelijk op de hoogte, onder vermelding van de geconstateerde onvolkomenheid.
Opdrachtnemer krijgt vervolgens gelegenheid een gecorrigeerde factuur in te dienen. Voor
zover een factuur gedeeltelijk kan worden behandeld en het betreffende deel niet wordt
betwist, wordt dit deel overeenkomstig de geldende betalingstermijn voldaan.

8.4. Aanvullende factuurafspraken, afspraken met betrekking tot tarieven, betaling(schema) en
betalingscondities worden vastgelegd in het DFA.
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Artikel 9 Algemene en bijzondere voorwaarden

Vrijwaring

9.1.1

9.1.2

9.1.3

9.1.4

9.1.5

9.1.6

In opdracht van Opdrachtgever zal Opdrachtnemer werkzaamheden verrichten bestaande uit
het uitvoeren van beveiligingstesten op systemen en/of applicaties die <eigendom zijn van
Opdrachtgever / <OPTIONEEL> zijn ondergebracht bij de Onderzochte Partij>. Omdat het
zich wederrechtelijk toegang verschaffen tot computersystemen (“*computervredebreuk”)
strafbaar is volgens de Nederlandse wet, komen Opdrachtgever <OPTIONEEL: , de
Onderzochte Partij> en Opdrachtnemer véo6r aanvang van enige werkzaamheden een
specifiek voor de betreffende Informatiebeveiligingsonderzoek opgemaakte
Vrijwaringsverklaring zoals opgenomen in Bijlage 3 overeen.

Voor aanvang van het informatiebeveiligingsonderzoek dient vast te staan dat Opdrachtgever
bevoegdis het onderzoek op de overeengekomen onderzoeksobjecten te laten uitvoeren en
dat, voor zover daarvoor toestemming van rechthebbenden of andere betrokken derden
noodzakelijk is, deze toestemming is verkregen. Opdrachtgever draagt zorg voor het
verkrijgen van deze toestemming. Opdrachtnemer draagt er vanuit zijn deskundigheid aan
bij dat tijdens de intake tijdig wordt vastgesteld welke toestemmingen voor de voorgenomen
uitvoering noodzakelijk zijn.

Opdrachtgever en/of Opdrachtnemer zijn aansprakelijk voor schade die Onderzochte Partij
lijdt ten gevolge van het toerekenbaar niet nakomen van verplichtingen uit hoofde van de ter
zake van het betreffende informatiebeveiligingsonderzoek overeengekomen
Vrijwaringsverklaring door Opdrachtgever en/of Opdrachtnemer. Onderzochte Partij is
aansprakelijk voor schade die Opdrachtgever en/of Opdrachtnemer lijdt ten gevolge van het
toerekenbaar niet nakomen van verplichtingen uit hoofde van de ter zake
Vrijwaringsverklaring door Onderzochte Partij. Ter verduidelijking: 1) met voornoemde
Vrijwaringsverklaring wordt voor Opdrachtnemer geen ruimere aansprakelijkheid gecreéerd
dan voortvloeit uit het voor de Nadere overeenkomst geldende aansprakelijkheidsregime,
waaronder de toepasselijke beperkingen en maxima van artikel 26 ARBIT-2022 zoals
gewijzigd of aangevuld in de contractdocumenten. 2) met de formulering "Opdrachtgever
en/of Opdrachtnemer” is geen hoofdelijke aansprakelijkheid tussen Opdrachtgever en
Opdrachtnemer beoogd.

Indien de schade van Onderzochte Partij mede is ontstaan door een toerekenbare
tekortkoming van de Onderzochte Partij in de nakoming van de Overeenkomst, waaronder
mede begrepen verplichtingen betreffende informatiebeveiliging, en/of de ter zake
Vrijwaringsverklaring, dan wel de schade mede een gevolg is van een andere omstandigheid
die aan de Onderzochte Partij kan worden toegerekend, dan wordt de vergoedingsplicht van
de Opdrachtgever en/of Opdrachtnemer verminderd door de schade over de Onderzochte
Partij en de Opdrachtgever en/of de Opdrachtnemer te verdelen in evenredigheid met de
mate waarin de aan ieder toe te rekenen omstandigheden tot de schade hebben bijgedragen,
met dien verstande dat een andere verdeling plaatsvindt of de vergoedingsplicht geheel
vervalt of in stand blijft, indien de billijkheid dit wegens de uiteenlopende ernst van de
gemaakte fouten of andere omstandigheden van het geval eist. Ter verduidelijking: met de
formulering “Opdrachtgever en/of Opdrachtnemer” is geen hoofdelijke aansprakelijkheid
tussen Opdrachtgever en Opdrachtnemer beoogd.

Partijen verlenen medewerking aan de Werkzaamheden ten behoeve van de uitvoering van
informatieveiligheidsonderzoeken op de Infrastructuur zoals beschreven in de als bijlage bij
deze nadere overeenkomst behorende Vrijwaringsverklaring.

Partijen komen vooraf overeen op welke tijden de Werkzaamheden op de Infrastructuur
worden uitgevoerd. Deze tijden worden schriftelijk vastgelegd. Buiten het vastgelegde
tijdschema mogen geen Werkzaamheden op de Infrastructuur plaatsvinden door
Opdrachtnemer.

In voorkomend geval zal de Opdrachtgever voor aanvang van de Werkzaamheden de scope
van de Werkzaamheden afstemmen met de Onderzochte Partij en die vervolgens vastleggen
in de Vrijwaringsverklaring.

Artificiéle Intelligentie

9.2.1

9.2.2

Opdrachtnemer maakt vooraf uitvoering transparant welke Al toepassingen die relevant zijn
voor ir—de-uitvoering of de resultaten van de opdracht worden ingezet en met welk doel en
tegen welke eventuele risico’s waartegen Opdrachtgever zich kan verzetten als hij een risico
onaanvaardbaar oordeelt. Deze transparantieverplichting als bedoeld in dit artikel geldt ook
voor Al toepassingen waarmee informatie van Opdrachtgever wordt verwerkt, ook indien de
betreffende Al-toepassing een ondersteunend karakter heeft.

Indien Opdrachtnemer informatie van Opdrachtgever verwerkt in of met een Al systeem,
wordt in het Plan van aanpak gespecificeerd welke informatie het betreft, met welk doel, of
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de informatie wordt gebruikt voor training of verbetering van modellen en of het, met welk
doel, wordt gedeeld met derden.

9.2.3 Informatie van Opdrachtgever mag nooit worden gebruikt voor modeltraining, verbetering of
fine tuning zonder uitdrukkelijke eenduidige schriftelijke toestemming van Opdrachtgever.
Opdrachtgever kan niet meer toestemming geven dan haar bevoegdheden ter zake reiken.

9.2.4 Opdrachtnemer beschrijft bij gebruik van AI hoe het menselijk toezicht wordt gewaarborgd,
met name met betrekking tot de beoordeling van Al output door bevoegde en deskundige
personen, maatregelen tegen “automation bias” en procedures voor correctie van foutieve Al
output, een en ander binnen relevantie voor de opdracht.

9.2.5 Generieke ondersteunende Al-functionaliteiten die geen informatie van Opdrachtgever
verwerken en geen inhoudelijke invloed hebben op de uitvoering, beoordeling of resultaten
van de Opdracht hoeven niet afzonderlijk te worden gemeld.

Garantie

9.3.1 In aanvulling op artikel 12 ARBIT-2022 (“Garanties”) garandeert Opdrachtnemer:
- de tijdige beschikbaarheid van benodigde capaciteit voor uitvoering van Informatie-
beveiligingsonderzoeken die in het kader van een Nadere overeenkomst met meerdere
overeengekomen Informatiebeveiligingsonderzoeken per individueel onderzoek worden
geactiveerd.
- dat door Opdrachtnemer verkregen informatie rond en opgedane kennis in het kader van
en door uitvoering van het Informatiebeveiligingsonderzoek te allen tijde en zolang als nodig
technisch adequaat is beveiligd tegen onbevoegde toegang.
- dat door Opdrachtnemer verkregen informatie verplicht en opgedane kennis in het kader
van en door uitvoering van het Informatiebeveiligingsonderzoek niet bloot staan aan een
onvermijdelijke verplichting tot het voldoen aan informatieverzoeken van statelijke actoren,
anders dan de Nederlandse Staat. Deze garantie is niet zo absoluut dat Opdrachtnemer ook
in dient te staan voor omstandigheden waarop hij redelijkerwijs geen invioed kan uitoefenen.
Van Opdrachtnemer wordt verlangd dat hij zijn dienstverlening, waaronder de inzet van
onderaannemers, subverwerkers en tooling, zodanig inricht dat voor zover redelijkerwijs
voorzienbaar geen verplichting bestaat om in het kader van de Opdracht verkregen
informatie aan buitenlandse statelijke actoren te verstrekken. Opdrachtnemer treft hiervoor
passende technische, organisatorische en contractuele maatregelen.
- dat ieder gebruik van Al in de uitvoering van de Prestatie altijd wordt voorzien van
menselijke beoordeling, en dat de Al-resultaten nimmer onbewerkt of onbeoordeeld als
onderdeel van de Prestatie worden geleverd.
- dat ieder gebruik van Al voldoet aan de toepasselijke wettelijke vereisten en geschikt is
voor het beoogde gebruik binnen de opdracht.
- dat van ieder in te zetten persoon c.q. ieder bij het Informatiebeveiligingsonderzoek
betrokken personen zeker is gesteld dat tegen hen geen bezwaren bestaan uit hoofde van
veiligheid, gegeven hun rolin/bij het Inform atiebeveiligingsonderzoek of de organisatie van
Opdrachtnemer en hetgeen waarvan zij uit dien hoofde kennis van kunnen nemen.

Artikel 10 Overige bepalingen

Toelichting: Dit artikel bevat diverse aanvullende bepalingen. Het is belangrijk dat deze
bepalingen in samenhang worden beoordeeld op hun praktische uitvoerbaarheid, juridische
afdwingbaarheid en consistentie met de overige bijlagen.

<OPTIONEEL> Vervanging personeel

10.1. In aanvulling op artikel 22 ARBIT-2022 (“Vervanging Personeel”) geldt dat Opdrachtnemer,
zolang dat redelijkerwijs van hem gevergd kan worden, de door hem in het kader van deze
opdracht toegewezen medewerkers niet zonder reden zal vervangen en hierin streven naar
de grootst mogelijke continuiteit.

<OPTIONEEL> Kennisgevingen
10.2 In aanvulling op artikel 3 ARBIT-2022 (“Status van mededelingen”) geldt het volgende:
¢ Kennisgevingen, meldingen en overig contact tussen Partijen vindt plaats op de wijze als in
het Dossier Afspraken en Procedures bepaald en omschreven.
e Partijen dienen zwaarwegende, ernstige, dan wel spoedeisende constateringen direct na
constatering eerst mondeling te melden en deze melding vervolgens zo spoedig als
redelijkerwijs mogelijk schriftelijk te bevestigen.
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<OPTIONEEL> Gebruik van zaken van Partijen

10.3.10pdrachtnemer kan in het kader van de uitvoering van deze overeenkomst gebruik maken
van zaken die eigendom zijn van Opdrachtgever, waaronder begrepen: materialen en
onderdelen, modellen, specificaties, tekeningen, software en informatiedragers, en die voor
dat doel aan Opdrachtnemer in bruikleen worden gegeven. Aan deze bruikleen kunnen
voorwaarden worden verbonden.

10.3.2 Zolang de Opdrachtnemer zaken van Opdrachtgever onder zich houdt, is het risico van
beschadiging, tenietgaan of diefstal voor rekening van Opdrachtnemer.

10.3.3 Zolang de Opdrachtnemer de zaken van Opdrachtgever onder zich houdt, is hijgehouden de
betreffende zaken op te slaan als herkenbaar eigendom van Opdrachtgever.

10.3.4De eigendom van informatiedragers, die Opdrachtnemer aan Opdrachtgever beschikbaar
stelt, blijft berusten bij Opdrachtnemer, tenzij op basis van de Overeenkomst de
Opdrachtnemer verplicht is zijn informatiedragers door bezitsverschaffing aan Opdrachtgever
in eigendom over te dragen.

<OPTIONEEL> ABRO 2026

10.4 Op de Nadere overeenkomst en de uitvoering daarvan zijn de Algemene Beveiligingseisen
voor Rijksoverheidsopdrachten 2026 (ABRO 2026) van toepassing, in het bijzonder de in de
ABRO 2026 vermelde eisen die gelden voor de in sub 1 van dit artikellid genoemde
hoofdstukken en in sub 2 van dit artikellid genoemde rubriceringen en/of categorie van een
of meerdere Te Beschermen Belangen. De toepasselijke eisen (inclusief hierin vermelde
bijlagen) zijn bijzondere uitvoeringsvoorwaarden.

10.4.1 De volgende hoofdstukken van de ABRO 2026 zijn op deze Nadere overeenkomst van
toepassing: 1. Besturing en organisatie / 2. Personeel / 3. Fysiek / 4. Cyber / 5. Cloud
10.4.2 Aan de Nadere overeenkomst als geheel is de volgende rubricering en/of categorie van een

Te Beschermen Belang (TBB) toekend: ¥BB—1/StaatsgeheimZEER-GEHEIM OF TBB-2 /

Staatsgeheim GEHEIM OF TBB-3 / Staatsgeheim CONFIDENTIEEL OF TBB-4 /
DEPARTEMENTAAL VERTROUWELIJK

De volgende rubricering / TBB-categorie geldt met betrekking tot de daarbij genoemde
onderdelen van de Nadere overeenkomst:

TBB-2 / Staatsgeheim GEHEIM : [...]

TBB-3 / Staatsgeheim CONFIDENTIEEL : [...]

TBB-4 / DEPARTEMENTAAL VERTROUWELIIK : [...]

10.4.3 Opdrachtnemer (of door Opdrachtnemer ingeschakelde onderaannemers/derden) dient
blijvend aan de van toepassing zijnde eisen uit de ABRO 2026 te voldoen. Het door
Opdrachtnemer c.s. niet, niet meer of niet meer volledig voldoen aan alle toepasselijke
ABRO-eisen geeft Opdrachtgever eenzijdig het recht de Nadere overeenkomst met
onmiddellijke ingang voortijdig te beéindigen. Indien de aard en ernst van de afwijking en de
beveiligingsbelangen dit toelaten, wordt Opdrachtnemer eerst een redelijke mogelijkheid tot
herstel geboden. In aanvulling op artikel 30.3 van de Voorwaarden kan Opdrachtgever bij
intrekking van de ABRO-Verklaring de Nadere overeenkomst ontbinden. Opdrachtnemer
heeft hierbij geen recht op schadevergoeding. Beéindiging van de Nadere overeenkomst
ontslaat Opdrachtnemer niet van verplichtingen daaruit die naar hun aard doorlopen.

10.4.4 Het kan voorkomen dat (eventueel op aanwijzing van NBIV) naar aanleiding van een
gewijzigd dreigingsbeeld of een beveiligingsincident het beveiligingsniveau tijdens de
uitvoering van het contract moet worden bijgesteld en nadere beveiligingsmaatregelen
moeten worden geimplementeerd. Over de eventuele gevolgen daarvan worden in nader
overleg tussen Opdrachtnemer, Opdrachtgever en NBIV afspraken gemaakt.

Aldus overeengekomen op en ondertekend in tweevoud door:

[Plaats], [datum] [Plaats], [datum]

De Minister/Staatssecretaris van [naam ministerie/ [naam Opdrachtnemer]
portefeuille waar budgethouder/Deelnemer onder valt],

namens deze en in opdracht van [naam en functienaam

rechtsgeldig bevoegde functionaris van het betreffende

dienstonderdeel van budgethouder]:

[naam] [naam]

[functie] [functie]

Bijlagen:

__[bijlagen]__

Model Nadere overeenkomst RVICTO 26-II Informatiebeveiligingsonderzoeken 7

TenderNed-kenmerk: 620596



Bijlage 1 Begrippen

Relevante begrippen worden gebezigd in de betekenis zoals deze zijn gegeven in:
- de ABRO, ABRO - Open overheid

- Cyber Security woordenboek Woordenboek - Cyberveilig Nederland

- TIBER

- Overige begrippen worden nader ingevuld op basis van de betreffende Opdracht.

Bijlage 2 Plan van Aanpak

Het definitieve plan van aanpak omvat minimaal:

e omschrijving van de scope, doelstelling(en) van de Opdracht, te onderzoeken objecten,
eigenaarschap en fysieke locaties (land) van objecten inclusief gevolgen voor naleving
relevante wet- en regelgeving.

e optioneel (indien verzocht door Deelnemer): de locatie(s) van uitvoering van het onderzoek

e te gebruiken methodiek(en), standaarden, aanvalsperspectief (black/grey/whitebox, evt.
toepassing van het "assume breach" principe), aanvalsscenario's (op grond van eventuele
applicatie- of klantspecifieke (dreigings)scenario’s), toe te passen hulpmiddelen (tools)

e indien Al wordt ingezet: specificatie conform artikel 9.2.2 (informatie, doel, verwerking,
modeltraining, delen met derden)

e planning (w.o. datums/tijden/attack window van onderzoek), verwachte inzet en afspraken
hierover

e voorwaarden en garanties van Opdrachtnemer en/of deelnemer t.a.v. de planning

e afspraken over hoe om te gaan met eventuele risico's en incidenten die zich tijdens de
uitvoering kunnen voordoen

e indien testen in productie plaatsvindt, worden vooraf expliciete risico’s, randvoorwaarden en
eventuele beperkingen schriftelijk overeengekomen.

e overige voorwaarden voor uitvoering onderzoek

e namen van de rapporteur(s) en overige in te zetten professionals, inclusief de relevante en
geldige individuele certificeringen

e afspraken over communicatie en contactpersonen tussen Opdrachtnemer, Deelnemer en
eventuele derden

e afspraken overde distributiekring van het onderzoeksrapport of informatie over het onderzoek,
inclusief mogelijke vertrouwelijkheid van informatie

e afspraken over het al dan niet versleutelen en het hashen van documenten/bestanden

e afspraken over het al dan niet opleveren van (ruwe) scanresultaten, bewijsmiddelen,
checklists, lijsten met gedeelde bestanden en documenten

e bijlage: verslag intakegesprek

Bijlage 3 Vrijwaringsverklaring

De bijlage wordt per Nadere overeenkomst opgesteld op basis van het model Bijlage 15 behorende
bij de het Aanbestedingsdocument ‘Resultaatverplichte Pentesten
(informatiebeveiligingsonderzoeken)’, referentienummer 202510196 reamoevereenkemstvoor

Bijlage 4 [optioneel - Test- en acceptatieplan of
Acceptatieprocedure]

Bijlage 5 Dossier Financiéle Afspraken

Het Dossier Financiéle Afspraken wordt op basis van het prijzenblad vormgegeven door zowel
Opdrachtgever en Opdrachtnemer.

Bijlage [...] Verwerkersovereenkomst (indien van
toepassing)
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https://open.overheid.nl/details/a13699d9-fcf4-43ef-b282-ece9519e9b81/
https://www.cyberveilignederland.nl/woordenboek

Tijdens de uitvoeringstoets zal worden vastgesteld of de Model Verwerkersovereenkomst moet
worden ondertekend.

Bijlage 7 [indien van toepassing] -
Cyberbeveiligingsafspraken (Bijlage 1 bij het Addendum
Cyberbeveiligingswet en Wet weerbaarheid kritieke
entiteiten bij de ARBIT-2022)
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