

R26 Pentesten II Vrijwaringverklaring - model
De ondergetekenden: 
1. De Staat der Nederlanden, gevestigd te Den Haag, te dezen vertegenwoordigd door de [bewindspersoon van deelnemer] , namens deze __[functienaam]__ van __[dienstonderdeel]__,  de heer/mevrouw __[naam ondertekenaar]__, hierna te noemen: Opdrachtgever, 
en 
2. __[volledige naam en rechtsvorm Opdrachtnemer]__, (statutair) gevestigd te __[plaats]__, te dezen vertegenwoordigd door __[functienaam]__,  de heer/mevrouw __[naam ondertekenaar]__ 
hierna te noemen: Opdrachtnemer, 
<OPTIONEEL> en 
3. __[volledige naam en rechtsvorm te onderzoeken organisatie]__, (statutair) gevestigd te __[plaats]__, te dezen vertegenwoordigd door __[functienaam]__,  de heer/mevrouw __[naam ondertekenaar], hierna te noemen: de Onderzochte Partij.

Overwegende dat: 
a. Opdrachtnemer in opdracht van Opdrachtgever werkzaamheden zal verrichten bestaande uit het uitvoeren van Informatiebeveiligingsonderzoektesten (hierna: Werkzaamheden) op objecten (zoals systemen en/of applicaties) die <eigendom zijn van Opdrachtgever / <OPTIONEEL> zijn ondergebracht bij en/of eigendom zijn van de Onderzochte Partij>;
b. Deze ondertekende vrijwaringsverklaring onderdeel uitmaakt van de Nadere Overeenkomst tussen Opdrachtgever en Opdrachtnemer, inzake __[ondertitel]__ van __[datum]__ met kenmerk __[kenmerk]__. Deze Nadere Overeenkomst is verstrekt binnen de hiervoor bestemde Raamovereenkomst inzake __[ondertitel]__ met kenmerk __[kenmerk], die is gesloten tussen het ministerie van Economische Zaken en Klimaat en Opdrachtnemer;
c. De door Opdrachtnemer te testen/onderzoeken objecten en hiervoor uit te voeren Werkzaamheden zijn bepaald in deze Nadere Overeenkomst tussen Opdrachtgever en Opdrachtnemer.

Komen overeen:

1. Toestemming en vrijwaring 
1.1 Omdat het zich wederrechtelijk toegang verschaffen tot computersystemen (“computervredebreuk”) strafbaar is volgens de Nederlandse wet, geeft Opdrachtgever door ondertekening van deze vrijwaringsverklaring uitdrukkelijk toestemming aan Opdrachtnemer om de in de Nadere Overeenkomst overeengekomen activiteiten voor Opdrachtgever te verrichten.  

1.2 In deze Vrijwaringsverklaring wordt onder Opdrachtgever en Opdrachtnemer mede begrepen de door hen ingezette personen.

1.3 Opdrachtgever <OPTIONEEL: en Onderzochte Partij> vrijwaart/vrijwaren Opdrachtnemer tegen schadeclaims voor schade waaronder tevens alle aanspraken van derden, met name ingeval een derde zich beroept op de artikelen 161sexies, 161septies, 351, 351bis, 138ab en 138b van het Wetboek van Strafrecht, die het gevolg zijn van of verband houden met de uitvoering van de in de Nadere Overeenkomst overeengekomen activiteiten, tenzij de schade het gevolg is van opzet, grove schuld, bewuste roekeloosheid, ernstige verwijtbaarheid, een toerekenbare tekortkoming of een beroepsfout van Opdrachtnemer in relatie tot deze Nadere Overeenkomst. Opdrachtnemer beoogt het doel van de opdracht te bereiken zonder schadelijke gevolgen voor de Opdrachtgever <OPTIONEEL: Onderzochte Partij> en derden. Ter uitvoering daarvan zal Opdrachtnemer gedurende de uitvoering van de Werkzaamheden de Opdrachtgever informeren over de bevindingen. Indien de bevindingen daartoe aanleiding geven, zal na overleg met de Opdrachtgever worden besloten om de Werkzaamheden geheel of gedeeltelijk te staken, teneinde mogelijke schade of nadelige gevolgen te beperken. Voorts zal Opdrachtnemer de Werkzaamheden onmiddellijk laten staken indien de Opdrachtgever dat verzoekt.

<OPTIONEEL in geval van Onderzochte Partij>
1.4 Onderzochte Partij verleent Opdrachtnemer toestemming voor het verrichten van de Werkzaamheden als in de Vrijwaringsverklaring is bedoeld.  

1.5 Onderzochte Partij en Opdrachtnemer verlenen elkaar tijdig en in alle redelijkheid de medewerking welke benodigd is voor het goed uitvoeren van de Werkzaamheden met inachtneming van de belangen van beide partijen waaronder mede begrepen de belangen van andere klanten van de Onderzochte Partij.  

1.6. In het geval Opdrachtnemer bij de uitvoering van de Werkzaamheden niet handelt binnen de grenzen van de Nadere Overeenkomst en deze Vrijwaringsverklaring en ten gevolge hiervan bij Onderzochte Partij schade ontstaat, zal Onderzochte Partij Opdrachtgever hiervan direct in kennis stellen.  

1.7 <OPTIONEEL> Opdrachtgever verklaart ten opzichte van de Opdrachtnemer dat zij gerechtigd is tot het aanvragen van Werkzaamheden op de te onderzoeken objecten die zijn ondergebracht bij en/of eigendom zijn van de Onderzochte Partij.


2. Overige bepalingen
2.1 De toestemming en vrijwaring geldt gedurende de gehele looptijd van de Nadere Overeenkomst.  

2.2 De toestemming en vrijwaring heeft uitsluitend betrekking op __[naam systeem / applicatie / de objecten zoals benoemd in de Nadere Overeenkomst]__. Partijen kunnen in overleg besluiten de hieronder genoemde systemen uit te breiden (“additionele systemen”). In dat geval geldt de toestemming en vrijwaring zoals genoemd in artikel 1 onverkort en derhalve ook voor deze additionele systemen. 

2.3 Opdrachtnemer is bij de uitvoering van zijn Werkzaamheden gehouden aan de afspraken van de Nadere Overeenkomst. Daarbinnen worden alle mogelijkheden die Opdrachtnemer bekend zijn om de objecten, systemen en applicaties, bedoeld in artikel 2.2, binnen te dringen, dan wel gegevens aan deze systemen en applicaties te onttrekken, door de Opdrachtgever toegestaan, met uitzondering van aanvallen waarvan vooraf algemeen bekend is dat die de systemen en applicaties onbereikbaar maken (zogenoemde Denial of Service aanvallen) en/of de systemen of de gegevens permanent kunnen beschadigen. 

2.4 Eventuele externe tests door Opdrachtnemer zullen worden uitgevoerd vanaf systemen die zich in een van de volgende netwerkranges bevinden: <IP4- en IP6-adressen / zie IP-adressen zoals benoemd in [naam bijlage bij Nadere Overeenkomst >.  Als vanaf een ander netwerk wordt getest door Opdrachtnemer, zal dit vooraf schriftelijk bekend worden gemaakt aan Opdrachtgever <OPTIONEEL: en Onderzochte Partij>. In dat geval geldt de toestemming en vrijwaring zoals genoemd in artikel 1 onverkort voor de externe testen die uitgevoerd worden vanaf de bekendgemaakte netwerken. 

2.5 Opdrachtgever kan op elk moment aangeven het onderzoek te staken of te pauzeren indien het onderzoek verstorend werkt op de werking van een object/systeem/applicatie.

<OPTIONEEL opdracht specifieke aanvullende bepalingen>

Ondertekening
Ministerie/Staatssecretaris <ministerie>
Opdrachtnemer
<OPTIONEEL: Onderzochte Partij>

Bijlagen
<bijlage x>
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