Geanonimiseerd verslag marktconsultatie

Toegangscontrolesysteem - Gemeente Velsen
Samenvatting per vraag en subvraag

Let op: dit verslag is geanonimiseerd. Namen van marktpartijen en directe
bronverwijzingen zijn verwijderd.

Allereerst treft u de antwoorden op de schriftelijke marktconsultatie aan, daarna volgt
een samenvatting van de presentaties.

Vraag 1 - Functionele eisen en gebruiksscenario’s

De markt geeft breed aan dat de gewenste functionaliteit technisch haalbaar is met
bestaande toegangscontroleplatformen. Centrale beheerbaarheid over meerdere locaties,
schaalbaarheid, hoge beschikbaarheid en robuuste werking op locatieniveau worden als
belangrijke randvoorwaarden genoemd. Meerdere respondenten benadrukken dat het
succes niet alleen afhangt van techniek, maar vooral van heldere governance, duidelijke
scopekeuzes, gefaseerde invoering en het zorgvuldig testen van uitzonderingssituaties.

Voor toegangscontrolemiddelen worden veilige RFID-technologie, mobiele credentials,
PIN, QR-codes en eventueel biometrie genoemd. De keuze voor middelen moet
aansluiten op risicoklasse, gebruikersgroep en beheerbaarheid. Bezoekersmanagement
wordt gezien als een logische aanvulling, mits dit goed wordt geintegreerd maar
functioneel gescheiden blijft van interne autorisaties. Rapportages en audittrails worden
als noodzakelijk beschouwd voor beheer, compliance en incidentonderzoek.

Vraag 2 - Security, privacy en compliance

De respondenten beschouwen security, privacy en compliance als kernvoorwaarden voor
de oplossing. De keuze voor cloud, on-premise of hybride architectuur moet volgens de
markt expliciet bestuurlijk worden gemaakt. Daarbij zijn datalocatie,
verwerkersafspraken, logging, auditability en beveiligde communicatie belangrijke
thema'’s.

Er is brede overeenstemming dat logging en audittrails noodzakelijk zijn om te kunnen
voldoen aan privacy-, informatiebeveiligings- en verantwoordingsvereisten. Ook
encryptie, sleutelbeheer, veilige communicatieprotocollen en bescherming tegen misbruik
worden genoemd als basisvoorwaarden. Cybersecurity wordt niet gezien als aanvullende
maatregel achteraf, maar als integraal onderdeel van ontwerp, inrichting en beheer.



Vraag 3 - Integraties

De markt ziet toegangscontrole niet als losstaand systeem, maar als onderdeel van een
breder beveiligings- en identiteitslandschap. Relevante koppelingen zijn onder meer HR-
en IAM-systemen, bezoekersregistratie, video, inbraakdetectie en beheerapplicaties.
Respondenten benadrukken dat integraties beheersbaar, veilig en toekomstvast moeten
zijn.

Een terugkerend aandachtspunt is het voorkomen van Vendor-Lock-in. Open API’s, open
standaarden en duidelijke afspraken over eigenaarschap van data en koppelingen worden
daarom als belangrijk gezien. Ook wordt gewaarschuwd dat integraties in de praktijk

complex kunnen zijn en expliciet moeten worden meegenomen in planning, testen en
beheer.

Vraag 4 - Architectuur

Hybride architecturen worden door de markt het vaakst als realistische oplossingsrichting
genoemd voor gemeentelijke omgevingen. Daarbij kan centrale functionaliteit worden
gecombineerd met lokale continuiteit op locatieniveau. Belangrijk is dat vooraf duidelijk
wordt bepaald welke onderdelen centraal worden beheerd, welke lokaal blijven
functioneren en hoe beschikbaarheid wordt geborgd.

Vraag 5 - Hardware en lifecycle

De markt geeft aan dat toegangscontrole hardware in beginsel een lange levensduur kan
hebben, mits lifecycle-management expliciet wordt ingericht. Daarbij horen afspraken
over onderhoud, firmware, vervanging, beschikbaarheid van onderdelen en
ondersteuning gedurende de contractperiode.

Open standaarden worden breed genoemd als middel om afhankelijkheid te beperken en
toekomstige uitbreidingen mogelijk te maken. Voor onderhoud aan aanpalende
componenten bestaat bereidheid in de markt, maar alleen wanneer
verantwoordelijkheden, grenzen en aansprakelijkheden vooraf duidelijk worden
afgebakend.

Vraag 6 — Beheer en gebruik

Alle reacties ondersteunen het principe van gedelegeerd beheer met centrale regie. Dit
betekent dat lokale beheerders bepaalde taken kunnen uitvoeren, terwijl autorisaties,
kaders, logging en procesinrichting centraal worden bewaakt.

Gebruiksvriendelijkheid wordt vooral gekoppeld aan duidelijke processen, beperkte
uitzonderingen en begrijpelijke beheerinterfaces voor niet-technische gebruikers. De
markt waarschuwt impliciet dat technische mogelijkheden weinig waarde hebben als
beheerprocessen complex of onduidelijk zijn.



Vraag 7 - Migratie

Migratie wordt door de markt als één van de grootste risico’s gezien. Een zorgvuldige
overgang vraagt om een formele nulmeting, inzicht in bestaande installaties en
autorisaties, een gefaseerde aanpak, parallelle werking waar nodig, uitgebreide testen en
fallbackscenario’s.

Respondenten benadrukken dat migratie niet alleen technisch is, maar ook
organisatorisch. Autorisaties, gebruikersgroepen, locatie specifieke uitzonderingen en
operationele continuiteit moeten vooraf goed worden uitgewerkt.

Vraag 8 - Kostenmodel en licenties

De markt adviseert een transparant en voorspelbaar kostenmodel waarin eenmalige
kosten, terugkerende kosten, licenties, beheer, hosting, onderhoud, support,
uitbreidingen en eenheidsprijzen duidelijk van elkaar worden gescheiden. Respondenten
wijzen erop dat alleen op die manier een goede vergelijking op Total Cost of Ownership
mogelijk is.

Concrete bedragen worden in de reacties beperkt genoemd. Wel komen verschillende
prijslogica’s naar voren, zoals licenties per deur, kaart, kaartlezer, module, editie of
contractvorm. Voor onderhoud worden percentages, onderhoud per deur of software
maintenance als mogelijke structuren genoemd. De belangrijkste rode draad is dat alle
kostencomponenten vooraf uniform moeten worden uitgevraagd.

Vraag 9 - Algemene visie

De markt ziet toegangscontrole als een strategische, organisatie brede voorziening en
niet als enkel een technisch deursysteem. Thema's die terugkomen zijn identity-gedreven
toegang, mobiele credentials, integratie met andere systemen, centrale regie, strengere
compliance-eisen en meer nadruk op beheerbaarheid.

Meerdere oplossingsvormen worden mogelijk geacht, waarbij hybride modellen vaak als
passend worden gezien. Integrale onderhoudsverantwoordelijkheid kan meerwaarde
hebben, maar vraagt om duidelijke contractuele afbakening.

Vraag 10 - Do’s & Don'ts

Respondenten geven aan dat zij aanbestedingen aantrekkelijk vinden wanneer kwaliteit,
beheersbaarheid, samenwerking en realistische planning centraal staan. Een te sterke
focus op laagste prijs wordt als risico gezien, zeker bij complexe migratie en langjarig
beheer.

Belangrijke knelpunten zijn onduidelijke governance, verouderde of onvolledige
documentatie, onderschatting van migratie, onvoldoende testtijd en onduidelijke
verantwoordelijkheden. Zaken die niet vergeten mogen worden zijn een formele
nulmeting, migratie- en fallbackplan, open standaarden, beheerorganisatie, lifecycle-
afspraken en exit-afspraken.



Samenvatting presentaties

1. Belangrijkste oplossingsrichtingen

Integrale platformbenadering:

Een groot deel van de marktpartijen stuurt op een integraal securityplatform waarin
meerdere beveiligingsfuncties worden samengebracht. Dit platform combineert
toegangscontrole, video, intercom en eventueel inbraakdetectie en biedt centrale
beheermogelijkheden en ondersteuning voor moderne functionaliteiten zoals mobiele
toegang en bezoekersmanagement.

Gefaseerde migratie:

Een alternatieve richting is het doorontwikkelen van het bestaande systeem in plaats
van volledige vervanging. Hierbij blijft een groot deel van de bestaande hardware en
passen behouden en kan migratie gefaseerd plaatsvinden.

Modulaire benadering:

Een derde perspectief richt zich op een zelfstandig toegangscontrolesysteem met
koppelingen naar andere systemen. Hierbij ligt de nadruk op flexibiliteit en autonomie
van systemen.

2. Architectuur en hosting

De meeste oplossingen ondersteunen een combinatie van lokale componenten en
cloudfunctionaliteit. Belangrijke aandachtspunten zijn databeveiliging, datalocatie,
Vendor Lock-in en continuiteit bij uitval. Kritieke functies moeten lokaal blijven
functioneren.

3. Functionele thema’s

Belangrijke thema’s zijn gebruikers- en autorisatiebeheer, bezoekersmanagement,
integraties met andere systemen, en rapportage en monitoring.

4. Migratie en bestaande situatie

Een goede nulmeting is essentieel om de huidige infrastructuur en systemen in kaart
te brengen. Hergebruik van bestaande middelen is vaak mogelijk maar afhankelijk
van technische compatibiliteit.

5. Overeenkomsten en verschillen

Overeenkomsten zijn de focus op integratie, continuiteit en duidelijke eisen.
Verschillen zitten vooral in integratiegraad, cloudstrategie, en de keuze tussen
vervanging en doorontwikkeling.

6. Conclusie

De markt biedt meerdere valide oplossingsrichtingen. De keuze hangt af van
gewenste integratie, flexibiliteit, kosten en toekomstbestendigheid. Een duidelijke
scope en goede inventarisatie zijn cruciaal voor een succesvolle aanbesteding.
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