Bijlage 4 - Invulformulier objectieve toezeggingen
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2.	Beantwoording
Iedere aangekruiste optie geldt als onvoorwaardelijke contractuele toezegging, integraal onderdeel van de Overeenkomst en het SLA. Kruis per vraag exact één optie aan.

Categorie 1 – Continuïteit, SLA-beschikbaarheid & Hersteltijden (RPO/RTO) (100 punten)
1.1 Gegarandeerde uptime productieomgeving (max. 40 punten)
Welke gegarandeerde maandelijkse beschikbaarheid (uptime) committeert inschrijver zich contractueel aan in de SLA, exclusief vooraf goedgekeurd regulier onderhoud? De beschikbaarheid wordt gemeten en gerapporteerd als het deel van de tijd dat de hosting- en netwerk infrastructuur ten behoeve van de applicatie omgeving beschikbaar was t.o.v. de totale tijd in het service window ‘Werkdagen’
☐  Optie A (0 ptn): 99,0% per maand (minimumeis PvE)
☐  Optie B (15 ptn): > 99,0% - <99,5% per maand
☐  Optie C (40 ptn): ≥ 99,5% per maand

1.2 RPO en RTO bij disaster recovery (max. 35 punten)
Aan welke RPO- en RTO-waarden verbindt inschrijver zich bij integrale uitwijk naar het secundaire datacenter?
☐  Optie A (0 ptn): RPO ≤ 8 uur / RTO ≤ 16 uur (minimumeis)
☐  Optie B (15 ptn): RPO ≤ 4 uur / RTO ≤ 8 uur
☐  Optie C (25 ptn): RPO ≤ 1 uur / RTO ≤ 4 uur
☐  Optie D (35 ptn): RPO ≤ 15 minuten (near-synchronous) / RTO ≤ 2 uur

1.3 Integrale restore- & failovertest frequentie (max. 25 punten)
Met welke frequentie voert inschrijver een volledige restore- en failovertest uit naar de secundaire locatie, inclusief functionele validatie van Exact- en TimeXtender-databases en formele auditrapportage aan OBF?
☐  Optie A (0 ptn): 1x per jaar (minimumeis PvE)
☐  Optie B (15 ptn): 2x per jaar conform vastgesteld testprotocol
☐  Optie C (25 ptn): Minimaal 4x per jaar (elk kwartaal), inclusief geautomatiseerde integriteitstoetsing van alle ~30 administraties
Subtotaal: ....... / 100 punten

Categorie 2 – Digitale Soevereiniteit & Cybersecurity (100 punten)

2.1 Aangeboden niveau conform EC Cloud Sovereignty Framework (CSF) (max. 70 punten)
Op welk niveau voldoet de aangeboden hostingdienst aan het Cloud Sovereignty Framework van de Europese Commissie, inclusief uitsluiting van extraterritoriale (niet-EER) wetgeving?
☐  Optie A (0 ptn): SEAL-1 Basisniveau / Territoriale databescherming (minimumeis PvE)
☐  Optie B (25 ptn): SEAL-2 Verhoogde operationele & technische afscherming 
☐  Optie C (50 ptn): SEAL-3 Geavanceerde soevereiniteit en versterkte immuniteit
☐  Optie D (70 ptn): SEAL-4 Volledige Europese soevereiniteit, zeggenschap en immuniteit

	Nadere toelichting en toetsingskader per optie

Ad Optie A (SEAL-1 – 0 punten)
Voldoet uitsluitend aan de minimumeisen (knock-out) uit het Programma van Eisen. Dit houdt in:
· Dataopslag en primaire verwerking: Alle data in rust en in transit bevinden zich binnen de Europese Economische Ruimte (EER).
· Basiscompliance: Volledige naleving van de AVG, BIO2 en een gecertificeerd ISMS conform ISO/IEC 27001.
· Biedt géén aanvullende contractuele, operationele of eigendomsmatige waarborgen conform SEAL-2, SEAL-3 of SEAL-4.

Ad Optie B (SEAL-2 – 25 punten)
De aangeboden hostingdienst realiseert aantoonbaar het niveau SEAL-2 op de relevante CSF-doelstellingen. Dit omvat alle vereisten van SEAL-1, aangevuld met (cumulatief):
· EER-contractpartij: De primaire contractpartij en de operationele beheerentiteit zijn juridisch gevestigd in de EER en vallen onder exclusieve EER-rechtsmacht.
· Operationele afscherming (EER-personeel): Alle beheerwerkzaamheden, monitoring, tweedelijns support en beheerinterfaces worden uitsluitend bemand en benaderd door personeel dat fysiek aanwezig is binnen de EER.
· Onderaanneming & ketentransparantie: Volledig inzicht in de toeleveringsketen; alle kritieke onderaannemers en subverwerkers zijn contractueel gebonden aan dezelfde EER-restricties.

Ad Optie C (SEAL-3 – 50 punten)
De aangeboden hostingdienst realiseert aantoonbaar het niveau SEAL-3 op de relevante CSF-doelstellingen. Dit omvat alle vereisten van SEAL-2, aangevuld met (cumulatief):
· Technische & cryptografische afscherming: Volledige logische en cryptografische scheiding van de gehele infrastructuur, inclusief eigen sleutelbeheer (Bring Your Own Key / EER-gebaseerde Hardware Security Modules (HSM)), waardoor toegang door entiteiten van buiten de EER technisch onmogelijk is.
· Versterkte juridische immuniteit: Juridische en contractuele waarborgen die directe of indirecte doorgifte op basis van extraterritoriale verzoeken (zoals US CLOUD Act of FISA 702) categorisch uitsluiten en overdrachten juridisch en technisch effectief blokkeren.
· Toegangscontrole: Geen enkele onbeheerde of automatische remote-access mogelijkheid van buiten de EER voor updates, telemetrie of onderhoud.

Ad Optie D (SEAL-4 – 70 punten)
De aangeboden hostingdienst realiseert aantoonbaar het hoogste soevereiniteitsniveau SEAL-4 op de relevante CSF-doelstellingen. Dit omvat alle vereisten van SEAL-3, aangevuld met (cumulatief):
· 100% EER-eigendom en zeggenschap (UBO/Holding): De volledige eigendoms-, holding- en zeggenschapsstructuur (inclusief UBO's en moedermaatschappijen) bevindt zich aantoonbaar binnen de EU/EER, zonder enige zeggenschap of overheersende invloed van niet-EER moedermaatschappijen.
· Volledige jurisdictionele immuniteit: Zowel de leverancier als alle ingezette subverwerkers en de onderliggende platformtechnologie opereren volledig autonoom onder uitsluitend het recht van een EU/EER-lidstaat, waardoor extraterritoriale instructiebevoegdheden de facto en de jure niet van toepassing zijn.
· Technologische en intellectuele autonomie: Alle intellectuele eigendomsrechten, broncodes en platformcomponenten van de kerninfrastructuur zijn in beheer van en eigendom van EER-entiteiten, waardoor operationele continuïteit te allen tijde gegarandeerd blijft onafhankelijk van buitenlandse (niet-EER) licenties of sancties. 

Bewijsmiddelen worden opgevraagd in de verificatiefase bij de voorlopige winnaar.




2.2 SOC/SIEM-integratie & detectie (max. 30 punten)
Welke mate van 24/7 security monitoring biedt inschrijver?
☐  Optie A (0 ptn): Lokale logging + periodieke audit trails (basis-BIO2)
☐  Optie B (15 ptn): 24/7 managed SIEM/SOC met responstijd < 30 min bij Prio-1 incidenten
☐  Optie C (30 ptn): 24/7 managed SIEM/SOC met directe geautomatiseerde API-koppeling NCSC / Rijks-SOC en realtime geautomatiseerde mitigatie
Subtotaal: ....... / 100 punten


Categorie 3 – Datamigratie, Cut-over & OTAP-automatisering (90 punten)

3.1 Cut-over strategie & maximale downtime (max. 40 punten)
Welke cut-over strategie hanteert inschrijver en welke maximale ononderbroken downtime voor eindgebruikers ontstaat tijdens de definitieve overgang?
☐  Optie A (0 ptn): Big-bang cut-over met downtime > 8 uur binnen weekendvenster
☐  Optie B (15 ptn): Big-bang cut-over met downtime ≤ 8 uur binnen weekendvenster
☐  Optie C (25 ptn): Gefaseerde cut-over per administratiecluster, per cluster downtime ≤ 4 uur, buiten kantoortijden
☐  Optie D (40 ptn): Zero-downtime cut-over via realtime databasereplicatie (log-shipping / Always-On) met max. 15 min read-only venster en RPO = 0

3.2 Datamigratie-integriteit & validatieprotocol (max. 25 punten)
Op welke wijze borgt inschrijver de 100% integriteit van de gemigreerde data over alle bronsystemen (Exact/SQL/TimeXtender/Qlik)?
☐  Optie A (0 ptn): Steekproefsgewijze controle op recordniveau na migratie
☐  Optie B (12 ptn): Geautomatiseerde row-count en checksum-vergelijking per tabel, met formele oplevering validatierapport
☐  Optie C (25 ptn): Volledige bit-voor-bit hash-validatie (SHA-256) per database én functionele reconciliatie van financiële totalen door opdrachtgever-geaccepteerd validatieprotocol vóór cut-over

3.3 Infrastructure as Code (IaC) & GitOps dekking (max. 25 punten)
In welke mate wordt de gehele hostinginfrastructuur (VM's, netwerksegmenten, firewallregels, storage) beheerd via Infrastructure as Code (bijv. Terraform, Ansible)?
☐  Optie A (0 ptn): Handmatige configuratie en beheer via hypervisor portals (minimumeis)
☐  Optie B (12 ptn): VM-uitrol via templates; netwerk- en firewallconfiguraties handmatig
☐  Optie C (25 ptn): 100% IaC en GitOps: alle infrastructuurcomponenten, netwerksegmenten en firewallpolicies declaratief in Git, elke omgeving auditbaar, identiek en binnen 60 min geautomatiseerd herbouwbaar
Subtotaal: ....... / 90 punten


Categorie 4 – Kenniscontinuïteit, Duurzaamheid & SROI (60 punten)

4.1 Borging kenniscontinuïteit & dedicated expertpool (anti-SPOF) (max. 25 punten)
Op welke wijze borgt inschrijver, inclusief ingezette onderaannemers, dat operationele en technische kennis van het OBF-landschap niet afhangt van individuele medewerkers?
☐  Optie A (0 ptn): 1 vaste beheerder; bij ziekte/verlof best-effort overdracht aan servicedesk
☐  Optie B (12 ptn): Primair + secundair aanspreekpunt (2 fte) met up-to-date runbooks
☐  Optie C (25 ptn): Dedicated expertpool van minimaal 3 fte (gecertificeerd Windows/MSSQL/Exact), die uiterlijk bij afronding van de transitiefase/vóór formele Go-Live volledig is ingewerkt en getraind op de OBF-omgeving conform een goedgekeurd kennisoverdrachtsplan, continu actuele CMDB en 24/7 gegarandeerde overdracht zonder kennisverlies

4.2 Energie-efficiëntie datacenter (PUE) & groene stroom (max. 15 punten)
Wat is de jaargemiddelde PUE (Power Usage Effectiveness) van het primaire datacenter, aantoonbaar via geldige verklaring van de datacenter-exploitant?
☐  Optie A (0 ptn): PUE ≤ 1,3
☐  Optie B (11 ptn): PUE ≤ 1,25
☐  Optie C (15 ptn): PUE ≤ 1,15 én 100% hernieuwbare energie (GvO's Europese oorsprong)

4.3 Social Return on Investment (SROI) percentage (max. 10 punten)
Welk percentage van de opdrachtwaarde besteedt inschrijver contractueel aan SROI?
☐  Optie A (0 ptn): 1% (minimumeis)
☐  Optie B (5 ptn): 2% – 4,9%
☐  Optie C (10 ptn): ≥ 5%

4.4 Patchcadans CVSS ≥ 9.0 (max. 10 punten)
Binnen welke termijn worden critical security patches (CVSS-score ≥ 9.0) doorgevoerd?
☐  Optie A (0 ptn): Binnen 24 uur na vrijgave leverancier
☐  Optie B (5 ptn): Binnen 24 uur (eerst OTA, na akkoord PRD)
☐  Optie C (10 ptn): Binnen 12 uur in OTA en binnen 24 uur in PRD, buiten kantoortijden, na succesvolle geautomatiseerde regressietest
Subtotaal: ....... / 60 punten


3.	Totaaltelling

	Categorie
	Behaalde punten
	Maximum

	1 – Continuïteit, SLA & RPO/RTO
	..........
	100

	2 – Digitale Soevereiniteit & Cybersecurity
	..........
	100

	3 – Datamigratie, Cut-over & OTAP-automatisering
	..........
	90

	4 – Kenniscontinuïteit, Duurzaamheid & SROI
	..........
	60

	Totaal 
	..........
	350



