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Begrippen
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amen Actief Ontwikkelen

Onderstaand zijn de begrippen uit deze Aanbestedingsleidraad opgenomen. Begrippen worden
met een hoofdletter geschreven. Als het begrip in enkelvoud is gegeven, wordt ook het meervoud
daaronder begrepen. Als het begrip in meervoud is gegeven wordt ook het enkelvoud daaronder

begrepen.

Aanbesteding

Aanbestedingsleidraad

Aanbestedingsplatform

Aanbestedingsstukken

Aanbestedingsprocedure

Aanbestedingswet

Aanspreekpunten
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De onderhavige openbare Aanbesteding
overeenkomstig de Aanbestedingswet2012 die strekt
tot verlening van de Opdracht en waarvan het verloop
en het voorwerp nader is omschreven in de
Aanbestedingsstukken.

De offerteaanvraag inclusief Bijlagen die door
Opdrachtgever aan de Inschrijvers is verstrekt en
welke een (nadere) omschrijving inhoudt van het
voorwerp van Aanbesteding.

Het platform van TenderNed waarop de
Aanbestedingsstukken worden geplaatst en waarop
de communicatie tussen de Opdrachtgever en de
Inschrijver plaatsvindt en welke als medium dient voor
het indienen van een Inschrijving.

Alle documenten (in schriftelijke of elektronische
vorm) die door de Opdrachtgever gedurende de
Aanbesteding worden ingebracht, o.a. de
Aanbestedingsleidraad, het concept van de
Overeenkomst en de Nota’s van Inlichtingen.

De procedure volgens de vigerende
aanbestedingswetgeving, waarin de Aanbesteding
wordt uitgevoerd.

Wet van 1 november 2012, houdende nieuwe regels
omtrent aanbestedingen, Stb. 2012, 542, zoals onder
meer gewijzigd bij Wet van 22 juni 2016 tot wijziging
van de Aanbestedingswet 2012 in verband met de
implementatie van aanbestedingsrichtlijnen
2014/23/EU, 2014/24/EU en 2014/25/EU, Stb. 2016,
241.

Medewerkers van Opdrachtgever die zijn
geautoriseerd om op te treden als contactpersoon.
Deze autorisatie is vastgelegd in een register van



Bijlage

ICT-hardware

Inschrijving

Locatie

Offerte

Opdrachtgever

Opdrachtnemer

Opvolgtijd

Programma van Eisen (PVE)
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Opdrachtgever en kan betrekking hebben op één of
meer Locaties of op specifieke aandachtsgebieden.

Een addendum bij een van de Aanbestedingsstukken.
Een Bijlage maakt integraal deel uit van de
Aanbestedingsstukken. Indien wordt gerefereerd naar
een Bijlage middels een nummer, bijvoorbeeld Bijlage
2, dan wordt ook verwezen naar de eventuele
subdocumenten aangeduid met een letter,
bijvoorbeeld Bijlage 2B.

Hieronder wordt verstaan:

Desktops;
Chromebooks;
Laptops;
Monitoren;
Randapparatuur;
Netwerkapparatuur

Het aanbod dat Inschrijver volgens de
Aanbestedingsstukken doet aan Opdrachtgever en
dat strekt tot het uitvoeren van de Opdracht.

Een locatie van of in gebruik door Opdrachtgever.

De aanbieding die de Opdrachtnemer doet naar
aanleiding van de Aanbesteding.

Degene die de Opdracht verstrekt (Opdrachtgever),
zijnde SALTO Eindhoven.

De ondernemer met wie Opdrachtgever de
Overeenkomst sluit in het kader van de Aanbesteding.

De tijd tussen het melden van een incident door
Opdrachtnemer en de registratie van een Incident
door de Opdrachtnemer. In het geval van een
telefonische melding betreft dit het moment vanaf de
start van de telefonische oproep door Opdrachtgever
tot en met de beantwoording van de oproep en de
registratie van het incident door Opdrachtnemer.

Het Programma van Eisen dat is opgenomen in dit
document, waarin de specificaties ten aanzien van het
uitvoeren van de Overeenkomst zijn opgenomen.
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De tijd tijdens Werkuren tussen het moment van
melding van een incident bij de Opdrachtnemer door
Opdrachtgever tot het moment waarop de
Opdrachtnemer start met het oplossen.

Uniform Europees Aanbestedingsdocument: het
document bestemd voor de opgave van de eigen
verklaring zoals bedoeld in artikel 2.84 van de
Aanbestedingswet.

Alle kalenderdagen behoudens zaterdagen, zondagen
en de in Nederland erkende feestdagen.

De uren op de Werkdagen tussen 08.00 uur en 17.00
uur.

Tenzij uitdrukkelijk anders is bepaald, zal in de Aanbestedingsstukken:

- het aanhalen van een tijdsperiode doelen op een aaneengesloten periode;

- het gebruik van woorden zoals "inclusief", "mede begrepen", "waaronder", "omvattende" en
"met inbegrip van" betekenen "met inbegrip van, maar niet beperkt tot".
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QAN
Sallo

Ontwikkelen

1. Inleiding SALTO Eindhoven

SALTO Eindhoven wil middels een Openbare Europese Aanbesteding een leverancier contracteren
voor de levering van ICT dienstverlening.

Goed en toegankelijk basisonderwijs voor alle kinderen in de regio Eindhoven. Dat is waar SALTO
voor staat. Waar samenwerken de standaard is. Waar vernieuwing in het DNA zit. En waar aandacht
voor kinderen én medewerkers meer is dan een loze belofte.

Bij SALTO werken wij samen aan het onderwijs dat past bij de omgeving waarin onze kinderen én
medewerkers hun talenten ontwikkelen. Een dynamische, internationale omgeving met uitdagingen,

kansen en mogelijkheden.

SALTO bestaat uit 19 openbare basisscholen, 2 scholen voor speciaal basisonderwijs, een
internationale afdeling op 2 locaties en een bestuursbureau in Eindhoven.
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2. De uitgangspunten

2.1 Contouren van de aanbesteding

Middels deze aanbesteding wenst Aanbestedende dienst te komen tot één inschrijver voor de levering
van de ICT-dienstverlening. Hiertoe wordt de openbare procedure gevolgd.

2.2 Perceelindeling

Er is sprake van één perceel

2.3 Omvang van de opdracht

De geraamde opdrachtwaarde bedraagt € 700.000,00 over een periode van 7 jaar. De opdracht
betreft een overeenkomst voor bepaalde tijd voor drie jaar, eventueel gevolgd door een overeenkomst
voor onbepaalde tijd, die geldt als een contractperiode van 4 jaar.

24 CPV-codering

Voor deze aanbesteding is de volgende CPV-code van toepassing:

72315000-6 Beheer van DataNetwerken en ondersteunende diensten.

2.5 Verplichtingen Inschrijver

De Inschrijver accepteert onvoorwaardelijk alle in deze leidraad opgenomen eisen door in te schrijven
op deze aanbesteding. De opdracht omvat alle verplichtingen die voortkomen uit de
aanbestedingsstukken, te weten:

- Verplichtingen die voortkomen uit het Programma van Eisen;

- Verplichtingen die voortkomen uit de Nota’s van Inlichtingen;

- Verplichtingen die voortkomen uit de beantwoording van de open vragen door de winnende
Inschrijver;

- Verplichtingen die voortkomen uit onderdelen van de Offerte van de winnende Inschrijver die
niet door Opdrachtgever gevraagd worden, maar die op eigen initiatief door de winnende
Inschrijver aangeboden worden.

Europese aanbesteding ICT-dienstverlening ref. nr.: KQPN/2026/70 8
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2.6 Ingangsdatum overeenkomst en looptijd

De ingangsdatum van de overeenkomst is vrijdag 15 januari 2027. Vanaf die datum start de migratie,
die afgerond moet zijn op woensdag 30 juni 2027. De dienstverlening kan pas van start gaan, nadat
de migratie volledig is afgerond. De ingangsdatum van de overeenkomst ICT-dienstverlening wordt
initieel gesloten voor een bepaalde tijd van drie jaar. Deze overeenkomst loopt na drie jaar van
rechtswege af, tenzij de optie gelicht wordt door Opdrachtgever, waarbij de overeenkomst verlengd
wordt voor onbepaalde tijd met een wederzijdse opzegtermijn van negen maanden. Zie hiervoor
Bijlage 1 Conceptovereenkomst.

Europese aanbesteding ICT-dienstverlening ref. nr.: KQPN/2026/70 9
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3. Aanbestedingsprocedure

3.1 Wijze van aanbesteding

Voor deze aanbesteding is gekozen voor de Europese openbare procedure.

3.2 Tijdschema

Bij deze aanbestedingsprocedure geldt de volgende planning onder voorbehoud van kleine
wijzigingen:

Planning Aanbesteding

Publicatie zaterdag 17 oktober 2026

Sluitingsdatum eerste vragenronde

maandag 26 oktober 2026

Eerste Nota van Inlichtingen

vrijdag 30 oktober 2026

Sluitingsdatum tweede vragenronde

maandag 9 november 2026

Definitieve Nota van Inlichtingen

vrijdag 13 november 2026

Indienen Offertes*

vrijdag 27 november 2026 tot 12.00 uur

Voorlopige gunning

dinsdag 15 december 2026

Definitieve gunning

dinsdag 5 januari 2027

Ingangsdatum overeenkomst en start migratie

vrijdag 15 januari 2027

Acceptatietest

dinsdag 1 juni 2027

Migratie afgerond

woensdag 30 juni 2027

Ingangsdatum dienstverlening

donderdag 1 juli 2027

*De vermelde datum en tijdstip met betrekking tot het indienen van Offertes gelden als een fatale

termijn.

3.3 Communicatie

Alle communicatie m.b.t. deze aanbesteding verloopt via Tenderned. In uitzonderlijke gevallen
kan contact op worden genomen met Key-Quality. Het is op straffe van uitsluiting niet geoorloofd
om met andere personen dan met de hierna genoemde persoon te communiceren over deze
aanbesteding:

Key-Quality BV
T.a.v. dhr. P. Nijkamp
paul.niikamp@key-quality.nl

Europese aanbesteding ICT-dienstverlening ref. nr.: KQPN/2026/70 10
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De onder 3.2 genoemde Dataltijdstippen zijn indicatief; er kunnen geen rechten aan worden
ontleend. Opdrachtgever behoudt zich het recht voor de aangegeven tijdsplanning te wijzigen,
met uitzondering van wettelijke vastgestelde termijnen. Bij wijziging van de tijdsplanning worden
(potentiéle) Inschrijvers hierover tijdig geinformeerd.

Voor de aanbestedingsprocedure wordt gebruik gemaakt van het aanbestedingsplatform
TenderNed. Alle aanbestedingsstukken worden gepubliceerd op dit platform.

3.4 Vragen, tegenstrijdigheden en onvolkomenheden

Deze aanbestedingsleidraad is met zorg samengesteld. Het is mogelijk dat de inschrijver desondanks
vragen en/of bezwaren heeft vanwege bijvoorbeeld onduidelijkheden en/of tegenstrijdigheden,
onvolkomenheden en/of eventuele inbreuken op wettelijke voorschriften. In dat geval moet de
inschrijver Opdrachtgever daarvan uiterlijk ten tijde van de inlichtingenrondes (zie het tijdschema van
de aanbestedingsprocedure hierboven) op de hoogte stellen en om opheldering vragen en/of bezwaar
maken via de genoemde contactpersoon.

Door het indienen van de inschrijving gaat u onverkort akkoord met de bepalingen van de
Aanbestedingsdocumenten. Indien de inschrijver Opdrachtgever niet binnen voornoemd tijdsbestek op
de voorgeschreven wijze heeft gewezen op eventuele tegenstrijdigheden, onvolkomenheden en/of
eventuele inbreuken op wettelijke voorschriften, dan kan zij hier op een later tijdstip niet alsnog over
klagen. In dat geval heeft de inschrijver zijn rechten op bezwaar verwerkt.

Vragen dienen gestuurd te worden via de berichtenmodule van TenderNed in het format dat bijgevoegd
is als Bijlage 2. U kunt vanaf dag 1 vragen stellen tot uiterlijk de in de planning genoemde datum. In de
planning is opgenomen wanneer de laatste antwoorden gepubliceerd worden op TenderNed. De vragen
inclusief antwoorden maken deel uit van de aanbestedingsdocumenten. De Nota van Inlichtingen staat
hiérarchisch boven reeds verstrekte documenten, omdat hierin alle wijzigingen ten opzichte van die
documenten staan vermeld.

3.5 Klachtenregeling

Voor onderhavige aanbestedingsprocedure geldt de klachtenregeling ter uitvoering van de
Klachtenafhandeling bij Aanbesteden als flankerend beleid bij de Aanbestedingswet 2012.

Een Inschrijver kan gebruik maken van deze klachtenregeling, maar is hiertoe niet verplicht. Het recht
om een Klacht voor te leggen aan de bevoegde rechter wordt door deze klachtenregeling niet
aangetast. Indien een Ondernemer zowel een Klacht heeft ingediend als een gerechtelijke procedure
is gestart dan wordt de behandeling van de Klacht opgeschort tot na de uitspraak van de rechter.

3.6 Uitgangspunten

De uitgangspunten van deze klachtenregeling zijn als volgt.
1. Eerst vragen, dan klagen. Wanneer het in de aanbestedingsprocedure nog mogelijk is om
vragen te stellen aan Opdrachtgever, dan moet de Ondernemer dat als eerste doen. Via de
Nota van Inlichtingen kan Opdrachtgever dan reageren op de vragen. Een Klacht over een

Europese aanbesteding ICT-dienstverlening ref. nr.: KQPN/2026/70 11



QAN
Sallo

Ontwikkelen

onderwerp waar in eerste instantie geen vragen over zijn gesteld, wordt niet in behandeling
genomen. Overigens geldt dit alleen als het gaat om een zogenaamde “designklacht”, dit zijn
Klachten over de fase voor de uiterste inschrijvings- of aanmelddatum. Deze Klachten
betreffen de geschiktheidseisen, selectiecriteria of contractvoorwaarden.

2. Het algemene uitgangspunt van deze Klachtenregeling is dat de Ondernemer tijdig klaagt en
dat Opdrachtgever deze Klacht tijdig afhandelt. Bij “designklachten” geldt dat het
Klachtenmeldpunt deze klachten afhandelt voor de sluitingsdatum van de aanbesteding.
Wanneer dat noodzakelijk is, verlengt Opdrachtgever de inschrijvings- c.q.
aanmeldingstermijn. In het geval van klachten over de selectie- of gunningsbeslissing geldt
dat Opdrachtgever de wettelijke (minimum) termijn zo nodig opschort.

Een ingediende Klacht zet onderhavige aanbestedingsprocedure niet stil. Opdrachtgever kan evenwel
besluiten tot opschorting van de aanbestedingsprocedure.

3.7 Voorwaarden ten aanzien van de ontvankelijkheid van een Klacht

De Klacht is ontvankelijk en wordt alleen inhoudelijk in behandeling genomen indien voldaan is aan de

volgende voorwaarden:

¢ De Klacht voldoet aan alle hierboven genoemde voorwaarden voor het indienen van een
Klacht;

¢ De Klacht heeft betrekking op onderhavige aanbesteding;

e De Klacht is tijdig gedaan, d.w.z. binnen de kortst mogelijke termijn na bekendmaking van de
Nota van Inlichtingen indien de Klacht daar in eerste instantie aan de orde is geweest doch in
ieder geval uiterlijk binnen de looptijd van onderhavige aanbestedingsprocedure;

e Het onderwerp van de Klacht valt binnen de reikwijdte van de Aanbestedingswet 2012 of heeft
betrekking op een handelen of nalaten van Opdrachtgever in strijd met de Aanbestedingswet
2012 of het beginsel van transparantie, non-discriminatie, gelijke behandeling en/of
proportionaliteit of in strijd met een ander voorschrift dat geldt voor onderhavige aanbesteding;

¢ De Klacht heeft geen betrekking op het algemene aanbestedingsbeleid van Opdrachtgever;

¢ Indien de Klacht afkomstig is van een onderaannemer kan niet geklaagd worden over de
relatie hoofdaannemer (inschrijver)-onderaannemer;

¢ Indien de Klacht in eerste instantie aan de orde is gesteld bij Nota van Inlichtingen dan wel
anderszins, toont de Ondernemer aan dat de reactie van Opdrachtgever niet tot het gewenste
resultaat heeft geleid voor de Ondernemer;

e De Klacht is niet gedaan om misbruik te maken van de klachtenregeling.

3.8 Indienen Offerte - sluitingsdatum

Inschrijvers moeten voo6r de daarvoor gestelde deadline van vrijdag 27 november 2026

voor 12:00 uur de inschrijving en alle bijbehorende documenten digitaal indienen in TenderNed.
Offertes die op een andere dan de voorgeschreven wijze worden ingediend, worden terzijde gelegd en
niet in behandeling genomen.

3.9 Inhoud Offerte

De offerte dient overzichtelijk te zijn en overeenkomstig de volgorde zoals aangegeven in Bijlage 3.
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3.10 Opening van de Offertes

De opening van de kluis vindt plaats op vrijdag 27 november 2026 na 12:00 uur.

3.1 Gunning

Op dinsdag 15 december 2026 zal Key-Quality namens Opdrachtgever aan de Inschrijvers schriftelijk
bekend maken en beargumenteren aan welke Inschrijvers Opdrachtgever voornemens is de
opdrachten te gunnen. Afgewezen Inschrijvers kunnen via Key-Quality (zie paragraaf 3.3 voor
contactgegevens) om een toelichting vragen.

Een Inschrijver, die zich niet kan verenigen met de gunningbeslissing, dient voor dinsdag 5 januari
2027 een kortgedingprocedure aanhangig te maken door middel van betekening van een dagvaarding
aan het adres van Opdrachtgever.

Indien deze termijn wordt overschreden zonder dat een juridische procedure is aangevangen door
middel van het betekenen van een kort geding dagvaarding, vervalt ieder recht daartoe. In het belang
van een snelle en goede voortgang dient de Inschrijver Opdrachtgever tijdig op de hoogte te stellen
van het aanhangig maken van een juridische procedure door het opsturen van de kopie dagvaarding.

Na het verstrijken van de bezwaartermijn (of zo spoedig mogelijk na afloop van een eventuele kort
geding procedure) zal Opdrachtgever met de winnende Inschrijver in contact treden om tot definitieve

gunning over te gaan. Er is pas sprake van definitieve gunning en daarmee van contractuele
gebondenheid als Opdrachtgever daarover de winnende partij schriftelijk heeft bericht.

3.12 Voorbehouden

3.12.1 Schadevergoeding

Opdrachtgever behoudt zich het recht voor de aanbesteding geheel of gedeeltelijk te staken,
zonder tot enigerlei schadevergoeding aan de Inschrijvers verplicht te zijn.
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3.12.2 Geen verplichting tot gunning

Er is geen verplichting tot gunning.

3.12.3 Individuele beéindiging
Mocht er gedurende de aanbestedingsprocedure bekend worden dat de Inschrijver voor deze

aanvraag relevante bedrijfsactiviteiten staakt, dan behoudt Opdrachtgever zich het recht voor de
procedure voor die Inschrijver te beé&indigingen.

3.12.4  Algemene bepalingen

3.12.4.1 Taal
De offerte dient volledig opgesteld te zijn in het Nederlands. Gedurende de gehele

aanbestedingsprocedure en tijdens de uitvoering van de overeenkomst wordt uitsluitend in het
Nederlands gecommuniceerd.

3.12.4.2 Nederlands recht

Op de aanbestedingsprocedure en op alle daarin te verrichten activiteiten en te vervaardigen
documenten is Nederlands recht van toepassing.

3.12.4.3 Kostenvergoeding

Voor het uitbrengen van de offerte en daarmee gepaard gaande werkzaamheden en te
verstrekken materialen kunnen bij Opdrachtgever geen kosten in rekening gebracht worden.

3.12.4.4 Prijsonderhandelingen

Er worden geen prijsonderhandelingen gevoerd. Dit betekent dat de Inschrijver slechts één
gelegenheid krijgt om concurrerende prijzen aan te bieden.

3.12.4.5 Gestanddoening

De gestanddoeningstermijn is minimaal 90 dagen.
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3.12.4.6 Intellectueel eigendom en geheimhouding

De Inschrijver dient nadrukkelijk geheimhouding te betrachten met betrekking tot alle informatie
die in het kader van deze aanbesteding wordt verstrekt. Alle gegevens die in het kader van deze
aanbesteding ter beschikking zijn gesteld, mogen alleen gebruikt worden voor het doel waarvoor
deze zijn verstrekt. Vanzelfsprekend blijft deze geheimhouding gelden, ook indien uit de
aanbieding geen overeenkomst met de Inschrijver voortvloeit. Publiciteit met betrekking tot deze
aanbesteding is slechts toegestaan na voorafgaande schriftelijke toestemming van
Opdrachtgever.

Het zonder toestemming verstrekken van vertrouwelijke informatie, aangaande deze
aanbesteding, aan Derden, kan leiden tot uitsluiting van deelname. Het intellectueel eigendom
van de informatie, benodigd voor deze inschrijving, berust bij Opdrachtgever. Behoudens
uitzonderingen door de Auteurswet gesteld, mag zonder schriftelijke toestemming van
Opdrachtgever niets uit het bestek worden verveelvoudigd (anders dan voor het doel van het
bestek) door middel van druk, fotokopie, microfilm of anderszins.

De inschrijvingsdocumenten en alle Bijlagen die de Inschrijver in het kader van deze
aanbesteding toezendt, afgeeft of laat afgeven, worden op het moment van ontvangst eigendom
van Opdrachtgever. Alle verstrekte gegevens worden door Opdrachtgever uiteraard eveneens
vertrouwelijk behandeld.

Alle bestanden en producten die in opdracht van Opdrachtgever door de Inschrijver worden
bewaard, blijven altijd eigendom van Opdrachtgever. Indien de overeenkomst in de toekomst
eventueel beéindigd zal worden, is de Inschrijver verplicht deze bestanden en producten
kosteloos, per omgaande te verstrekken aan Opdrachtgever op eerste verzoek, of — indien

gewenst door Opdrachtgever — zal de Inschrijver de bestanden en producten op eerste verzoek
van Opdrachtgever vernietigen.

3.12.5 Aanbestedingswet 2012

Op deze aanbestedingsprocedure is de gewijzigde Aanbestedingswet 2012 van toepassing.

3.12.6 Combinatie of onderaannemers

De Inschrijver dient aan te geven of hij met betrekking tot deze aanbesteding een combinatie zal
vormen met anderen.

3.12.6.1 Combinatie
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Van alle partijen die deel uitmaken van die combinatie wordt verlangd dat zij zich in een
schriftelijke verklaring gezamenlijk en hoofdelijk aansprakelijk stellen voor de juiste financiéle en
technische uitvoering van de opdracht (Bijlage 4).

3.12.6.2 Onderaannemers

De Inschrijver dient duidelijk aan te geven of hij voornemens is delen van de opdracht aan
onderaannemers te geven. In dit geval dient de Inschrijver duidelijk te omschrijven op welk deel
van de opdracht dit betrekking heeft. Tevens dient hij aan te geven aan welke Opdrachtnemers
hij voornemens is om een deel van de opdracht uit te besteden (Bijlage 5).

Opdrachtnemer blijft volledig verantwoordelijk voor de dienstverlening van onderaannemers.

Opdrachtnemer:

. houdt een register van subverwerkers bij;

. meldt wijzigingen vooraf;

. borgt dat onderaannemers voldoen aan gelijkwaardige beveiligings- en privacy-eisen;
. verstrekt op verzoek auditinformatie.

3.12.7 Inkoopvoorwaarden

Op het af te sluiten contract zijn de inkoopvoorwaarden, zoals opgenomen in Bijlage 6, van
toepassing. De verkoopvoorwaarden of leveringsvoorwaarden van de Inschrijver worden nadrukkelijk
buiten werking gesteld en zijn niet van toepassing. Bij tegenstrijdigheid tussen de
aanbestedingsdocumentatie en de inkoopvoorwaarden prevaleert de aanbestedingsdocumentatie.
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4. Doelstelling aanbesteding

De doelstelling van de aan te besteden opdracht is het realiseren van een stabiele, werkende ICT-
omgeving voor medewerkers en leerlingen. De Opdrachtnemer dient de realisatie van de in deze
aanbesteding geformuleerde doelstellingen en afspraken aantoonbaar te maken middels periodieke
kwartaalrapportages.

4.1 Huidige situatie en omvang
De huidige Applicaties en Hardware (CMDB) staan beschreven in Bijlage 7.

4.2 Scope van de opdracht en nieuwe situatie

Opdrachtgever wil gezamenlijk met de Opdrachtnemer de dienstverlening optimaal inrichten, hierbij
zijn de volgende uitgangspunten van belang:

e Opdrachtgever wenst een goede basis IT-voorziening voor alle scholen. Dit betekent dat
Gebruikers beschikken over een goede, veilige en betrouwbare werkplek.

e Voor Gebruikers in het basisonderwijs betekent dit dat ze op een Gebruikersvriendelijke
manier toegang krijgen tot de diensten die voor hun op dat moment van belang zijn. De
Gebruikers hebben toegang tot deze omgeving via de bij Opdrachtgever in gebruik zijnde
Hardware.

Om dit te bereiken wil Opdrachtgever naar een nieuwe, hieronder omschreven, situatie die zich als
volgt laat beschrijven.

Het lokale beheer is geminimaliseerd. Software wordt op één centraal punt beheerd en van daaruit
gedistribueerd naar de Hardware. Indien de uitgever dat mogelijk maakt worden Applicaties als SaaS
afgenomen. De Opdrachtgever wenst een zo eenvoudig mogelijk beheer van de Google-omgeving, de
Microsoft-omgeving en een MDM-Applicatie ten behoeve van beheren van Apple-apparatuur.

Via deze aanbesteding wil Opdrachtgever bereiken dat:

- Er een gestandaardiseerde, stabiele en veilige ICT-omgeving is, waarbij maatwerk soms
noodzakelijk is. Hiervoor is een goede samenwerking met de ICT-afdeling van de
Opdrachtgever noodzakelijk.

Opdrachtnemer draagt door middel van haar dienstverlening bij aan realisatie van bovenstaande
doelstelling van Opdrachtgever.

Opdrachtgever wil gezamenlijk met de Opdrachtnemer de dienstverlening optimaal inrichten, hierbij
zijn de volgende uitgangspunten van belang:
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A. ICT is geen doel, maar een middel.
We zetten ICT in om het leren met en over ICT, en het werken met ICT te ondersteunen.

B. We bewaken een balans tussen de ruimte voor maatwerk op schoolniveau en de
voordelen van uniformiteit op bestuursniveau.
Vanuit de gestandaardiseerde omgeving moet er ruimte zijn voor specifieke toepassing
binnen het primaire proces en de visie van de school binnen de kaders die daarvoor gesteld
zijn door Opdrachtgever. Op bestuursniveau wordt er naar gestreefd om gebruik te maken van
zoveel mogelijk SaaS / Cloud oplossingen.

Het functioneel beheer is een verantwoordelijkheid van Opdrachtgever. Het technisch beheer is een
verantwoordelijkheid Opdrachtnemer.

Het lokale beheer is geminimaliseerd. Software wordt centraal beheerd en van daaruit gedistribueerd
naar de Hardware. Opdrachtnemer beheert de Google Workspace for Education (Chrome apparaten)
en Intune Endpoint Manager (Windows en iPads).

Opdrachtgever verwacht van Opdrachtnemer dat deze in ieder geval de volgende werkzaamheden
verricht:

Configureren en beheren Netwerkinfrastructuur (bedraad en draadloos).

e Uitvoeren van werkplekbeheer en het leveren van bloatware vrije images.

e Opdrachtnemer is SPoC richting de ICT hardware en de touchscreens, alsook de leverancier
van de multifunctionals, wifi, netwerk, internet en telefonie.

e Windows apparaten dienen beheerd te worden via de Microsoft Intune omgeving.
e Chromebooks dienen beheerd te worden via de Google Workspace for Education omgeving
e iPads dienen beheerd te worden via de Microsoft Intune omgeving.

e Uitvoeren, configureren en up-to-date houden van Software voor zowel Microsoft Intune als de
Google Workspace for Education omgevingen.

e Het aanmaken en muteren van medewerkers via automatische AFAS-koppeling en het
incidenteel aanmaken van medewerkers/overige gebruikers buiten de koppeling om.

e Het meewerken ten behoeve van koppelingen.

e Het ondersteunen van gebruikers onder andere als SPoC bij het gebruiken van de IT-
systemen, het oplossen van incidenten en het uitvoeren van wijzigingen in de IT-systemen.

e Een digitale leer/werk omgeving.

e Opdrachtgever is en blijft te allen tijde eigenaar van haar data en platformomgevingen en
houdst hier hoofdbeheer rechten op.

e Het Functionele beheer is primair de verantwoordelijkheid van Opdrachtgever, maar moet ook
incidenteel uitgevoerd worden door Opdrachtnemer.
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5. Beoordeling

Onverminderd de gronden die daarvoor in wet- en regelgeving zijn vastgelegd behoudt de
Opdrachtgever zich het recht voor om offertes niet in behandeling te nemen c.q. terzijde te
leggen indien:

. De aanbieding onvolledig is.

) De gevraagde informatie niet, niet volledig, onvoldoende onderbouwd, onder voorbehoud,
onder voorwaarden of onjuist is verstrekt.

. De eigen verklaringen niet of onvolledig zijn ingevuld en/of ondertekend.

De beoordeling verloopt in twee fases:

. Beoordeling op basis van geschiktheids- en minimumeisen. Voor alle eisen in het bestek
geldt: niet of niet geheel voldoen aan een eis leidt tot uitsluiting van de desbetreffende
Inschrijver.

) Beoordeling op basis van het gunningcriterium.

5.1 Eigen verklaring

De Inschrijver dient aan zijn inschrijving een UEA (Bijlage 8) toe te voegen, waarmee de
Inschrijver aangeeft dat zich jegens hem geen van de in de UEA genoemde uitsluitingsgronden
voordoet.

5.2 Certificering

Inschrijver dient te beschikken over een geldig ISO 27001:2022 certificaat of gelijkwaardig. De
gelijkwaardigheid wordt aangetoond door overlegging van een onafhankelijk auditrapport,
inclusief TPM verklaring.

5.3 Beoordelingssystematiek

Het gunningcriterium is de beste prijs/kwaliteitverhouding. Dat betekent dat niet alleen de

prijsaspecten bij de beoordeling worden meegewogen, maar ook de kwalitatieve aspecten.
Hieronder is beschreven hoe het gunningcriterium wordt beoordeeld.

54 Weging prijs/kwaliteit

De verhouding prijsaspecten en kwalitatieve aspecten is als volgt bepaald:

Criteria Maximale score
Prijs 30

Kwaliteit 70
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Maximaal aantal te behalen punten 100

De weging van alle vragen is gelijk.

54.1 Subgunningscriterium Prijs

De toekenning van de punten aan de tarieven gebeurt op basis van het door Inschrijver ingevulde
prijzenblad (Bijlage 9 Prijzenblad). Inschrijver vult alle gele cellen in. De totaalprijs op jaarbasis wordt
opgeteld in cel C20 van het prijzenblad. De Inschrijver, die de laagste totaalprijs op jaarbasis biedt,
ontvangt hiervoor 30 punten. De andere Inschrijvers krijgen naar rato punten toegekend. De volgende
formule wordt hiervoor gebruikt:

Laagste totaalprijs op jaarbasis / aangeboden totaalprijs op jaarbasis x 30

5.4.1.1 Tariefaanpassingen

De aangeboden tarieven blijven gehandhaafd gedurende de gehele contractperiode. Inschrijver geeft
alle tarieven en prijzen op exclusief de verschuldigde B.T.W. Na vaststelling van de tarieven worden
tussentijdse tariefaanpassingen niet geaccepteerd, met uitzondering van de bindende bepalingen van
overheidswege. Vanaf 2028 mogen de tarieven jaarlijks geindexeerd worden. De Inschrijver kondigt
dit uiterlijk twee maanden voor het einde van ieder contractjaar aan. Indexering vindt uitsluitend plaats
conform het gemiddelde consumentenprijsinflatiecijfer van het CBS over het aflopende contractjaar.
De tariefindexeringen die worden overeengekomen gelden voor een geheel contractjaar.

5.4.1.2 Beheerkosten per contractjaar

Op de teldatum van 1 oktober worden alle variabelen door Opdrachtgever (hiertoe behoren niet de
tarieven) opnieuw ingevuld en voor het komende contractjaar vastgesteld. Deze beheerkosten gelden
gedurende het gehele nieuwe contractjaar vanaf 1 oktober tot en met 30 september. De jaarprijs voor
het eerste contractjaar is gebaseerd op de informatie, die in deze aanbesteding is verstrekt. De totale
beheerkosten zijn zoals in het Prijzenblad in cel C20 (Bijlage 9).

5.4.2 Subgunningscriterium kwaliteit
De kwaliteit wordt beoordeeld op basis van de antwoorden die gegeven worden op de vragen

(Bijlage 10). De aspecten waar de antwoorden op getoetst worden, worden per vraag
aangegeven. Voor de kwaliteit kunnen in totaal maximaal 70 punten verdiend worden.
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De antwoorden op de in Bijlage 10 geformuleerde vragen beantwoordt Inschrijver in lettertype
Arial, puntgrootte 10. De weging en maximale beantwoording in aantal A4 pagina’s, worden in dit
document weergegeven.

5.4.2.1 Beoordeling subgunningscriterium kwaliteit
De beoordeling van de antwoorden op de vragen gaat als volgt:

Bij de puntentoekenning kent Opdrachtgever punten toe volgens de onderstaande bepalingen:

Geen antwoord op de vraag en deelvragen: 0 punten.

Weinig deelvragen beantwoord en antwoorden niet concreet : 1-3 punten.

Niet alle deelvragen beantwoord of concreet: 4-6 punten.

Bijna alle deelvragen beantwoord en concreet: 7-9 punten.

Alle deelvragen beantwoord en concreet: 10 punten. Het maximale puntenaantal mag alleen
gegeven worden als de deelantwoorden helemaal voldoen aan “Algemeen” en beoordelaar de
overtuiging heeft, dat alle deelantwoorden niet nog concreter gemaakt zouden kunnen
worden.

Aan de antwoorden worden de volgende eisen gesteld:
Algemene aanwijzingen

1. Geef concreet antwoord op de vraag. Formuleer het antwoord op de vraag SMART.

2. Beschrijf procedures planmatig. Zorg dat in het antwoord een planning is opgenomen.
Beschrijf op welke manier een actie uitgevoerd wordt, waarom op die manier, wat het beoogde
resultaat is en hoe getoetst wordt of het beoogde resultaat bereikt is.

3. Beschrijf ook welke procedure gevolgd wordt als uit de toetsing is gebleken dat het beoogde
resultaat niet bereikt is.

NB Beloftes worden beschouwd als loze uitspraken, die niet gewaardeerd mogen worden met een
hoge puntentoekenning.

Deze puntentoekenning onderbouwt de beoordelaar met argumenten en legt deze vast. Het
gemiddelde van alle beoordelaars per antwoord wordt berekend. Vervolgens worden de
gemiddelde punten per antwoord per Inschrijver bij elkaar opgeteld. In een
beoordelingsvergadering worden de puntentoekenning en de argumentatie geévalueerd. In deze
vergadering wordt de puntentoekenning voor de antwoorden op de vragen definitief vastgesteld.

5.5 Totale beoordeling

De punten voor de prijs en kwaliteit worden bij elkaar opgeteld. Met de Inschrijver die de meeste
punten heeft gehaald voor de prijs en kwaliteit samen, wordt een overeenkomst gesloten.

Europese aanbesteding ICT-dienstverlening ref. nr.: KQPN/2026/70 21



QAN
Salo

Ontwikkelen

6. Programma van Eisen
6.1 ICT-dienstverlening

De ICT-dienstverlening bestaat uit de volgende diensten:

- Microsoft 365 (6.1.1)

- Servicedesk en ondersteuning (6.1.2)

- Incidentenafhandeling (6.1.3)

- SPoC (6.1.4)

- Identity Access Management (6.1.5);

- Beheer van het netwerk en netwerkapparatuur (6.1.6)

- Het beheer van Hardware (6.1.7);

- Informatiebeveiliging en Privacy (6.1.8);

- Aanvullende eisen ten aanzien van de organisatie van het beheer (6.1.9);
- Digitale Leer- en Werkomgeving (PO) (6.1.10);

- Handhaven kennisniveau SALTO (6.1.11)

- Applicatiebeheer (6.1.12);

- Migratie (6.1.13).

- Wijzigingenbeheer (6.1.14)

- Strategisch accountmanagement en managementrapportage (6.1.15)

6.1.1 Microsoft 365

Opdrachtnemer beheert alle onderdelen en applicaties binnen de Microsoft 365 tenant, waaronder in

ieder geval:
- Microsoft Entra ID;
- Intune;
- Defender;
- Exchange Online;
- SharePoint Online;
- Teams;
- Conditional Access;
- Autopilot;
- Privileged ldentity Management.

6.1.2 Servicedesk en ondersteuning

SALTO hecht grote waarde aan snelle, persoonlijke en kwalitatief hoogwaardige ondersteuning van
eindgebruikers. De Opdrachtnemer richt de dienstverlening zodanig in dat medewerkers direct worden
geholpen door medewerkers die bekend zijn met de organisatie, inrichting en werkwijze van SALTO.

Opdrachtnemer houdt Opdrachtgever op de hoogte wanneer onderhoud plaatsvindt en communiceert
hierover met SALTO en de scholen.

6.1.2.1 Dedicated eerstelijns ondersteuning
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De Opdrachtnemer stelt een dedicated servicedesk (major account) beschikbaar voor alle
medewerkers van SALTO die beschikken over een SALTO-account.

Hierbij gelden minimaal de volgende eisen:

e Medewerkers van SALTO kunnen telefonisch contact opnemen via een specifiek voor
SALTO ingericht telefoonnummer.

e Telefonische oproepen worden rechtstreeks aangenomen door een
servicedeskmedewerker en niet afgehandeld via een algemeen keuzemenu,
callcenterconstructie of externe antwoordservice.

o De servicedesk wordt bemenst door een vast team van medewerkers dat aantoonbaar
bekend is met:

e de ICT-infrastructuur van SALTO;

e de bij SALTO gebruikte applicaties;

e geldende beleidskaders op het gebied van informatiebeveiliging, privacy
en ICT-gebruik;

e de gemaakte afspraken en dienstverleningsovereenkomst.

e De servicedeskmedewerkers beschikken over actuele documentatie van de SALTO-
omgeving en hebben toegang tot de benodigde beheertools om incidenten adequaat af te
handelen.

e De Opdrachtnemer waarborgt de continuiteit van kennis door adequate vervangings- en
overdrachtsprocedures.

6.1.2.2 Dedicated tweedelijns ondersteuning

Voor het centrale ICT-team van SALTO wordt een vaste consultant of consultants aangewezen die
fungeren als primair aanspreekpunt voor complexe incidenten, wijzigingen en technische
vraagstukken op alle geboden diensten.

Hierbij gelden minimaal de volgende eisen:

Eis1 Het ICT-team van SALTO beschikt over een rechtstreeks telefoonnummer en direct e-
mailadres van de aangewezen consultant(s).

Eis 2 Escalaties vanuit het ICT-team van SALTO worden zonder tussenkomst van de reguliere
servicedesk in behandeling genomen.

Eis 3 De consultant beschikt over diepgaande kennis van de SALTO-omgeving en onderhoudt
structureel contact met het ICT-team van SALTO.

Eis 4 De consultant neemt deel aan en adviseert tijdens periodieke operationele en tactische
overleggen.

Eis 5 Wijzigingen, verbeterinitiatieven en terugkerende storingen worden proactief besproken en
opgevolgd. (wekelijks een online overlegmoment)

6.1.2.3 Servicemanagementsysteem en transparantie
De Opdrachtnemer biedt SALTO volledige inzage in het gebruikte servicemanagementsysteem.
Hierbij gelden minimaal de volgende eisen:

Eis1 Geautoriseerde medewerkers van het ICT-team van SALTO hebben real-time toegang tot de
servicedeskportal.
Eis2 SALTO kan incidenten, verzoeken, wijzigingen en problemen inzien, volgen en rapporteren.
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Eis 3 SALTO heeft inzicht in:

de status van meldingen;

voortgang en doorlooptijden;

toegewezen behandelaars;
communicatiehistorie;

behaalde en niet-behaalde serviceniveaus;
managementinformatie en rapportages.

Eis 4 Het systeem ondersteunt dashboards en rapportages ten behoeve van operationele sturing en
contractmanagement.

Eis 5 Gegevens zijn te exporteren naar gangbare bestandsformaten.

Eis 6 Opdrachtnemer volgt Microsoft Secure Score actief op en rapporteert hierover per kwartaal.

6.1.2.4 Aantoonbaarheid

De Opdrachtnemer toont in de kwartaalrapportage aan dat aan bovenstaande eisen wordt voldaan.
Hierbij wordt minimaal gerapporteerd over:

bereikbaarheid van de servicedesk;

responstijden en oplostijden;

first-time-fix percentage;

klanttevredenheid;

aantal escalaties;

bezetting van het dedicated serviceteam;

wijzigingen in het toegewezen team;

gebruik van het servicemanagementsysteem;
verbetermaatregelen naar aanleiding van incidenten en trends.

6.1.3 Incidentenafhandeling

De afhandeling van een Incident vindt schematisch als volgt plaats:
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De melding van een Incident gebeurt door Opdrachtgever in de servicedeskomgeving van de
Opdrachtnemer. De Opdrachtnemer registreert de melding en start met de analyse. De analyse is
afgerond indien wordt begonnen met een oplossing danwel het Incident wordt doorgemeld aan een
andere Leverancier EN de Opdrachtgever hiervan op de hoogte is gebracht. De melding is pas
afgesloten als dit gereed gemeld is aan de Opdrachtgever.

Indien voor de afhandeling van een incident, serviceverzoek, wijziging of probleem de inzet van een
derde partij vereist is, fungeert opdrachtnemer als regievoerder en blijft opdrachtnemer gedurende de
gehele athandeling eigenaar van de melding.

Van iedere doormelding naar een derde partij dient opdrachtnemer ten minste de volgende gegevens
te registreren:

. uniek meldingsnummer van opdrachtnemer,;
. datum en tijdstip van de doormelding;
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. naam van de betrokken leverancier of derde partij;
. referentie- of tickethummer van de derde partij;

. aanleiding van de doormelding;

. prioriteit van de melding;

. verwachte oplostijd;

. actuele status;

. datum en tijdstip van terugkoppelingen;

. datum en tijdstip van afsluiting.

Opdrachtnemer bewaakt de voortgang van de melding actief en informeert opdrachtgever proactief
over vertragingen, escalaties en verwachte impact op de dienstverlening.

Het doorzetten van een melding naar een derde partij ontslaat opdrachtnemer niet van de
verantwoordelijkheid voor regie, communicatie, opvolging en bewaking van de afgesproken
dienstverlening.

Incidenten krijgen prioriteit 1, 2 of 3 toegekend. De definitie van deze prioriteiten alsmede de eisen
aan de afhandeling van incidenten met deze prioriteiten worden op de volgende pagina’s nader
toegelicht.

Wijzigingen worden behandeld als een Incident met prioriteit 3.

Prioriteit 1: Ernstig

Er is sprake van een ernstige verstoring van het werkproces en er is geen alternatief en/of workaround
voorhanden. Een prioriteit 1 melding heeft betrekking op één of meer groepen leerlingen of
medewerkers of op een afdeling van het bestuursbureau. Voorbeelden hiervan zijn:

- De lessen van groep 8 op een school liggen stil omdat de Digitale Leer- en Werkomgeving
niet beschikbaar is.
- Het bestuursbureau heeft geen internet in verband met een netwerkstoring.

De volgende storingen worden in elk geval beschouwd als storingen die het werkproces blokkeren en
die dus prioriteit 1 storingen zijn:

. Storingen aan het Netwerk die direct gevolgen hebben voor de reguliere werkzaamheden
en/of het onderwijs aan een groep leerlingen. Bijvoorbeeld:
" Aanmelden of autoriseren voor applicaties in het Netwerk is niet mogelijk;
] Een koppeling met een primaire applicatie (Basispoort, LAS of Office365) werkt niet.
" Het Netwerk is uitgevallen.

. Herstellen van (SaaS) backup (al dan niet uit een disaster recovery)

. Een beveiligingsincident waarbij sprake kan zijn van dataverlies, inbraak of dreiging.

. Storingen aan het digitale schoolbord waardoor dit niet meer te gebruiken is.

Voor een Incident met prioriteit 1 gelden de volgende service eisen:

Call Response Tijd: maximaal 2 minuten in 95% van de Incidenten.
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Reactietijd: maximaal 0,5 uur in 100% van de Incidenten.

Oplostijd: maximaal 4 uur in 95% van de Incidenten.

Prioriteit 2: Een verstoring van het werkproces

Dit betreft storingen waardoor het werkproces wordt geblokkeerd, maar een workaround voorhanden
is. De volgende storingen worden in elk geval beschouwd als storingen die het werkproces blokkeren
en die dus prioriteit 2 storingen zijn:

. Medewerker heeft geen toegang tot e-mail op zijn device.
) Storingen aan een multifunctional. Bijvoorbeeld:
" Er kan niet geprint of gekopieerd worden;
" De multifunctional vertoont een storing waardoor niet de gewenste afdrukkwaliteit
wordt behaald.
. Een werkstation/laptop start niet op;

Voor een Incident met prioriteit 2 gelden de volgende service eisen:

Call Response Tijd: maximaal 5 minuten in 95% van de Incidenten.
Reactietijd: maximaal 4 uur in 99% van de Incidenten.

Oplostijd: maximaal 16 uur in 92% van de Incidenten.

Prioriteit 3: Een Incident op het werkproces

Dit betreft meldingen die opgelost moeten worden, maar waarbij een alternatief voorhanden is. De
volgende storingen worden in elk geval beschouwd als Incidenten die invioed op het werkproces
hebben en die dus prioriteit 3 storingen zijn:

. Een digitaal schoolbord werkt niet geheel naar behoren en dient voorzien te worden van
een nieuwe firmwareversie;
. Een locatie heeft behoefte aan een specifieke applicatie, die geinstalleerd moet worden.

Voor een Incident met prioriteit 3 gelden de volgende service eisen:

Call Response Tijd: maximaal 5 minuten in 95% van de Incidenten.
Reactietijd: 16 uur in 95% van de Incidenten.

Oplostijd: 40 uur (of conform de overeengekomen planning) in 92% van de Incidenten.

6.1.3.1 Back-up en herstelstrategie
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Eis 1 Opdrachtnemer beschikt over een aantoonbare back-up en herstelstrategie.

Hierbij geldt minimaal:

. dagelijkse back-ups van alle accounts, data, mailboxen en de entra omgeving;

. versleutelde opslag;

. geografisch gescheiden opslaglocatie;

. bewaartermijnen afgestemd met Opdrachtgever;

. minimaal jaarlijkse restore-test. De resultaten van restore-tests worden gedeeld met
Opdrachtgever.

Eis 2 Opdrachtnemer beschikt over een actueel Business Continuity Plan (BCP) en Disaster
Recovery Plan (DRP). Deze documentatie wordt minimaal jaarlijks getest en geactualiseerd.

6.1.3.2 Information Security Incident Management-proces

Opdrachtnemer beschikt over een formeel Information Security Incident Management-proces.
Security-incidenten en vermoedelijke datalekken worden onverwijld, doch uiterlijk binnen 12 uur na
constatering, gemeld aan Opdrachtgever. Opdrachtnemer levert hierbij minimaal:

aard van het incident;

getroffen systemen;

mogelijke impact;

getroffen en voorgestelde maatregelen;
verwachte hersteltijd.

Na afhandeling wordt binnen 10 werkdagen een evaluatie inclusief root-cause analyse en
verbetermaatregelen verstrekt.

Bereikbaarheid bij beveiligingsincidenten

De opdrachtnemer dient 24 uur per dag en 7 dagen per week bereikbaar te zijn voor de melding en afhandeling
van kritieke beveiligingsincidenten, waaronder maar niet beperkt tot datalekken, cyberaanvallen, ransomware-
incidenten, ongeautoriseerde toegang en andere incidenten die de beschikbaarheid, integriteit of
vertrouwelijkheid van gegevens of systemen kunnen beinvioeden.

Opdrachtnemer beschikt gedurende de gehele contractperiode over een 24x7 bereikbaar meldpunt voor
beveiligingsincidenten.

e Meldingen van prioriteit P1 (kritieke beveiligingsincidenten) worden binnen 15 minuten na melding
bevestigd.

e Binnen 60 minuten na melding start de opdrachtnemer met de incidentanalyse en worden de eerste
beheersmaatregelen getroffen.

e  Opdrachtnemer informeert de opdrachtgever actief over de aard, impact, risico's, voortgang en
genomen maatregelen.
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e Opdrachtnemer ondersteunt de opdrachtgever bij de beoordeling, registratie en afhandeling van
mogelijke datalekken en levert hiervoor alle benodigde informatie aan.

e  Opdrachtnemer beschikt over een gedocumenteerde escalatieprocedure inclusief contactgegevens
van technische en management-escalatieniveaus.

e Op verzoek van opdrachtgever wordt jaarlijks aantoonbaar getest of de bereikbaarheids- en
escalatieprocedure functioneert.

6.1.4 SPoC

Opdrachtnemer fungeert gedurende de gehele looptijd van de overeenkomst als centraal
aanspreekpunt (Single Point of Contact) voor alle ICT-gerelateerde incidenten, storingen,
serviceverzoeken en wijzigingen binnen de scope van deze aanbesteding.

Opdrachtnemer is altijd bereikbaar, zowel online als telefonisch, als per email. Dat betekent dat
Opdrachtnemer beschikt over een dedicated servicedesk, een vast team dat de SALTO-omgeving
kent, directe telefonische bereikbaarheid en volledige inzage biedt in het servicemanagementsysteem
aan SALTO.

De SPoC analyseert binnen één uur na melding van het incident het probleem en bepaalt welke partij
het probleem moet oplossen. Vanaf dat moment begint de oplostijd te lopen.

Medewerkers van Opdrachtgever melden incidenten en verzoeken uitsluitend bij de servicedesk van
Opdrachtnemer. Opdrachtnemer registreert, beoordeelt, coérdineert en bewaakt de volledige
afhandeling van iedere melding.

Indien voor de afhandeling betrokkenheid van derden noodzakelijk is, waaronder leveranciers van
touchscreens, multifunctionals, internetverbindingen, telefonie, netwerkcomponenten, software,
cloudomgevingen of andere gekoppelde diensten, draagt Opdrachtnemer zorg voor:

het aanmelden en opvolgen van de melding bij de betreffende leverancier;
de codrdinatie van de werkzaamheden;

de communicatie richting Opdrachtgever;

de bewaking van voortgang, afspraken en doorlooptijden.

Indien een probleem moet worden opgelost door een derde, dan moet de ICT-dienstverlener als
SPoC zorgen dat de derde dit probleem oplost, binnen de contractafspraken, die daarvoor gemaakt
zijn door SALTO met die derde partij. Dat betekent, dat de ICT-dienstverlener als SPoC volledig op de
hoogte (gesteld) moet zijn van alle contractafspraken, die door SALTO gemaakt zijn met derden.

Tot de contractafspraken, waarin inzicht geboden moet worden, behoren in ieder geval, maar niet
uitsluitend, de volgende zaken:

Contactgegevens
Naam leverancier
Contractmanager
Servicedesk
Storingsnummer
Escalatiecontact
E-mailadres
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Portaal / ticketomgeving
Responsetijden

Oplostijden

Prioriteiten

Escalatieprocedures

Contractuele boetes of servicecredits

Opdrachtnemer blijft gedurende de gehele afthandeling eigenaar van de melding en verantwoordelijk
voor regie, communicatie en bewaking totdat de storing of het verzoek aantoonbaar is afgehandeld en
door Opdrachtgever is geaccepteerd. Het doorzetten van een melding naar een derde partij ontslaat
Opdrachtnemer niet van deze verantwoordelijkheid.

De ICT-dienstverlener draagt zorg voor een ticketregistratie, waaruit altijd blijkt wat de actuele stand
van zaken is met betrekking tot incidenten, wijzigingen en vragen, welke actie door opdrachtnemer is
genomen, door welke medewerker van opdrachtnemer en wanneer en hoe laat en wat de reactie
daarop was vanuit de derde. Alle acties worden SMART geformuleerd. Deze ticketregistratie moet een
voldoende juridische en technische basis vormen om eventueel vanuit SALTO te escaleren richting de
derde. Dat betekent dat ook het ticket van de derde opgenomen moet zijn in de ticketregistratie van de
ICT-dienstverlener.

6.1.5

Eis 1

Eis 2

Eis 3

Eis 4

Eis 5

Identity Access Management

AFAS geldt voor medewerkers als het autoritatieve bronsysteem voor personeels- en
dienstverbandgegevens. De Opdrachtnemer zorgt ervoor dat relevante gegevens en mutaties
vanuit AFAS geautomatiseerd en zonder dubbele handmatige invoer worden verwerkt in het
IAM-platform en automatisch worden doorgezet naar Microsoft 365, ParnasSys, Basispoort en
overige gekoppelde applicaties, voor zover deze gegevens daar functioneel noodzakelijk zijn.
Indiensttreding, functiewijziging, wijziging van organisatieonderdeel of locatie en
uitdiensttreding worden vanuit deze bron verwerkt in de gekoppelde systemen.
Beheerdersaccounts zijn persoonlijk herleidbaar en mogen niet gedeeld worden.

Voor alle beheerdersaccounts geldt:

e MFA verplicht;

e least privilege principe;

e periodieke review minimaal ieder kwartaal,

¢ logging en monitoring van beheeractiviteiten.

De Opdrachtnemer biedt provisioning aan vanuit de volgende bronsystemen: Parnassys (LAS
PO) en AFAS (HRM)

Opdrachtnemer faciliteert minimaal ieder kwartaal een autorisatiereview waarbij
Opdrachtgever kan controleren:

actieve accounts;

beheerdersaccounts;

toegekende rollen;

uitzonderingen en afwijkingen.

De resultaten worden opgenomen in de kwartaalrapportage.

De Opdrachtnemer zorgt ervoor dat mutaties in de bronsystemen geautomatiseerd worden
overgenomen in het IAM systeem.
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De juiste licenties (Microsoft A3 voor medewerkers en A1 voor leerlingen, stagiaires en
externen) en het lidmaatschap van groepen worden automatisch toegekend

Gebruikers kunnen via SSO inloggen op alle SALTO organisatiebrede applicaties, waaronder
in ieder geval AFAS, Parnassys (LAS PO/SQ) en Basispoort.

Multi Factor Authenticatie is verplicht voor alle gebruikersaccounts van medewerkers,
externen, leveranciers en beheerders. Uitzonderingen zijn uitsluitend toegestaan na
schriftelijke goedkeuring van Opdrachtgever op basis van een gedocumenteerde
risicoafweging.

Activiteiten van gebruikers kunnen worden getraceerd naar uniek identificeerbare gebruikers.
Gebruikers-ID’s en toegangsrechten worden bijgehouden in een centrale opslag.
Opdrachtgever kan rechten en rollen toekennen aan de gebruikers.

Opdrachtnemer verzamelt en bewaart beveiligingslogs van kritieke systemen,
authenticatievoorzieningen, beheerdersaccounts, netwerkcomponenten en security-
oplossingen.

Logs zijn minimaal 12 maanden beschikbaar.

Logs zijn beschermd tegen ongeautoriseerde wijziging of verwijdering.
Verdachte activiteiten worden actief gemonitord.

Opdrachtgever heeft op verzoek inzage in relevante loggegevens.

Autorisatiebeheer (buiten |IAM)

Autorisaties zijn gebaseerd op functie, rol en organisatorische eenheid.
Toekenning van rechten verloopt automatisch.

Periodieke controle van autorisaties wordt ondersteund.

Privileged accounts worden gescheiden van reguliere gebruikersaccounts.
Alle wijzigingen in autorisaties worden gelogd en zijn auditbaar.

Beheer van het netwerk en netwerkapparatuur

De opdrachtnemer neemt de huidige apparatuur in beheer, het onderhoud daarvan is voor

rekening van Opdrachtgever en Opdrachtnemer neemt de patchkasten in onderhoud.

In de nabije toekomst moet de aangeboden netwerkoplossing een Network Access Control
(NAC) bevatten, waarmee aangesloten apparaten automatisch kunnen worden gedetecteerd
en geclassificeerd

Opdrachtnemer beschikt over één centrale logging- en rapportagevoorziening waarin
relevante events, netwerkflows en securitylogs van firewall, SD-WAN, LAN en WLAN worden
verzameld, centraal doorzoekbaar zijn en met elkaar kunnen worden gecorreleerd ten
behoeve van monitoring, incidentdetectie, incidentonderzoek en forensische analyse. De
centrale security- en loggingvoorziening moet relevante beveiligings- en auditinformatie uit
Microsoft 365 via door Microsoft ondersteunde interfaces geautomatiseerd kunnen verwerken
en beschikbaar maken voor monitoring, eventcorrelatie, incidentonderzoek en rapportage.
Indien op een locatie meerdere WAN-verbindingen beschikbaar zijn, ondersteunt de oplossing
automatische failover. Herstel naar de primaire verbinding vindt gecontroleerd en automatisch
plaats.

Ten aanzien van het interne en externe netwerk treedt inschrijver op als SPOC.

Inschrijver voorziet opdrachtgever van advies ten aanzien van het netwerk.

Functioneel beheer van het netwerk (6.1.6.1)

Patchmanagement van het netwerk (6.1.6.2)

Alle medewerkers en leerlingen moeten toegang hebben tot de omgeving van SALTO vanaf
alle locaties.
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Eis 10 Er zijn 3 wifi netwerken op elke locatie beschikbaar. Die bestaan elk uit apparaten, personeel
en gasten. Deze netwerken moeten afzonderlijk van elkaar beheerd kunnen worden.

Eis 11 Aparte VLANs op locaties moeten mogelijk zijn. Voor onder andere printer, telefonie,
klimaatbeheerssystemen en domotica dienen aparte VLANs geleverd worden.

Eis 12 De Opdrachtnemer is verantwoordelijk voor de totale beveiliging en bescherming tegen
Malware, virus en Ransomware op alle beheerde apparatuur van Opdrachtgever.

Eis 13 De Opdrachtnemer zorgt ervoor dat zowel Gebruikers als Medegebruikers toegang krijgen tot
die diensten waarvoor Opdrachtgever toestemming heeft gegeven.

Eis 14 De Opdrachtnemer verzorgt de updates van de firewall(s) naar de laatste versie binnen 30
dagen na verschijnen van deze versie.

Eis 15 De Opdrachtnemer zorgt er voor dat configuratie en/of inrichting van alle
Netwerkcomponenten, zoals maar niet uitsluitend switches, firewalls, routers, zodanig wordt
bewaard dat de laatste instelling (niet ouder dan 24 uur) beschikbaar is en gebruikt kan
worden voor direct herstel na een calamiteit.

Eis 16 Voor het Netwerk geldt de eis dat het Netwerk minimaal 98% van de tijd beschikbaar moet
zijn.

Eis 17 De Opdrachtnemer zorgt er voor dat alle multifunctionals en printers worden opgenomen in
het Netwerk en gedurende de looptijd in het Netwerk functioneren.

6.1.6.1 Functioneel beheer

De Opdrachtnemer ondersteunt het functioneel beheer actief door:

e advies te geven over mogelijkheden, risico's en consequenties;

e impactanalyses uit te voeren;

e rapportages en stuurinformatie beschikbaar te stellen;

e voorstellen te doen voor optimalisatie, beveiliging en vernieuwing.
De technische realisatie, configuratie, monitoring, beveiliging, updates, incidentafhandeling en het
dagelijks beheer van de netwerkinfrastructuur behoren tot het technisch beheer en vallen onder
verantwoordelijkheid van Opdrachtnemer.

Actuele configuratieback-ups van firewalls, switches en wifi.
Versiebeheer van configuraties.

Wijzigingen zijn herleidbaar.

Mogelijkheid tot rollback.

Minimaal jaarlijkse review van configuraties.

Configuraties voldoen aan security-baselines.

Oo0o0oooo

6.1.6.2 Patchmanagement

De opdrachtnemer ondersteunt het functioneel beheer actief door:
e periodiek inzicht te geven in de patchstatus van systemen;
e kwetsbaarheden en risico's inzichtelijk te maken;
e wijzigings- en impactanalyses uit te voeren;
e patchvoorstellen en mitigerende maatregelen aan te dragen;
o afwijkingen en niet-gepatchte systemen actief te signaleren.

Europese aanbesteding ICT-dienstverlening ref. nr.: KQPN/2026/70 32



QAN
Sallo

Ontwikkelen

De technische uitvoering van patchmanagement, waaronder het testen, uitrollen, monitoren, herstellen
en documenteren van patches en updates, valt onder verantwoordelijkheid van de opdrachtnemer.
Hierbij dient de opdrachtnemer te handelen binnen de door Opdrachtgever vastgestelde
beleidskaders. Dit sluit aan op de eisen die SALTO reeds stelt aan security-updates, firmwarebeheer,
kwetsbaarhedenbeheer, monitoring en rapportage.

6.1.6.3

6.1.7

Eis 1
Eis 2
Eis 3

Eis 4

Eis 5

Eis 6

Monitoring van internetverbindingen.

Monitoring van wifi-capaciteit.

Monitoring van switchbelasting.

Trendanalyse.

Adviezen voor uitbreiding voordat problemen ontstaan.
Jaarlijkse capaciteitsrapportage.

Adviesrol

Advies in het kader van het IBP Normenkader Funderend Onderwijs.
Overzicht leeftijd netwerkcomponenten.

End-of-Life monitoring.

End-of-Support monitoring.

Meerjarenvervangingsplan.

Begrotingsadvies.

Voorkomen van ongeplande vervangingen.

Toezicht op en advies ten aanzien van de interne netwerksnelheid

Beheer van Hardware

De Opdrachtnemer beheert alle door SALTO aangegeven Hardware op de Locaties.

De Opdrachtnemer neemt alle incidenten aan in relatie tot bestaande en nieuwe Hardware.
De Opdrachtnemer zorgt dat security updates en security fixes voor operating systemen op de
Hardware uiterlijk een week na verschijnen zijn uitgerold.

De Opdrachtnemer zorgt ervoor dat upgrades en updates en fixes buiten werkuren worden
uitgerold. Medewerkers en leerlingen ervaren zo min mogelijk overlast van updates en fixes
tijdens werktijd

De Opdrachtnemer zorgt ervoor dat alle updates, releases, versies, fixes en upgrades binnen
1 jaar na de introductiedatum op verzoek en na akkoord van Opdrachtgever van een
testomgeving wordt uitgerold op alle daarvoor geschikte Hardware in de beheerde omgeving.
De Opdrachtnemer zorgt ervoor dat op nieuwe systemen:

- Het Device is opgenomen in het Netwerk en internettoegang heeft;

- Office Applicaties beschikbaar zijn op het Device;

- De Gebruiker via het Device gebruik kan maken van de multifunctionals;

- Endpoint Detection and Response (EDR) wordt toegepast is op het Device;
- Alle updates van pakketten zijn geinstalleerd op het Device conform Eis 5;
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Eis 7 Opdrachtnemer stelt een beheertool ter beschikking waarin alle hardware beheerd kan
worden. Dat geldt voor de Windowsomgeving, voor de Googleomgeving en voor de |0S-
omgeving. Hier moet in ieder geval de volgende informatie beschikbaar zijn ten behoeve van
Opdrachtgever:

e Apparaatnaam

Serienummer

Model

Apparaatgroep

Locatie

Omschrijving

Inschrijfdatum

Laatste inlogdatum

Garantiedatum

Aankoopdatum

Datum ondersteuning tot

Bitlockersleutel

In deze beheertool moeten in ieder geval de volgende handelingen uitgevoerd kunnen
worden:

Synchroniseren

Herstellen

Verhuizen

Inrollen

Verwijderen

In groepen plaatsen
Applicaties/extensies toevoegen
Instellingen wijzigen

6.1.8 Informatiebeveiliging en Privacy

Eis 1 Opdrachtnemer dient elke maatregel te nemen die in het kader van het IBP Normenkader
Funderend Onderwijs verplicht is en dit dient aantoonbaar te zijn.

Eis 2 Opdrachtnemer is ten minste 1ISO27001:2022 en/of NEN7510 of gelijkwaardig gecertificeerd.

Eis 3 Opdrachtnemer is aangesloten dan wel bereid om zich als organisatie aan te sluiten bij het
Privacy Convenant Onderwijs en zich te conformeren aan de afspraken van het convenant.

Eis4 Opdrachtnemer en Opdrachtgever sluiten in overeenstemming met de Algemene Verordening
Gegevensbescherming (AVG) een Verwerkersovereenkomst.

Eis 5 Opdrachtnemer houdt rekening met doelbinding en Dataminimalisatie (AVG art. 5).

Eis 6 In het kader van diezelfde doelbinding en Dataminimalisatie zijn er geen overbodige velden
waarbinnen persoonsgegevens kunnen worden ingevuld.

Eis 7 Voor de uitvoering van alle rechten van betrokkenen, zoals verwoord in AVG art. 12 tot en met
23, heeft Opdrachtnemer standaard informatie en procedures opgesteld.

Eis 8 In het kader van het recht op Dataportabiliteit dient Data makkelijk exporteerbaar te zijn in een
gestructureerde, algemeen gebruikte, leesbare en interoperabele vorm.

Eis9 Opdrachtnemer beschikt — in zijn rol van serviceorganisatie — over een ISAE 3402 rapportage
of gelijkwaardig.
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Opdrachtnemer heeft processen van verwerkingen gedocumenteerd (“registers van
verwerking”). Deze registers dienen voor Opdrachtgever toegankelijk te zijn.

De verwerking van Data, en meer concreet van persoonsgegevens, en dus ook de Locatie
van de servers moet vanwege de AVG binnen de Europese Economische Ruimte (EER) zijn.
Opdrachtgever en Opdrachtnemer komen overeen dat de BlV-classificatie van de
persoonsgegevens/ICT-toepassing als volgt is: Beschikbaarheid = midden (2), Integriteit =
hoog (3), Vertrouwelijkheid = hoog (3).

Opdrachtnemer neemt passende technische en organisatorische maatregelen om een op het
risico afgestemd beveiligingsniveau te waarborgen (AVG art. 32).

De Opdrachtnemer volgt de beveiligingsadviezen op van onder andere het NCSC conform
ISO 27001/27002:2022 zoals geformuleerd in de Baseline Informatiebeveiliging Overheid, de
fabrikant van het operating system en andere leveranciers benodigd voor de gehele
informatiebeveiliging.

Voor het toepassen en aantonen van technische maatregelen hanteert Opdrachtnemer het
toetsingskader behorende bij het Certificeringsschema Informatiebeveiliging en Privacy
ROSA.

Mocht het in de toekomst mogelijk zijn om leerlinggegevens op basis van ECK-iD (in het kader
van de Regeling pseudonimisering onderwijsdeelnemers), of een andere, gelijkwaardige
standaard, veilig uit te wisselen, dan implementeert Opdrachtnemer deze oplossing voor de
eigen Applicatie/Applicaties en koppelingen.

Medewerkers moeten één of meerdere rollen toebedeeld kunnen krijgen.

Wijzigingen in toegang moeten via de rollen direct ter beschikking kunnen worden gesteld aan
alle Gebruikers die de specifieke gemuteerde rol hebben gekregen.

De Opdrachtnemer werkt zonder voorbehoud mee aan een mogelijke security audit. De
resultaten van deze audit worden gedeeld met de Opdrachtnemer. Hoogste prioriteit
bevindingen worden direct, doch uiterlijk binnen één maand opgelost.

Minimaal één keer per jaar zal door middel van de uitvoering van een audit onderzocht
worden of de Opdrachtnemer zich aan alle gemaakte afspraken houdt. De Opdrachtnemer zal
hier volledige medewerking aan geven.

Op verzoek verstrekt Opdrachtnemer tijdig alle benodigde informatie, overzichten, exports,
screenshots, loggegevens, configuratiegegevens, procedures en bewijsstukken met
betrekking tot accounts, rollen, autorisaties, beheerdersrechten, serviceaccounts, externe
accounts en beveiligingsmaatregelen. Opdrachtnemer ondersteunt Opdrachtgever en de
auditor bij het verklaren van afwijkingen en werkt mee aan het opstellen en opvolgen van
verbetermaatregelen. Deze medewerking maakt onderdeel uit van de reguliere
dienstverlening en leidt niet tot aanvullende kosten.

Er is een mogelijkheid om performance te monitoren voor het grootste deel van de
infrastructuur. Hiermee is het mogelijk om trends en problemen te signaleren.
Opdrachtnemer ondersteunt Opdrachtgever aantoonbaar bij het voldoen aan het actuele IBP
Normenkader Funderend Onderwijs. Op verzoek verstrekt Opdrachtnemer de benodigde
managementinformatie, auditinformatie, procedures, rapportages en bewijsstukken waarmee
Opdrachtgever kan aantonen dat aan de relevante normen wordt voldaan.

Alle medewerkers van Opdrachtnemer met toegang tot systemen of gegevens van
Opdrachtgever volgen jaarlijks aantoonbaar security- en privacybewustzijnstrainingen.
Opdrachtnemer monitort beveiligingsgebeurtenissen 24x7 op:

- beheerdersaccounts;

- Microsoft 365;
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- Entra ID;

- firewallomgevingen;

- netwerkcomponenten;
- endpoints.

Verdachte gebeurtenissen worden geanalyseerd en indien relevant onverwijld gemeld aan
Opdrachtgever.

Eis 26 Al
Indien Opdrachtnemer bij de uitvoering van de dienstverlening gebruikmaakt van Al-systemen,
waaronder generatieve Al, chatbots, Al-agenten, geautomatiseerde analyse, classificatie,
aanbevelingen, besluitondersteuning, monitoring of ondersteuning van servicedesk-, beheer-,
security- of rapportageprocessen, voldoet Opdrachtnemer aan de toepasselijke verplichtingen
zoals uit de Europese Al-verordening (Al Act), de digitale omnibus, de AVG, de Uitvoeringswet
AVG en het actuele IBP Normenkader Funderend Onderwijs. Opdrachtnemer waarborgt
daarbij minimaal transparantie over het gebruik van Al, aantoonbare risicoafweging vooraf,
menselijke controle op uitkomsten, dataminimalisatie, passende beveiliging van ingevoerde en
gegenereerde gegevens, logging waar passend, controleerbaarheid van uitkomsten en het
voorkomen van discriminatie, ongewenste profilering of uitsluitend geautomatiseerde
besluitvorming met gevolgen voor leerlingen, ouders/verzorgers of medewerkers.
Al-systemen die persoonsgegevens, leerlinggegevens, medewerkersgegevens, vertrouwelijke
informatie of gegevens over de ICT-omgeving van Opdrachtgever verwerken, mogen
uitsluitend worden ingezet na voorafgaande schriftelijke toestemming van Opdrachtgever en
na beoordeling van privacy-, beveiligings- en Al-risico’s. Opdrachtnemer mag gegevens van
Opdrachtgever niet gebruiken voor het trainen, verbeteren, verrijken of finetunen van Al-
modellen, tenzij Opdrachtgever hiervoor vooraf expliciete schriftelijke toestemming heeft
gegeven.
Opdrachtnemer legt op verzoek van Opdrachtgever vast welke Al-systemen worden gebruikt,
voor welk doel deze worden ingezet, welke gegevens daarbij worden verwerkt, welke
leveranciers of subverwerkers hierbij betrokken zijn, welke rol Opdrachtnemer vervult, welke
risico-inschatting is uitgevoerd en welke beheersmaatregelen zijn getroffen. Deze informatie
wordt opgenomen in de kwartaalrapportage of, indien het gebruik van Al impact kan hebben
op rechten en vrijheden van betrokkenen, vertrouwelijkheid van gegevens of continuiteit en
veiligheid van de dienstverlening, onverwijld afzonderlijk gemeld aan Opdrachtgever.

Eis 27 Opdrachtnemer monitort kwetsbaarheden vanuit M365-beheercontrole en vanuit
cybersecuritytooling zoals Edufort.

Eis 28 Opdrachtnemer werkt actief en aantoonbaar mee aan de periodieke beveiligingscontroles die
Opdrachtgever laat uitvoeren, waaronder controles vanuit cybersecuritytooling zoals Edufort
en de tweejaarlijkse APK op het Microsoft 365-beheercentrum. Bevindingen, kwetsbaarheden
en aanbevelingen die uit deze controles voortkomen, worden door Opdrachtnemer
geregistreerd, geanalyseerd en in overleg met Opdrachtgever vertaald naar een concreet
verbeter- en herstelplan.

Daarbij gelden minimaal de volgende eisen:

e  Opdrachtnemer beoordeelt iedere bevinding op risico, impact, urgentie en
uitvoerbaarheid.
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Opdrachtnemer adviseert Opdrachtgever over passende technische en
organisatorische maatregelen.
Opdrachtnemer registreert per bevinding minimaal:

o omschrijving van de kwetsbaarheid of aanbeveling;
risicoclassificatie;
betrokken systeem of dienst;
voorgestelde maatregel;
eigenaar van de opvolging;
planning en uiterste realisatiedatum;
status van afhandeling;

o eventuele restrisico’s.
Kritieke en hoog-risico bevindingen worden onverwijld besproken met Opdrachtgever
en met prioriteit opgepakt.
Bevindingen die betrekking hebben op de door Opdrachtnemer beheerde omgeving,
configuraties of dienstverlening worden door Opdrachtnemer binnen de
overeengekomen termijnen opgelost, tenzij Opdrachtgever gemotiveerd anders
besluit.
Indien een bevinding niet of niet volledig kan worden opgelost, legt Opdrachtnemer
het restrisico, de reden en mogelijke mitigerende maatregelen schriftelijk vast ter
besluitvorming door Opdrachtgever.
De voortgang van openstaande bevindingen wordt minimaal maandelijks besproken in
het tactisch overleg en opgenomen in de kwartaalrapportage.
Opdrachtnemer borgt dat structurele verbeteringen worden verwerkt in
beheerprocessen, documentatie, configuratiestandaarden en wijzigingsbeheer.
Opdrachtnemer verleent medewerking aan hertoetsing of verificatie van opgeloste
bevindingen.
Hersteltermijnen:

O O O O O O

o Kritiek: direct mitigerende maatregelen, herstel zo spoedig mogelijk en uiterlijk
binnen 5 werkdagen.

o Hoog: uiterlijk binnen 20 werkdagen.

o Midden: uiterlijk binnen 60 werkdagen of volgens overeengekomen
verbeterplanning.

o Laag: opnemen in reguliere verbetercyclus.

Eis 29 Cyberverzekering SALTO

Leverancier dient aantoonbaar passende technische en organisatorische
beveiligingsmaatregelen te hebben ingericht en te onderhouden. Deze maatregelen
moeten ten minste betrekking hebben op toegangsbeveiliging (waaronder MFA),
kwetsbaarheden- en patchmanagement, logging en monitoring, back-up- en
herstelprocedures, incidentrespons en continuiteitsbeheer.

Leverancier verstrekt op verzoek actuele bewijsstukken waaruit blijkt dat deze
maatregelen daadwerkelijk zijn geimplementeerd en periodiek worden getoetst, zoals
onafhankelijke auditrapportages (bijvoorbeeld ISO 27001, ISAE 3000, SOC 2 of
gelijkwaardig), penetratietesten of assuranceverklaringen.

Leverancier meldt beveiligingsincidenten onverwijld aan opdrachtgever en verleent
alle medewerking die redelijkerwijs noodzakelijk is om te voldoen aan wettelijke
verplichtingen, interne beheersmaatregelen en eventuele polisvoorwaarden van de
cyberverzekering van opdrachtgever.
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Aanvullende eisen ten aanzien van de organisatie van het beheer

Het totale beheer dient conform Bijlage 7 Applicaties en CMDB uitgevoerd te worden. Op
basis van deze Bijlage en de antwoorden op de vragen (bijlage 10) worden na gunning nadere
afspraken gemaakt, die vastgelegd worden in een SLA.

Opdrachtnemer onderhoudt een actuele CMDB en technische documentatie, waaronder:

- netwerkdiagrammen;
- firewallconfiguraties;
- VLAN-structuren;

- internetverbindingen;
- koppelingen;

- beheerdersrollen;

- certificaten.

Documentatie is voor Opdrachtgever op ieder moment toegankelijk.

De Opdrachtnemer richt een servicedesk in welke voorziet in de registratie van alle
meldingen: onderhoud, incidenten, verbeteringen, wijzigingen, aanpassingen, problemen en
events.

Opdrachtnemer is te allen tijde probleemeigenaar en neemt het eigenaarschap van iedere
melding dat wil zeggen Opdrachtnemer is Single Point of Contact

95% van de meldingen dient conform de aangegeven tijden behandeld te worden (alle tijden
zijn in werkuren).

Opdrachtnemer werkt samen met Derden. Deze samenwerking houdt het volgende in: dat
Derden gefaciliteerd worden om hun dienstverlening uit te voeren. Dit gebeurt pas nadat
Opdrachtgever hiermee schriftelijk heeft ingestemd.

De Opdrachtnemer draagt zorg voor toetsing van garantie en de doormelding van garantie
aan Derden.

Overleg tussen Opdrachtgever en de Opdrachtnemer vindt plaats volgens hetgeen daarover
is opgenomen onder 6.1.15 van deze Aanbestedingsleidraad

Op verzoek van een voor wijzigingen geautoriseerd aanspreekpunt voert de Opdrachtnemer
een impactanalyse uit van een niet-standaard wijziging. Na goedkeuring van het
aanspreekpunt voert de Opdrachtnemer deze wijziging uit.

De Opdrachtnemer houdt een registratie bij van het volgende: Applicaties en de componenten
van het Netwerk. Deze registratie is door daartoe geautoriseerde Gebruikers op elk moment in
te zien.

Hardware en Data blijven te allen tijde eigendom van Opdrachtgever. Bij beéindiging van de
overeenkomst zal Opdrachtnemer alle Hardware en Data, kosteloos beschikbaar gesteld door
Opdrachtgever tijdens de overeenkomst periode OF beschikbaar gekomen tijdens de duur
van de overeenkomst, direct ter beschikking stellen van Opdrachtgever.

Het is Opdrachtnemer niet toegestaan, behoudens de uitoefening van zijn werkzaamheden en
met uitdrukkelijke toestemming van Opdrachtgever, Software, Hardware en Data, beschikbaar
gesteld door Opdrachtgever tijdens de overeenkomst periode OF beschikbaar gekomen
tijdens de duur van de overeenkomst, ter beschikking te stellen aan Derden.

Opdrachtnemer maakt het mogelijk, dat aangewezen medewerkers van Opdrachtgever zelf
eerstelijns beheer uitvoeren.

Opdrachtnemer meldt iedere vorm van ‘Shadow IT’ aan de Opdrachtgever.
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6.1.10 Digitale Leer- en Werkomgeving (PO)

Eis 1 Opdrachtnemer voorziet in een digitale leer- en werkomgeving. Elke medewerker en leerling
maakt gebruik van de digitale leer- en werkomgeving en heeft een uniek inlogaccount.
Accounts zijn ook vanuit huis benaderbaar. Voor leerlingen geldt dat de accounts van
vertrekkende leerlingen direct worden verwijderd en dat bij een jaarovergang de accounts van
alle schoolverlaters verwijderd worden, de informatie komt via Parnassys. Alle leerlingen en
vervolgens alle nieuwe leerlingen krijgen bij aanvang van de opdracht voor een school vanuit
Parnassys een account toegewezen.

Eis 2 Via de digitale leer- en werkomgeving hebben gebruikers overal toegang toe middels Single
Sign On (o.a. Basispoort, Office 365 etc). Opdrachtnemer realiseert hiervoor de benodigde
koppelingen met onder andere educatieve applicaties en leerlingvolgsysteem.

Eis 3 Alle onderdelen van de digitale leer- en werkomgeving functioneren op ieder type
gebruikersdevice.

Eis4 Inloggen op de digitale leer- en werkomgeving is locatieonafhankelijk en onafthankelijk van
een oplossing waarbij een computer op locatie wordt overgenomen.

Eis 5 Synchronisatie van de gegevens tussen de bronsystemen en de digitale leer- en
werkomgeving duurt maximaal één nacht (tussen 18.00-08.00 uur).

Eis6 De medewerker kan eenvoudig aanpassingen doen, zoals snelkoppelingen instellen,
leerlingaccounts blokkeren en deblokkeren, wachtwoorden opvragen en resetten in de
omgeving voor zichzelf en voor zijn leerlingen. Ook kan een medewerker tijdens de
schooltijden meekijken op de schermen van de leerlingen.

Eis 7 Medewerkers kunnen zelf het wachtwoord van hun account resetten.

Eis 8 Hetis voor leerlingen mogelijk om in te loggen in de digitale leer- en werkomgeving, door
middel van een plaatjeswachtwoord.

Eis 9 De Leer- en Werkomgeving is gebruiksvriendelijk in de zin dat binnen het systeem met weinig
klikken de benodigde schermen, apps of informatie zichtbaar is. Daarnaast is het systeem
eenvoudig en intuitief in gebruik en zorgt voor een hoge functionaliteit. Ook de lay-out draagt
bij aan de mate waarin gegevens overzichtelijk zijn of worden gepresenteerd.

Eis 10 De opdrachtnemer dient een gebruiksvriendelijke vorm van multifactor-authenticatie (MFA)
voor leerlingaccounts aan te bieden, waarmee toegang tot Microsoft 365 en andere
cloudomgevingen aanvullend wordt beveiligd. De oplossing moet geschikt zijn voor gebruik in
het primair onderwijs, geen afhankelijkheid kennen van persoonlijke mobiele apparaten of
authenticator-apps, centraal beheer ondersteunen en eenvoudig door schoolmedewerkers
kunnen worden beheerd en uitgegeven.

6.1.11  Handhaven kennisniveau SALTO
Eis 1  Opdrachtnemer draagt zorg voor het up to date houden van het kennisniveau van de

medewerkers van SALTO. Hiertoe wordt jaarlijks een inventarisatie uitgevoerd om het kennisniveau
vast te stellen en op basis daarvan wordt jaarlijks in overleg een instructieronde georganiseerd.
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Applicatiebeheer

Gebruikers moeten zelf Applicaties aan kunnen vragen tenzij het een Shared Device betreft.
De Opdrachtnemer garandeert dat Applicaties, die niet door een Gebruiker zelf geinstalleerd
kunnen worden werkend beschikbaar op een werkplek zijn binnen 5 werkdagen mits
vooropgesteld dat de betreffende Applicatie volgens opgave van de fabrikant compatible is
met het besturingssysteem.

Opdrachtnemer controleert alle nieuw aangevraagde applicaties op basis van veiligheid,
alvorens deze wordt goedgekeurd en gedistribueerd.

Distribueerbare Applicaties worden gedistribueerd naar Hardware zonder tussenkomst van
een medewerker.

Migratie

De Opdrachtnemer rondt de migratie van de bestaande situatie naar de nieuwe situatie af
voor 30 juni 2027. De dienstverlening start per donderdag 1 juli 2027, tenzij de migratie niet
succesvol is afgerond.

De migratie wordt zoals aangegeven in het migratieplan van Opdrachtnemer uitgevoerd.
Opdrachtnemer zorgt ervoor dat Gebruikers met een minimale onderbreking toegang
verkrijgen tot hun Data en dat rechtenstructuren van toepassing blijven. Opdrachtnemer dient
er rekening mee te houden dat Opdrachtgever gebruik maakt van de opslagfunctionaliteiten
binnen Office 365.

De Opdrachtnemer is verplicht bij afloop van de contractperiode gedurende een
overgangsperiode van maximaal 4 maanden mee te werken aan een mogelijke migratie (exit)
naar een nieuwe Opdrachtnemer. Dit betekent in elk geval dat Opdrachtnemer de actuele
configuratiegegevens zoals opgenomen in Bijlage 7 beschikbaar stelt en het beheer uitvoert
op Locaties die nog niet zijn gemigreerd. De Opdrachtnemer ontvangt hiervoor maandelijks
een vergoeding die gebaseerd is op de prijzen in het prijzenblad van deze inschrijving en in
verhouding staat tot het in die maand nog niet gemigreerde aantal Locaties en het aantal daar
geregistreerde leerlingen en Hardware.

Opdrachtnemer levert bij beéindiging van de overeenkomst:

- complete CMDB;

- actuele documentatie;

- configuratiebestanden;

- back-upsets;

- beheerhandleidingen;

- overzicht van rechtenstructuren;

- overzicht van koppelingen;

- overzicht van certificaten.

De overdracht dient plaats te vinden in een open en gangbaar formaat zonder additionele
kosten.
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Eis 6 De Opdrachtnemer levert tiidens de migratie een training op Locatie aan alle medewerkers
van Opdrachtgever die als doel heeft de vaardigheden van de medewerkers naar het
gewenste niveau te tillen.

6.1.14  Wijzigingenbeheer

Na de migratie dient Opdrachtnemer een inrichtingsdocument op te stellen, waarin minutieus
beschreven hoe de totale ICT-omgeving is ingericht. De gehanteerde instellingen op hoog en laag
niveau moeten hierin worden vastgelegd. Indien een wezenlijke wijziging in de ICT-omgeving wordt
gedaan, moet hiervoor een revisiedocument worden opgesteld en na goedkeuring hiervan door
Opdrachtgever worden toegevoegd aan het inrichtingsdocument. De helpdeskmedewerkers van
Opdrachtnemer moeten te allen tijde toegang hebben tot en kennis hebben van het
inrichtingsdocument en de revisiedocumenten.

6.1.15  Strategisch accountmanagement en managementrapportage

Eis 1 Opdrachtnemer wijst minimaal aan:
- Accountmanager (strategisch niveau)
- Service Delivery Manager (tactisch niveau)
- Technisch Consultant (operationeel niveau)

Eis 2 Deze personen nemen deel aan periodieke overleggen conform overeengekomen
overlegstructuur.
Deze overlegstructuur is als volgt:
Accountmanager: overleg per kwartaal (fysieke afspraak op initiatief van de accountmanager)
Opdrachtnemer toont middels kwartaalrapportages aan in welke mate wordt voldaan aan de
doelstellingen van deze opdracht, inclusief de geleverde dienstverlening, behaalde
KPI's/SLA's, beveiligings- en privacymaatregelen, incidenten, verbeteracties en de inzet van
medewerkers van Opdrachtnemer.
Service Delivery Manager: maandelijks (via Teams)
In dit overleg worden lopende zaken en de uitvoering van de SLA besproken.

Technisch Consultant: wekelijks (via Teams)

In dit overleg wordt de afhandeling van wijzigingen en incidenten besproken

Eis 3 De kwartaalrapportage bevat minimaal:

e SLA/KPI prestaties;
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incidenten;

security incidenten;

datalekken;

patchcompliance;

kwetsbaarheden;
autorisatiereviews;

restore-tests;

auditbevindingen;

openstaande risico's;
verbetermaatregelen;

trends over minimaal vier kwartalen.
PDCA in het kader van het IBP Normenkader Funderend Onderwijs
SLA-naleving;

responstijden;

analysetijden;

oplostijden;

first-time-fix percentage;
klanttevredenheid;

beschikbaarheid van kritieke diensten;
security-incidenten;
patchcompliance;

resultaten van restore-tests;
uitgevoerde verbeteracties.

Onderwerpen

leder kwartaal vindt er een managementoverleg plaats tussen Opdrachtgever
en Opdrachtnemer. Daarin komen in ieder geval de volgende onderwerpen aan bod:

Incidentbeheer

Overzicht openstaande incidenten

Van alle incidenten die nog niet zijn afgesloten worden de volgende gegevens verstrekt:

Incidenthummer

Korte omschrijving

Schoollocatie

Type (desktop, tablet, mfp, applicatie,..)
Status

Prioriteit

Datum en tijdstip aanmelding

Datum en tijdstip analyse

Datum en tijdstip afmelding

Datum en tijdstip on-hold
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Probleembeheer
Standaard bij de management-rapportage wordt een overzicht van de openstaande en afgesloten
problemen in het voorgaande kwartaal meegeleverd. Hierin zijn de volgende gegevens vermeld:

e Trendanalyse van o.a. incidenten;

= Lijst met behandelde problemen in de rapportageperiode

=  Probleemnummer

= Aanmelddatum

= Status

= Korte omschrijving

» (Geplande) datum start analyse

= (Geplande) opleverdatum voorstel

» (Geplande) opleverdatum

= Kosteninschatting voor analyse

e Grafiek waarin de historische ontwikkeling zichtbaar is van het aantal gemelde problemen per
maand.

Eventbeheer

e Overzicht alle events van een (school)locatie binnen een bepaalde periode.
e Detail overzicht events.

Alle bij het incident geregistreerde informatie wordt verstrekt onderverdeeld in:
= Informatieve events

=  Waarschuwingsevents

= Uitzonderlijke events

Wijzigingsbeheer

Standaard bij de management-rapportage wordt een overzicht van de openstaande en afgesloten
wijzigingen in het voorgaande kwartaal meegeleverd. Hierin zijn de volgende gegevens vermeld:
= Wijzigingsnummer

= Aanvrager

= Aanvraagdatum

= Status

= Prioriteit

= Korte omschrijving

= (Geplande) datum oplevering voorstel

= Gewenste opleverdatum

= (Geplande) opleverdatum

= Kosteninschatting

Op verzoek van Opdrachtgever worden de volgende rapportages verstrekt:

e Detail overzicht wijziging
Alle bij de wijziging geregistreerde informatie wordt verstrekt.
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e Conformiteit met de afgesproken servicelevels in absolute aantallen en percentueel.

e Grafiek waarin de historische ontwikkeling zichtbaar is van het aantal gevraagde wijzigingen
per maand.

e Grafiek waarin de historische ontwikkeling zichtbaar wordt van de behaalde servicelevels per
maand.

e Overzicht openstaande wijzigingen
Van alle incidenten die nog niet zijn afgesloten worden de volgende gegevens verstrekt:

= Wijzigingsnummer

= Aanvrager

= Aanvraagdatum

= Status

=  Prioriteit

= Korte omschrijving

» (Geplande) datum oplevering voorstel

= Gewenste opleverdatum

= (Geplande) opleverdatum

= Kosteninschatting

e Historisch overzicht wijzigingen van een schoollocatie:
Zelfde gegevens als hierboven

Beschikbaarheidsbeheer

e Uptime van de netwerkomgeving per (school)locatie in de rapportage periode.
e Eventuele virusmeldingen, gespecificeerd op gebruikers- en apparaatniveau.
e Andere security issues.

e Overzicht van uitgerolde updates en patches.

e Overzicht van de uitgevoerde software upgrades in een op te geven periode.

Probleembeheer
Standaard bij de management-rapportage wordt een overzicht van de openstaande en afgesloten
problemen in het voorgaande kwartaal meegeleverd. Hierin zijn de volgende gegevens vermeld:

e Trendanalyse van o.a. incidenten;

= Lijst met behandelde problemen in de rapportageperiode

= Probleemnummer

= Aanmelddatum

= Status

= Korte omschrijving

= (Geplande) datum start analyse

= (Geplande) opleverdatum voorstel

= (Geplande) opleverdatum

= Kosteninschatting voor analyse

e Grafiek waarin de historische ontwikkeling zichtbaar is van het aantal gemelde problemen per
maand.
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Overzicht niet gehaalde KPI's met daaraan gekoppelde boetes

Capaciteitsbeheer

Actueel verbruik en capaciteit van (SaaS) back-up faciliteit.
Actueel verbruik en capaciteit van centrale opslagcapaciteit.
Historische trend van de gemonitorde resources.
Trendanalyse voor toekomstig benodigde capaciteit

Tijdens het kwartaaloverleg bespreekt Opdrachtnemer de kwartaalrapportage en toont
aantoonbaar aan in welke mate wordt voldaan aan de doelstellingen van deze overeenkomst.
Afwijkingen worden voorzien van een oorzaakanalyse, verbetermaatregelen, verantwoordelijke
functionaris en planning.

Eis &

6.1.16

Eis 1

6.1.17

Eis 1

Doelrealisatie opdracht

De Opdrachtnemer rapporteert ieder kwartaal over de voortgang en realisatie van de
doelstellingen van de opdracht. Hierbij wordt ten minste inzicht gegeven in:

De mate waarin gebruikers eenvoudig kunnen communiceren, plannen en samenwerken.
De mate waarin gebruikers plaats-, tijd- en platformonafhankelijk kunnen werken op basis van
Single Sign-On.

De kwaliteit en continuiteit van het technisch ICT-beheer.

De getroffen maatregelen en resultaten op het gebied van informatiebeveiliging en privacy,
inclusief relevante incidenten en opvolging.

De prestaties van de ICT-beheeromgeving ten behoeve van optimale ondersteuning van
gebruikers.

De inzet van medewerkers van Opdrachtnemer binnen de organisatie van Opdrachtgever,
inclusief een overzicht van uitgevoerde werkzaamheden op locatie en de onderbouwing dat
het aantal ingezette medewerkers aansluit bij de doelstelling van Opdrachtgever om externe
inzet te beperken.

Verbetermaatregelen, risico's, aandachtspunten en aanbevelingen voor het komende
kwartaal.

Overzicht van behaalde en niet-behaalde KPI's en SLA's inclusief corrigerende acties.

Exitstrategie en Transitieondersteuning

De opdrachtnemer dient gedurende de volledige contractperiode een actuele exitstrategie te
onderhouden en bij beéindiging van de overeenkomst volledige medewerking te verlenen aan
de overdracht van dienstverlening, kennis, systemen, configuraties, documentatie en
beheeractiviteiten aan opdrachtgever en/of een opvolgende opdrachtnemer.

Leveringen door Derden

Indien zich toekomstige ontwikkelingen voordoen, waarvoor de Opdrachtnemer niet de
diensten kan leveren tegen een concurrerende prijs/kwaliteit verhouding (dit ter beoordeling
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van Opdrachtgever), behoudt Opdrachtgever zich het recht voor een beroep te kunnen doen
op een derde partij, waarbij de Opdrachtnemer volledige medewerking moet leveren. Deze
medewerking omvat in elk geval het beschikbaar stellen van configuratie gegevens, het
verschaffen van toegang tot Netwerken en het overdragen van Data.

6.1.18 Facturatie

Eis 1  Facturatie geschiedt per kwartaal door het jaarbedrag voor de hele stichting in vier gelijke
termijnen te verdelen.
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