[image: ]Aanbestedingsdocument: vervanging telefonie
met kenmerk IBMN-2025-VIJ-CM-001   
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Bijlage E:	Document Bewijsstuk referentie

	


	Om in aanmerking te (kunnen) komen voor gunning van de Opdracht, dient een Inschrijver te beschikken over aantoonbare ervaring met de uitvoering én oplevering (Kerncompetenties 1 en 2) van tenminste één (1) ‘opdracht’ (per kerncompetentie) in de afgelopen drie (3) jaar (voorafgaande aan datum inschrijving) die betrekking heeft (had) op:

Kerncompetentie 1
het opzetten en het beheren van een SIEM-oplossing, op basis van Microsoft Sentinel, voor een gemeentelijke organisatie met een vergelijkbare complexiteit en hybride ICT-infrastructuur (zowel on-premises als Cloud) van tenminste 420 gebruikers.

De Inschrijver heeft ervaring met integratie van gemeentelijke ICT-omgevingen, waaronder Microsoft 365, Azure, endpoint-beveiliging en netwerkmonitoring.

Kerncompetentie 2
[bookmark: _GoBack]het leveren van SOC-diensten voor een gemeentelijke organisatie. Concreet: 24x7 uur reageren op alarmen uit een SIEM door event classificatie, triage en analyse en (mogelijk geautomatiseerd) actie te ondernemen ten behoeve van isolatie en eerste herstel. SOC-werkzaamheden vinden primair plaats in een eigen SOC van opdrachtnemer (niet via een derde partij). Indien werkzaamheden buiten de primaire SOC-locatie worden uitgevoerd, bijvoorbeeld in het kader van consignatie-, bereikbaarheids- of piketdiensten, dient de inschrijver aan te tonen welke technische en organisatorische beveiligingsmaatregelen zijn getroffen om vertrouwelijkheid, integriteit en beschikbaarheid van gegevens te waarborgen. 

De inschrijver dient aantoonbaar ervaring te hebben met:
1. Monitoring, detectie, analyse en afhandeling van beveiligingsincidenten binnen een gemeentelijke organisatie met een hybride ICT-infrastructuur (zowel on-premises als Cloud) van tenminste 420 gebruikers.
2. Logging en audit-trails ten behoeve van compliance en verantwoording; 
3. Uitvoeren van root-cause analyses met betrekking tot de gemelde incidenten;
4. Advisering over informatiebeveiligingsmaatregelen; 
5. De inschrijver kan aantonen dat de SOC-processen, detectieregels, rapportages en incidentafhandeling aansluiten op de vereisten uit de BIO2 en relevante wet- en regelgeving voor gemeenten;
6. De inschrijver beschikt over gekwalificeerde security-analisten, een gedocumenteerd incidentresponsproces.

De hierboven genoemde kerncompetenties dienen door middel van aparte referentieopdrachten te worden aangetoond.


	

	Naam/omschrijving opdracht
	

	

	Plaats van uitvoering
	

	

	Periode van uitvoering
	

	

	Datum van oplevering
	

	

	Beschrijving (maximaal 1.000 woorden) van de referentieopdracht c.q. de ervaringen van de Inschrijver, waaruit concreet volgt, dat (met inachtneming van het Aanbestedingsdocument) aan de betreffende kerncompetentie(s) wordt voldaan:

	










	



..…………………..……………….. 2026, te…………………………………..…..……………………….…….………………….(plaats),

door ……………………………..………………………..…………………….….……………. (rechtsgeldig vertegenwoordiger) 

van ………………………………...…….……………..…………………….……………………….....… (Ondernemer/Inschrijver).

Handtekening: ………………………...................................................................……………………………………………
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