[image: ] 

Nuffic
Verwerkersovereenkomst
Met [naam Verwerker]











Team:	[Date]	Contractnummer: [PO]






LET OP: DIT MODEL IS EEN STANDAARDMODEL, DAT OVEREENKOMSTIG DE SPECIFIEKE SITUATIE MOET WORDEN INGEVULD, BEWERKT, EN PASSEND MOET WORDEN GEMAAKT EN ZO NODIG NAAR BEHOEFTE MOET WORDEN AANGEVULD. 
Tekst die in het geel en tussen brackets […] is weergegeven dient ingevuld te worden. 
Tekst die in het groen en tussen haakjes (…) is weergegeven is optioneel en mag aangepast of verwijderd worden. 
Ongemarkeerde tekst is standaard tekst, omvat vaste privacy-eisen en mag niet verwijderd worden.
GENEREER NIEUWE INHOUDSOPGAVE NADAT TEKST VAST STAAT.
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[bookmark: _Toc484590187][bookmark: _Toc484590366][bookmark: _Toc484590452]De ondergetekenden:

[bookmark: _Toc484590188][bookmark: _Toc484590367][bookmark: _Toc484590453]1. Stichting Nuffic, ingeschreven onder KvK -nummer 41150085, gevestigd aan de Kortenaerkade 11, 2518 AX te ‘s-Gravenhage, te dezen rechtsgeldig vertegenwoordig door
[functie en naam ondertekenaar], 
hierna te noemen: Verwerkingsverantwoordelijke,

en

[bookmark: _Toc484590189][bookmark: _Toc484590368][bookmark: _Toc484590454]2. [volledige naam en rechtsvorm contractant],
(statutair) gevestigd te [plaats],
te dezen vertegenwoordigd door
............... (en ..............) 
[functie en naam ondertekenaar]
hierna te noemen: Verwerker,

hierna gezamenlijk te noemen: Partijen


[bookmark: _Toc484590190][bookmark: _Toc484590369][bookmark: _Toc484590455]OVERWEGENDE DAT:
Partijen op [datum contract] een Overeenkomst [specificeer hoofdovereenkomst] hebben gesloten voor het uitvoeren van werkzaamheden op het gebied van [specificeer dienstverlening] (hierna: Overeenkomst). Ter uitvoering van deze Overeenkomst worden Persoonsgegevens verwerkt. 
Verwerkingsverantwoordelijke grote waarde hecht aan het beschermen van deze Persoonsgegevens. Om die reden leggen Partijen in deze Verwerkersovereenkomst en de daarbij behorende bijlagen, vast wat Verwerker wel en niet mag doen met de Persoonsgegevens, te weten: 
1. Overzicht van Verwerkingen en verwerkingsdoelen
1. Overzicht van de bewaartermijnen
1. Overzicht van de beveiligingsmaatregelen
1. Proces voor het melden van beveiligingsincidenten en Datalekken
1. Overzicht van Subverwerkers (met locaties, soorten persoonsgegevens en doelen)

[bookmark: _Toc484590370][bookmark: _Toc484590456][bookmark: _Toc497994155]KOMEN OVEREEN: 
[bookmark: _Toc209713406]Artikel 1. Definities
Waar in deze verwerkersovereenkomst termen worden gebruikt die overeenstemmen met definities uit artikel 4 van de Algemene Verordening Gegevensbescherming (hierna: AVG), wordt aan deze termen de betekenis van de definities uit de AVG toegekend. De hierna en hiervoor gebruikte begrippen met een beginhoofdletter volgen uit de Algemene Verordening Gegevensbescherming en hebben de volgende betekenis:
 
1.1 Betrokkene: geïdentificeerde of identificeerbaar natuurlijk persoon op wie de verwerkte Persoonsgegevens betrekking hebben.
1.2 Datalek / Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens. 
1.3 Data Protection Impact Assessment (DPIA)/ Gegevensbeschermingseffectbeoordeling: het uitvoeren van een beoordeling van het effect van de beoogde Verwerking op de bescherming van de Persoonsgegevens voorafgaand aan het uitvoeren van de Verwerking,.
1.4 Derde: eenieder niet zijnde de Betrokkene, noch de Verwerkingsverantwoordelijke, noch de Verwerker, noch personen die onder rechtstreeks gezag van de Verwerkingsverantwoordelijke of de Verwerker gemachtigd zijn om de Persoonsgegevens te verwerken.
1.5 EER: Europese Economische Ruimte, zijnde alle EU-landen plus Liechtenstein, Noorwegen en IJsland.
1.6 Ontvanger: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan, al dan niet een derde, aan wie/waaraan de Persoonsgegevens worden verstrekt. Overheidsinstanties die mogelijk Persoonsgegevens ontvangen in het kader van een Vordering  overeenkomstig het Unierecht of het lidstatelijke recht gelden echter niet als Ontvangers; de Verwerking van die gegevens door die overheidsinstanties strookt met de gegevensbeschermingsregels die op het betreffende verwerkingsdoel van toepassing zijn.
1.7 Overeenkomst: de hoofdovereenkomst tussen Verwerkingsverantwoordelijke en Verwerker waar deze Verwerkersovereenkomst uit voortvloeit.
1.8 Persoonsgegeven(s):: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon (‘de Betrokkene’); als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon, die Verwerker in het kader van de Overeenkomst ten behoeve van Verwerkingsverantwoordelijke verwerkt. Dit is niet beperkt tot de inhoudelijke persoonsgegevens die Verwerkingsverantwoordelijke actief aan (het systeem van) Verwerker verstrekt, maar omvat ook de account gegevens die Verwerkingsverantwoordelijke verstrekt aan, of aanmaakt in het systeem van Verwerker, de persoonsgegevens die Verwerker genereert en verwerkt over het gebruik van het systeem/de diensten (diagnostische gegevens), gegevens over het gebruik van  een webapplicatie (website gegevens inclusief cookies), support gegevens, en gegevens die Verwerker genereert en verwerkt in algemene security logs.
1.9 Toezichthouder: een onafhankelijke overheidsinstantie verantwoordelijk voor het toezicht op de naleving van de wet in verband met de verwerking van Persoonsgegevens. In Nederland is dit de Autoriteit Persoonsgegevens.
1.10 Verwerker: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat ten behoeve van Verwerkingsverantwoordelijke Persoonsgegevens verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen.
1.11 Verwerkersovereenkomst: de overeenkomst als bedoeld in artikel 28, derde lid van de AVG en de Uitvoeringswet Algemene verordening gegevensbescherming (UAVG), tussen de Verwerkingsverantwoordelijke en de Verwerker, inclusief de bijlagen bij deze overeenkomst.
1.12 Verwerking: een bewerking of een geheel van bewerkingen in het kader van de Overeenkomst met betrekking tot Persoonsgegevens, of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens. Ook aggregeren en anonimiseren zijn vormen van het verwerken van persoonsgegevens.
1.13 Verwerkingsverantwoordelijke: de natuurlijke persoon, rechtspersoon of ieder ander die, of het bestuursorgaan dat, alleen of tezamen met anderen, het doel van en de middelen voor de Verwerking van Persoonsgegevens vaststelt.
1.14 Subverwerker: een andere verwerker die door de Verwerker is ingehuurd om specifieke verwerkingsactiviteiten te verrichten met persoonsgegevens van Verwerkingverantwoordelijke, met behoud van Verwerker’s volle aansprakelijkheid voor de naleving van zijn Overeenkomst met de Verwerkingsverantwoordelijke.

Artikel 2. Ingangsdatum en duur 
2.1 Deze Verwerkersovereenkomst gaat in op het moment van ondertekening en duurt voort zolang de Verwerkingsverantwoordelijke de overeenkomst niet beëindigt. Indien de Verwerker de opdracht wil beëindigen, dan….[voorwaarden to do].
[bookmark: _Toc497994156][bookmark: _Toc209713407][bookmark: _Toc484590371][bookmark: _Toc484590457]Artikel 3. Doelen van deze gegevensverwerking 
2 
3 
3.1 Deze Verwerkersovereenkomst regelt de Verwerking van Persoonsgegevens door Verwerker in het kader van de Overeenkomst voor de volgende limitatieve lijst van XX doelen:
· het technisch leveren van de dienst, 
· het up to date houden van de dienst inclusief bug fixing, trouble shooting en support, en 
· voor het beveiligen van de dienst.
· Verwerkingen voor andere doelen waar de Verwerkingsverantwoordelijke expliciete toestemming voor geeft, inclusief door het actief zelf bepalen van verwerkingsmogelijkheden en privacykeuzes (geen opt-out en nooit op basis van toestemming van eindgebruikers).
De Persoonsgegevens die Verwerker voor deze specifieke verwerkingsdoeleinden mag verwerken, Betrokkenen en Ontvangers zijn in Bijlage 1 omschreven. De bewaartermijnen zijn in Bijlage 2 omschreven.
De Verwerker mag sommige persoonsgegevens verder verwerken voor een aantal specifieke eigen legitieme bedrijfsvoeringsdoelen waarvan de Verwerkingsverantwoordelijke heeft beoordeeld dat de Verwerking strikt noodzakelijk is, en verenigbaar met de doelen waarvoor zij gegevens aan Verwerker verstrekt of laat genereren. Voor deze Verwerkingen treedt de Verwerker op als geautoriseerde Verwerkingsverantwoordelijke, met instructie van Nuffic: 

· Facturering (accountgegevens en waar nodig gebruiksmetrics);
· Fraudebestrijding met betrekking tot licenties (account en diagnostische gegevens); 
· Forecasting van infrastructuurbehoeften (account, diagnostische, support en website gegevens), en 
· Voldoen aan wettelijke bevelen van bevoegde autoriteiten (alle persoonsgegevens) – mits de Verwerker voldoet aan het bepaalde in  artikel 4.6.
Onverlet het bepaalde in 3.1 en 3.3 zal verwerker persoonsgegevens nooit voor de volgende vijf doelen gebruiken: direct marketing, profiling van gedrag van medewerkers, analytics op het gedrag van individuele medewerkers, om systemen te testen, of om AI-systemen te trainen.
[bookmark: _Toc209713408]Artikel 4. Verplichtingen van de Verwerker
3 
4 
4.1 Verwerker verwerkt de Persoonsgegevens slechts in opdracht van Verwerkingsverantwoordelijke, behoudens afwijkende wettelijke verplichtingen.
4.2 Verwerker stelt Verwerkingsverantwoordelijke onverwijld in kennis indien, naar het oordeel van Verwerker, door Verwerkingsverantwoordelijke gegeven instructies in strijd zijn met de Algemene Verordening Gegevensbescherming en/of andere relevante privacywetgeving.
4.3 De Persoonsgegevens die Verwerker verwerkt blijven uitsluitend eigendom van Verwerkingsverantwoordelijke.
4.4 Met uitzondering van de geautoriseerde verwerkingsdoelen in 3.3 waarbij Verwerker optreedt als gemachtigd Verwerkingsverantwoordelijke, heeft en verkrijgt Verwerker geen zeggenschap over de Persoonsgegevens verstrekt of gegenereerd onder deze Verwerkersovereenkomst en neemt geen zelfstandige beslissingen over het verwerken van de Persoonsgegevens voor andere doeleinden, waaronder de verstrekking daarvan aan Derden en de duur van de opslag van Persoonsgegevens.  De zeggenschap over Persoonsgegevens verstrekt aan Verwerker in het kader van de Overeenkomst, alsmede over de door Verwerker in dat kader verwerkte gegevens, berust bij Verwerkingsverantwoordelijke. De actieve en passieve bewaartermijnen, inclusief back-ups, zijn opgenomen in Bijlage 2.
4.5 Het is Verwerker niet toegestaan Persoonsgegevens aan anderen dan Verwerkingsverantwoordelijke te verstrekken, tenzij op schriftelijk verzoek van Verwerkingsverantwoordelijke, of met diens schriftelijke toestemming, of in overeenstemming met het bepaalde in 4.6.
4.6 Indien Verwerker een verzoek krijgt van een autoriteit om gegevens van Verwerkingsverantwoordelijke te verstrekken, zal Verwerker dit verzoek doorsturen naar Verwerkingsverantwoordelijke. Alleen als dit expliciet niet is toegestaan, zal Verwerker controleren of het een rechtsgeldig bevel betreft, en zich waar mogelijk in rechte verzetten tegen uitvoering van het bevel. Indien dat verzet faalt, zal Verwerker (vanaf dat moment in de rol van geautoriseerd Verwerkingsverantwoordelijke) alleen de strikt noodzakelijke gegevens verstrekken. Zo snel dat wettelijk is toegestaan zal Verwerker Verwerkingsverantwoordelijke informeren over de uitvoering van het verzoek.
4.7 Verwerker garandeert de toepassing van passende technische en organisatorische maatregelen zoals nader toegelicht in artikel 5 en Bijlage 3, opdat de Verwerking aan de vereisten van de Algemene Verordening Gegevensbescherming voldoet en de bescherming van de rechten van de Betrokkene is gewaarborgd.  
4.8 Verwerker garandeert te voldoen aan de vereisten van de toepasselijke wet- en regelgeving voor de Verwerking van Persoonsgegevens en aan toepasselijke ePrivacy regelgeving, inclusief de Electronic Communications Code. 
4.9 Wanneer Verwerkingsverantwoordelijke een verzoek van een Betrokkene ontvangt ten aanzien van het uitoefenen van zijn of haar rechten, en dit betreft ook persoonsgegevens waarover alleen de Verwerker beschikt, zoals loggegevens, dan werkt Verwerker daaraan mee door binnen een termijn van 14 dagen inhoudelijk te antwoorden. Deze rechten bestaan uit een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming, bezwaar maken tegen de verwerking van de Persoonsgegevens en een verzoek tot overdraagbaarheid van de eigen Persoonsgegevens. Verwerker verleent Verwerkingsverantwoordelijke zoveel mogelijk directe inzage in alle verwerkte Persoonsgegevens via een digitale interface, waaronder inzage in de Diagnostische, Support en Website Gegevens. 
4.10 Als Verwerker een verzoek ontvangt van een Betrokkene met betrekking tot verwerking van Persoonsgegevens stuurt Verwerker dit zonder uitstel, maar in ieder geval binnen 2 werkdagen, door naar Verwerkingsverantwoordelijke.
4.11 Verwerker werkt loyaal mee aan een update van de Verwerkersovereenkomst en verleent kosteloos bijstand aan de Verwerkingsverantwoordelijke bij het doen nakomen van de verplichtingen uit hoofde van de artikelen 32 tot en met 36 van de AVG.
4.12 Verwerker zal op eerste verzoek van Verwerkingsverantwoordelijke aan Verwerkingsverantwoordelijke kosteloos en onverwijld toegang geven tot de Persoonsgegevens, dan wel de Persoonsgegevens kosteloos en onverwijld aan Verwerkingsverantwoordelijke ter beschikking te stellen op een gebruikelijke wijze en in een gangbaar format dat Verwerkingsverantwoordelijke wenst. Deze verplichting blijft ook na het einde van de Verwerkersovereenkomst van kracht en kan door verwerker niet worden opgeschort.
4.13 Verwerker bewaart de Persoonsgegevens niet langer dan strikt noodzakelijk voor de uitvoering van de verwerkingsactiviteiten. Hierbij wordt rekening gehouden met de wettelijke bewaartermijnen die gelden voor de Verwerkingsverantwoordelijke, en de bewaartermijnen die Partijen zijn overeengekomen en hebben vastgelegd in Bijlage 1. Zodra een bewaartermijn is verstreken, zal de Verwerker de betreffende Persoonsgegevens zo snel mogelijk verwijderen.
4.14 Verwerker zal, tenzij hij hiervoor uitdrukkelijke voorafgaande schriftelijke toestemming heeft verkregen van Verwerkingsverantwoordelijke, geen Persoonsgegevens verwerken, of door subverwerkers laten verwerken, [met hoofdkantoren of medewerkers] buiten de Europese Economische Ruimte. Zie de nadere bepalingen in Artikel 8 van deze overeenkomst.
4.15 Verwerker is verplicht een administratie te voeren waaruit gedetailleerd blijkt op welke wijze zij voldoet aan haar verplichtingen op basis van deze Verwerkersovereenkomst en de geldende privacywetgeving. 
4.16 Verwerker zal op eerste verzoek van Verwerkingsverantwoordelijke aan Verwerkingsverantwoordelijke kosteloos en onverwijld toegang geven tot de Persoonsgegevens.
4.17 Overeenkomstig de toepasselijke dwingende bepalingen van de EU-gegevenswet (Data Act) zal Opdrachtnemer de medewerking en bijstand verlenen die strikt noodzakelijk zijn om de overstap van de betreffende diensten naar een andere aanbieder mogelijk te maken. Deze medewerking en bijstand is beperkt tot het beschikbaar stellen, in een gangbaar en machinaal leesbaar formaat voor zover dit technisch haalbaar is, van de Klantgegevens (niet beperkt tot persoonsgegevens!) die Nuffic verwerkt en de klantspecifieke metadata en klantspecifieke configuraties die strikt noodzakelijk zijn om Nuffic in staat te stellen zijn eigen gegevens op te halen, over te dragen en te blijven gebruiken in verband met de relevante [gecontracteerde diensten]. 
Voor alle duidelijkheid: niets in deze clausule verplicht Opdrachtnemer om, direct of indirect, het volgende openbaar te maken, over te dragen, toe te wijzen, in licentie te geven, te leveren, te exporteren of anderszins beschikbaar te stellen:
i.	de intellectuele eigendomsrechten of eigendomsrechten van welke aard dan ook van Opdrachtnemer;
ii.	broncode, objectcode, softwarearchitectuur, productontwerp, formules, modellen, algoritmen, heuristieken, regelsets, handtekeningen, detectielogica, machine learning-modellen, trainingsgegevens, afstemmingsparameters, scoringsmethodologieën, correlatielogica, analytische methoden of andere elementen van de technologiestack van Opdrachtnemer;
iii.	informatie over bedreigingen/risico's, telemetriesystemen, malware-analyse, forensische methodologieën, intern onderzoek, beveiligingsanalyses, detectie-inhoud, incidentresponshandleidingen of informatie over kwetsbaarheden;
iv.	bedrijfsgeheimen, knowhow, vertrouwelijke informatie, interne documentatie, interne operationele procedures, ondersteunende tools, administratieve tools, testomgevingen, implementatiemethoden, interne beveiligingsmaatregelen of intern materiaal voor servicemanagement;
v.	elke gedeelde, globale, systeembrede of niet-klantspecifieke configuratie, sjabloon, workflow, beleidslogica, basisinstelling, optimalisatieparameter of operationele configuratie die wordt gebruikt binnen de diensten of het klantenbestand van Opdrachtnemer;
vi.	alle gegevens, metagegevens, informatie, records of materialen met betrekking tot andere klanten, tot de interne systemen van Opdrachtnemer, of tot de werking, beveiliging of veerkracht van de diensten van Opdrachtnemer in het algemeen; of
vii.	alle geaggregeerde, geanonimiseerde, gepseudonimiseerde, afgeleide, afgeleide, door modellen gegenereerde, benchmarked, statistische of andere verbeterde datasets, behalve voor zover dergelijke gegevens Klantgegevens vormen die beschikbaar moeten worden gesteld op grond van dwingend toepasselijk recht.
Opdrachtnemer is op grond van deze clausule evenmin verplicht om gegevens, configuraties of output aan te passen, te transformeren, te reconstrueren, te reverse-engineeren, te converteren, te annoteren, te verrijken, te herconfigureren, toe te lichten of anderszins voor te bereiden, voor zover dit verder gaat dan wat strikt vereist is op grond van dwingend toepasselijk recht voor omschakelingsdoeleinden. 
Eventuele medewerking of assistentie die Opdrachtnemer op grond van dwingend toepasselijk recht kosteloos moet verlenen, wordt uitsluitend in die mate kosteloos verleend. Alle andere medewerking, assistentie, migratie, overgang, advies, technische aanpassing en aanverwante diensten worden bij Nuffic in rekening gebracht tegen de op dat moment geldende tarieven van Opdrachtnemer, tenzij anders vereist door dwingend toepasselijk recht.
In overeenstemming met de EU-gegevenswet zal Opdrachtnemer te allen tijde volledige medewerking en redelijke assistentie verlenen voor de overstap naar een andere aanbieder, zonder extra kosten. Dit omvat het recht voor Nuffic om alle relevante (meta)gegevens en relevante configuraties te exporteren.
4.18 [bookmark: _Toc497994159][bookmark: _Toc484590374][bookmark: _Toc484590460]Verwerker dient ervoor te zorgen dat iedere medewerker die betrokken is bij de verwerking van Persoonsgegevens, de in deze Verwerkersovereenkomst opgenomen verplichtingen van Verwerker kent en verplicht is die na te komen.
[bookmark: _Toc209713409]Artikel 5. Beveiligen Persoonsgegevens 
4 
5 
5.1 Verwerker zorgt ervoor dat de Persoonsgegevens voldoende worden beveiligd. Om verlies en onrechtmatige verwerkingen te voorkomen neemt Verwerker passende technische en organisatorische maatregelen.
5.2 Deze maatregelen zijn afgestemd op het risico van de Verwerking. Een overzicht van deze maatregelen en het beleid daaromtrent is opgenomen in Bijlage 3.
5.3 Ter controle van de genomen beveiligingsmaatregelen zal Verwerker [tenminste eens per 2 jaar een ISO 27001 / SOC2 of C5:2 audit laten uitvoerenen/tenminste eens per jaar een pentest uit laten voeren] aan Verwerkingsverantwoordelijke op eerste verzoek een rapportage sturen waarin de genomen actuele beveiligingsmaatregelen staan en de eventuele aandachts- en/of verbeterpunten. Hiervoor brengt Verwerker geen kosten in rekening aan Verwerkingsverantwoordelijke.
5.4 Wanneer Partijen vinden dat een wijziging in de te nemen beveiligingsmaatregelen noodzakelijk is, treden Partijen in overleg over de wijziging daarvan. De kosten gemoeid met het wijzigen van de beveiligingsmaatregelen komen voor rekening van degene die de kosten maakt.
[bookmark: _Toc209713410]Artikel 6. Datalekken
5 
6 
6.1 In geval van een ontdekking van een mogelijk Datalek zal Verwerker Verwerkingsverantwoordelijke hierover zo spoedig mogelijk na ontdekking informeren overeenkomstig het proces uit Bijlage 4 zodat Verwerkingsverantwoordelijke indien nodig een melding van het Datalek bij de Toezichthouder en/of de Betrokkene kan doen.
6.2 Verwerker zal Verwerkingsverantwoordelijke op de hoogte houden van nieuwe ontwikkelingen rondom het Datalek. Ook zal Verwerker onmiddellijk alle maatregelen treffen die redelijkerwijs noodzakelijk zijn om het Datalek te beëindigen dan wel te beperken om een soortgelijk incident in de toekomst te (kunnen) voorkomen. 
6.3 Verwerker mag geen melding van een Datalek aan de Toezichthouder doen, wanneer bij het Datalek Persoonsgegevens van Verwerkingsverantwoordelijke betrokken zijn. Ook mag Verwerker de Betrokkenen niet informeren over het Datalek. Verwerkingsverantwoordelijke beoordeelt of de Toezichthouder en/of Betrokkene wordt geïnformeerd. Indien de wetgeving dit vereist zal Verwerker meewerken aan het informeren van de ter zake relevante autoriteiten en/of Betrokkenen.
6.4 Eventuele kosten die gemaakt worden om het Datalek op te lossen en in de toekomst te kunnen voorkomen, komen voor rekening van degene die de kosten maakt.
6.5 Verwerker zal actief monitoren op mogelijke inbreuken op de getroffen beveiligingsmaatregelen. Daarbij zorgt de Verwerker voor voldoende logging, waaronder – indien relevant – event logging, zodat de Verwerkingsverantwoordelijke de omvang en impact van eventuele Datalekken kan analyseren. De Verwerker is niet verplicht om deze logging kosteloos aan te bieden, maar mag hiervoor redelijke kosten in rekening brengen.
6.6 [bookmark: _Toc484590375][bookmark: _Toc484590461][bookmark: _Toc497994160]Indien Verwerker (pogingen tot) onrechtmatige of anderszins ongeautoriseerde verwerkingen of inbreuken op de beveiligingsmaatregelen van Persoonsgegevens constateert, dan zal hij de Verwerkingsverantwoordelijke hiervan direct op de hoogte stellen. Verwerker treft vervolgens op eigen kosten alle redelijkerwijs noodzakelijke maatregelen om de inbreuk te stoppen. Dit laat onverlet dat de Verwerker aansprakelijk blijft voor eventuele schade die de Verwerkingsverantwoordelijke als gevolg van de inbreuk lijdt, conform artikel 10 van deze overeenkomst.
[bookmark: _Toc209713411]Artikel 7. Geheimhouding 
6 
7 
7.1 Verwerker zal de verstrekte Persoonsgegevens geheim houden, tenzij dit op basis van een wettelijke verplichting niet kan. Zie het bepaalde in artikel 4.6.
7.2 Verwerker zorgt dat zijn/haar personeel en ingeschakelde hulppersonen zich aan deze geheimhouding houden, door medewerkers een specifieke geheimhoudingsverklaring te laten tekenen. Verwerker verstrekt een kopie van die verklaring aan Verwerkingsverantwoordelijke.
7.3 Na afloop van deze Verwerkersovereenkomst blijft de geheimhouding van kracht. 
7.4 In geval van overtreding van het bepaalde in dit artikel verbeurt de Verwerker aan de Verwerkingsverantwoordelijke een onmiddellijk opeisbare boete van (bedrag) per overtreding. Die boete treedt niet in mindering op de schadevergoedingsplicht van de Verwerker.
[bookmark: _Toc497994158][bookmark: _Toc484590373][bookmark: _Toc484590459][bookmark: _Toc209713412]Artikel 7. Inschakelen van Subverwerkers en doorgifte

7.1 Verwerker mag zonder voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke geen Subverwerkers of derde partijen of organisaties inschakelen bij het verwerken van de Persoonsgegevens.
7.2 Wanneer Verwerker met toestemming van Verwerkingsverantwoordelijke Subverwerkers inschakelt, zorgt Verwerker ervoor dat aan de ingeschakelde Subverwerker dezelfde verplichtingen worden opgelegd als aan Verwerker door Verwerkingsverantwoordelijke. Verwerker blijft jegens Verwerkingsverantwoordelijke volledig aansprakelijk voor het nakomen van de verplichtingen door de Subverwerker.
7.3 Verwerkingsverantwoordelijke gaat akkoord met het inschakelen van de specifieke Subverwerkers opgesomd in Bijlage 5, telkens met aanduiding van de soorten Persoonsgegevens en de doelen waarvoor de Subverwerker door Verwerker wordt ingeschakeld.
7.4 Verwerker zal geen Subverwerkers inschakelen voor de verwerking van (de vijf categorieën) persoonsgegevens [met hoofdkantoor of medewerkers] buiten de Europese Economische Ruimte (EER) en ook niet toestaan dat haar Subverwerkers Sub-Subverwerkers inschakelen [met hoofdkantoor of medewerkers] buiten de EER.
7.5 Wanneer Verwerker voornemens is een nieuwe Subverwerker in te schakelen zal Verwerker de Verwerkingsverantwoordelijke hierover in beginsel 60 werkdagen van tevoren informeren. Verantwoordelijke heeft vervolgens 15 werkdagen het recht schriftelijk bezwaar te maken tegen deze verandering. Verwerkingsverantwoordelijke mag deze toestemming niet op onredelijke gronden weigeren. Indien er geen bezwaar is ingediend binnen de opgegeven termijn wordt aangenomen dat de Verwerkingsverantwoordelijke akkoord is gegaan met de verandering van de Subverwerker. Verwerker zal de Persoonsgegevens van Verwerkingsverantwoordelijke niet door de nieuwe Subverwerker laten verwerken als de Verwerkingsverantwoordelijke wel bezwaar heeft gemaakt.
7.6 Wanneer Verwerkingsverantwoordelijke bezwaar heeft, zal Verwerker in redelijkheid naar een oplossing zoeken om te voorkomen dat Verwerkingsverantwoordelijke de Overeenkomst tussentijds moet beëindigen. Indien Verwerkingsverantwoordelijke zich genoodzaakt voelt om de Overeenkomst te beëindigen dan zal Verwerkingsverantwoordelijke niet gehouden zijn kosten te betalen voor de verdere looptijd van de overeenkomst.
7.7 Alleen bij kritische omstandigheden die de continuïteit of integriteit van de dienstverlening bedreigen, als de Verwerker acuut aanvullende security-maatregelen moet treffen, mag Verwerker afwijken van deze termijn van 60 dagen. Verwerker informeert Verwerkingsverantwoordelijke met bekwame spoed  over de nieuwe Subverwerker, met onderbouwing van de noodzaak om deze acuut in te schakelen. Verwerker zal Verwerkingsverantwoordelijke alsnog in de gelegenheid stellen om bezwaar te maken.

[bookmark: _Toc209713413]Artikel 9. Verlenen bijstand i.v.m. DPIA’s, audits en informatieplicht 

8 
9 
9.1 Verwerker stelt Verwerkingsverantwoordelijke alle informatie ter beschikking die nodig is om aan te tonen dat de in deze bepalingen neergelegde verplichtingen worden nageleefd evenals alle bepalingen die rechtstreeks voortvloeien uit de Algemene Verordening Gegevensbescherming en/of relevante privacywetgeving. Als Verwerker audits laat uitvoeren of pentesten, stelt hij de volledige rapporten (niet alleen de bevindingen) desgevraagd kosteloos aan Verantwoordelijke ter beschikking. 
Op verzoek van Verwerkingsverantwoordelijke staat Verwerker audits toe, en werkt hij mee aan audits op de verwerkingsactiviteiten die onder deze bepalingen vallen, met redelijke tussenpozen of indien er aanwijzingen van niet-naleving zijn. Verwerkingsverantwoordelijke zal hierbij rekening houden met relevante certificeringen waarover Verwerker al beschikt.
9.2 Verwerkingsverantwoordelijke kan ervoor kiezen de audit zelf uit te voeren of een onafhankelijke auditor in te schakelen. Audits kunnen ook inspecties in de gebouwen of fysieke faciliteiten van Verwerker betreffen en worden met inachtneming van een redelijke termijn uitgevoerd.
9.3 De Verwerker is verplicht de Verwerkingsverantwoordelijke, de Toezichthouder of, de onder geheimhouding, controlerende instantie in opdracht van Verwerkingsverantwoordelijke toe te laten en verplicht medewerking te verlenen zodat de audit daadwerkelijk kan worden uitgevoerd.
9.4 De Verwerkingsverantwoordelijke zal de audit slechts (laten) uitvoeren na een voorafgaande schriftelijke melding aan de Verwerker.
9.5 De met de audit gemoeide kosten zijn voor rekening van Verwerkingsverantwoordelijke met uitzondering van de kosten van het (extern) personeel van Verwerker dat de controle begeleidt. De kosten voor de uitvoering van een audit zullen voor rekening van Verwerker komen wanneer blijkt dat Verwerker zich niet aan de verplichtingen in deze Verwerkersovereenkomst houdt.
9.6 Verwerker verleent desgevraagd kosteloos bijstand aan Verwerkingsverantwoordelijke indien met betrekking tot de Verwerking een beoordeling wordt gemaakt van het effect van de verwerkingsactiviteiten op de bescherming van Persoonsgegevens (Gegevensbeschermingseffectbeoordeling). Dit betekent onder meer medewerking aan het desgewenst verlenen van inzage in logs en overeenkomsten met Subverwerkers, maar strekt zich niet uit tot het verlenen van juridische ondersteuning bij het opstellen van een dergelijk rapport.
9.7 Verwerker verleent desgevraagd bijstand aan Verwerkingsverantwoordelijke indien naar aanleiding van een Gegevensbeschermingseffectbeoordeling door Verwerkingsverantwoordelijke raadpleging van de Toezichthouder plaatsvindt.
9.8 Indien uit een (voorafgaand of ambtshalve) onderzoek van de Toezichthouder of uit jurisprudentie zou blijken dat Verwerker, of haar Subverwerkers, (op onderdelen) niet aan de Algemene Verordening Gegevensbescherming en/of andere relevante privacywetgeving voldoet, zal Verwerker Verwerkingsverantwoordelijke hierover onverwijld informeren. Verwerker zal alle benodigde technische of organisatorische verbeteringen die hieruit voortvloeien, op eigen kosten doorvoeren. 
9.9 In geval van een onderzoek door de Toezichthouder of een andere bevoegde autoriteit zal Verwerker alle medewerking verlenen en Verwerkingsverantwoordelijke zo snel mogelijk informeren.
[bookmark: _Toc484590376][bookmark: _Toc484590462][bookmark: _Toc497994161]
[bookmark: _Toc209713414]Artikel 10. Aansprakelijkheid

9 
10 
10.1 Als Verwerker de verplichtingen uit deze Verwerkersovereenkomst niet nakomt, kan Verwerkingsverantwoordelijke Verwerker daarvoor aansprakelijk stellen. [verwijs naar bepalingen in de hoofdovereenkomst]
10.2 Verwerker is aansprakelijk voor alle schade die Verwerkingsverantwoordelijke lijdt door het niet nakomen van de wet en de bepalingen uit deze Verwerkersovereenkomst, voor zover dit is ontstaan door toedoen of nalaten van Verwerker. 
10.3 Indien Verwerker de verplichtingen in deze Verwerkersovereenkomst overtreedt, is Verwerker aan Verwerkingsverantwoordelijke een direct opeisbare boete verschuldigd van 10 % van de (jaar)waarde van de Overeenkomst voor iedere overtreding en €500 voor iedere dag dat Verwerker de overtreding laat voortduren. Daarnaast behoudt Verwerkingsverantwoordelijke het recht om schadevergoeding te vorderen.
10.4 [bookmark: _Toc497994162][bookmark: _Toc484590377][bookmark: _Toc484590463]Verwerker vrijwaart Verwerkingsverantwoordelijke van eventuele aanspraken van derde partijen, waaronder uitdrukkelijk begrepen Toezichthouders en Betrokkenen, gebaseerd op of voortvloeiend uit een schending van de Algemene Verordening Gegevensbescherming en/of deze Overeenkomst die aan Verwerker kan worden toegerekend.
[bookmark: _Toc209713415]Artikel 11. Wijziging en beëindiging Verwerkersovereenkomst
10 
11 
11.1 [bookmark: _Hlk495520676]Indien de Overeenkomst eindigt, eindigt deze Verwerkersovereenkomst automatisch; de Verwerkersovereenkomst kan niet apart of tussentijds worden opgezegd. 
11.2 [bookmark: _Hlk495520702]Na beëindiging van deze Verwerkersovereenkomst zullen de lopende verplichtingen voor Verwerker zoals de plicht tot geheimhouding blijven voortduren.  
11.3 [bookmark: _Toc497994164][bookmark: _Toc484590378][bookmark: _Toc484590464]Wijzigingen of aanvullingen op deze Verwerkersovereenkomst zijn uitsluitend geldig indien deze schriftelijk zijn overeengekomen door beide Partijen. Onder schriftelijk wordt mede verstaan bevestiging per e-mail.
11.4 Verwerker informeert Verwerkingsverantwoordelijke ogenblikkelijk indien een faillissement dan wel surseance van betaling dreigt, zodat Verwerkingsverantwoordelijke tijdig kan verzoeken de Persoonsgegevens terug te ontvangen of te laten vernietigen alvorens faillissement wordt uitgesproken.
11.5 Verwerker informeert Verwerkingsverantwoordelijke ogenblikkelijk over een aanstaande fusie, overname, verplaatsing van het hoofdkantoor, overdracht van vrijwel alle activa of een andere vergelijkbare wijziging in de bedrijfsstructuur of het bedrijfsmodel van opdrachtnemer.
11.6 Verwerkingsverantwoordelijke kan de Overeenkomst met Opdrachtnemer met onmiddellijke ingang beëindigen of opzeggen indien:
(i) als gevolg van een fusie, overname, verplaatsing van het hoofdkantoor, overdracht van vrijwel alle activa of een andere vergelijkbare wijziging in de bedrijfsstructuur of het bedrijfsmodel van opdrachtnemer, Opdrachtnemer onderworpen raakt aan extraterritoriale wetgeving op een wijze die een aantoonbaar en wezenlijk risico met zich meebrengt van onrechtmatige toegang tot, openbaarmaking van of het onvermogen om de vertrouwelijke informatie of persoonsgegevens die opdrachtgever verwerkt adequaat te beschermen; en
(ii) een dergelijk risico niet adequaat kan worden voorkomen of beperkt door redelijke technische, organisatorische, contractuele of operationele maatregelen die door opdrachtnemer worden voorgesteld binnen een redelijke termijn na schriftelijke kennisgeving door opdrachtgever.

Voor alle duidelijkheid: het loutere plaatsvinden van een fusie, overname, aanstellingsbesluit, verhuizing of overdracht van activa vormt op zichzelf geen grond voor beëindiging of opzegging op grond van deze clausule, tenzij aan de bovenstaande voorwaarden is voldaan. [vul aan met uitleg dat je eerst onderhandelingen voert, te goeder trouw]

[bookmark: _Toc209713416]Artikel 12. Teruggave Persoonsgegevens en bewaartermijn

11 
12 
12.1 De Verwerker bewaart de persoonsgegevens volgens de termijnen gespecificeerd in Bijlage 2.
12.2 Na het beëindigen van deze Verwerkersovereenkomst zal Verwerker de Persoonsgegevens ter beschikking stellen in gangbaar digitaal formaat aan Verwerkingsverantwoordelijke.
12.3 Zonder andersluidende schriftelijke instructie van Verwerkingsverantwoordelijke, zal Verwerker (kopieën van) de Persoonsgegevens 30 dagen na beëindiging van deze Verwerkersovereenkomst vernietigen. Voor de back-ups geldt een maximum (aanvullende) vernietigingsperiode van 30 dagen.
12.4 [bookmark: _Toc497994165][bookmark: _Toc484590379][bookmark: _Toc484590465]Verwerker zal na de teruggave en/of vernietiging van de Persoonsgegevens schriftelijk aan Verwerkingsverantwoordelijke verklaren niet langer in het bezit te zijn van de Persoonsgegevens.
[bookmark: _Toc209713417]Artikel 13. Slotbepalingen
12 
13 
13.1 Deze Verwerkersovereenkomst is onderdeel van de Overeenkomst. Alle rechten en verplichtingen uit de Overeenkomst zijn daarom ook van toepassing op de Verwerkersovereenkomst. 
13.2 Bij eventuele tegenstrijdigheden tussen de bepalingen in de Verwerkersovereenkomst en de Overeenkomst, gelden de bepalingen uit deze Verwerkersovereenkomst ten aanzien van de Verwerking van Persoonsgegevens. In alle gevallen waarin deze Verwerkersovereenkomst niet voorziet beslissen Partijen in onderling overleg. Hierbij is inbegrepen de mogelijkheid het geschil te beëindigen door een in onderling overleg vast te stellen mediation of arbitrage. Afwijkingen van deze Verwerkersovereenkomst zijn slechts geldig wanneer Partijen dit samen schriftelijk zijn overeengekomen.
13.3 Op deze Verwerkersovereenkomst is uitsluitend Nederlands recht van toepassing. Partijen zullen hun geschillen verband houdende met deze Verwerkersovereenkomst uitsluitend voorleggen aan de Nederlandse rechter. De bevoegde Nederlandse rechter is de rechter van het arrondissement waarin Verwerkingsverantwoordelijke is gevestigd.

Bijlage 1: Overzicht met Verwerkingen van Persoonsgegevens en verwerkingsdoelen
Bijlage 2: Overzicht van de bewaartermijnen
Bijlage 3: Overzicht van de beveiligingsmaatregelen
Bijlage 4: Proces rondom het melden van een beveiligingsincident
Bijlage 5: Overzicht van Subverwerkers


Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend,

Den Haag, [datum]					[Plaats], [datum]
Nuffic							[naam Verwerker]
namens deze,					namens deze, 
[bookmark: _Toc484590192][bookmark: _Toc484590381][bookmark: _Toc484590467][bookmark: _Toc497994166][functie en naam ondertekenaar]		[functie en naam ondertekenaar]
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[bookmark: _Toc209713418]Bijlage 1. Overzicht van Verwerkingen en verwerkingsdoelen

VERWIJDER ONDERSTAANDE INSTRUCTIE NADAT TEKST VAST STAAT.:
Het onderstaande schema zal Nuffic samen met de Verwerker moeten invullen elke keer dat Nuffic een Verwerkersovereenkomst sluit. Het geeft een volledig overzicht van de Persoonsgegevens die verwerkt zullen worden. Dit maakt het makkelijker om aan te kunnen tonen waar, door wie en voor welk doel de Persoonsgegevens worden verwerkt.
Onderscheidt de volgende drie categorieën persoonsgegevens: 
· Algemene Persoonsgegevens (A) 
· Bijzondere Persoonsgegevens, gegevens van strafrechtelijke aard en nationale identiteitsnummers (B) zoals bedoeld in de artikelen 9, eerste lid, 10 en  87 AVG, jo. de nadere uitwerking in de UAVG.
· Gevoelige Persoonsgegevens (C) Dit betreft bijvoorbeeld Persoonsgegevens over:
· Locatie
· Surfgedrag (o.a. URL’s)
· Kinderen
· Financiën
· Foto’s en camerabeelden 
	[bookmark: _Hlk5085707]Verwerkings-doeleinden
	Categorieën van Betrokkenen
	Categorieën Persoons-gegevens 
(A, B, of C)
	Doorgifte naar derde landen
(Ja, welke/Nee)
	Doorgifte-instrument
	Aanvullende maatregelen (indien van toepassing)

	1. Het bieden van toegang tot applicatie [X] en het technisch leveren van de dienst.
	 [medewerkers, aanvragers etc]
	 
	
	[BCR, Adequaatheidsbesluit, SCC]
	Denk aan versleuteling

	2. Het goed werkend en up-to-date houden van de dienst (zoals updates leveren, troubleshooting, bugfixing).
	
	
	
	
	

	3. Support leveren
	
	Bijvoorbeeld: Gebruikersnaam en IP-adres, vastgelegd bij activiteiten zoals login- en API-acties. (A)

Toelichting:
Wanneer er zich problemen voordoen, bieden console- en netwerklogboeken inzicht in de acties en gebeurtenissen op de computer van een agent. In combinatie met logboekregistratie in de cloud bieden browserlogboeken (consolelogboeken en netwerklogboeken) de klantenservice een volledig beeld van een probleem.

OOK: 
Inhoud van tickets en metadata (A)
Logs (A).
	
	
	

	4. Aanvullende doelen na opt-in door beheerder
	
	
	
	
	




	[bookmark: _Toc503353192][bookmark: _Toc497994167][bookmark: _Toc484590193][bookmark: _Toc484590382][bookmark: _Toc484590468]
	LET OP: PAS DEZE VOORBEELDTEKSTEN AAN!

	Verwerkingsdoelen als geautoriseerde Verwerkingsverantwoordelijke
	Persoonsgegevens per doeleinde: geef aan welke soorten persoonsgegevens de leverancier per doeleinde mag gebruiken of alleen geaggregeerde gegevens

	1. Gehoor geven aan wettelijke bevelen.
	Conform de voorwaarden uit artikel 4.6

	2. Versturen van facturen
	

	3. Geaggregeerde gegevens over het gebruik van de dienst verwerken voor financiële bedrijfsrapportages en forecasting van benodigde infrastructuur
	

	4. Fraude met licenties bestrijden
	





[bookmark: _Toc209713419]Bijlage 2. Overzicht van bewaartermijnen

De Privacy Officer van Verwerkingsverantwoordelijke controleert de actieve en passieve bewaartermijnen. 
· Actief:  zelf actief gegevens verwijderen, bijvoorbeeld bij het opheffen van een account.
· Passief: door Verwerker bepaald, bijvoorbeeld zolang medewerker account heeft plus een aanvullende periode van 3 of 6 maanden
	Bewaartermijnen per verwerkingsdoel / categorie persoonsgegevens
	LET OP: PAS DEZE VOORBEELDTEKSTEN AAN!

	1. Inloggegevens medewerkers
	Passief (bij uit dienst wordt account verwijderd en daardoor ook uit systeem Verwerker) – Is er ook Actieve verwijdermogelijkheid?


	2. Handelingen in het systeem
	Xxx



	3. Supporttickets en metadata
	15 maanden



	4. Diagnostische gegevens
	Toegankelijk voor admins als audit logs: 24 maanden
Alleen voor Verwerker toegankelijk: 13 maanden
 Webserver access logs: 6 maanden




[bookmark: _Toc209713420]
Bijlage 3. Overzicht van beveiligingsmaatregelen

[bookmark: _Hlk74654796]De Verwerker vult deze bijlage in. De Security Officer van Verwerkingsverantwoordelijke controleert en accordeert de inhoud.

Deel 1: Informatiebeveiligingsnorm 
De Verwerker hanteert de volgende informatiebeveiligingsnorm (kruis aan wat van toepassing is): 
☐ ISO 27001 
☐ ISAE 3402 
☐ ISO 27701 
☐ PCI-DSS
☐ SOC 2 Type I
☐ SOC 2 Type II 
☐ BSI C5
☐ CSPN (Certification de securité de premier niveau) certification
☐ Anders, namelijk: …..
☐ Geen norm
 
De Verwerker toont aan dat het niveau van informatiebeveiliging toereikend is. De toereikendheid blijkt uit (doorhalen wat niet van toepassing is): 
x Certificering / derden verklaring 
	Naam certificaat 
	Organisatieonderdeel/ dienst waarop het certificaat betrekking heeft 
 
	Geldigheidsduur certificaat 
 

	
	
	

	
	
	

	
	
	


 
☐ Anders, namelijk ____________________ 
☐ Geen aantoonbare toereikendheid mogelijk
 
Deel 2: Organisatorische en technische beveiligingsmaatregelen 
Indien Deel 1 niet van toepassing is, dient Deel 2 ingevuld te worden door Verwerker om aan te tonen dat passende technische en organisatorische maatregelen zijn getroffen. 

De Verwerker heeft tenminste onderstaande beveiligingsmaatregelen getroffen (kruis aan wat van toepassing is): 
 
	Onderwerp 
	Maatregel 
	Aanwezig
	Niet aanwezig 
	Niet van toepassing 

	Beleid 
	Informatiebe-veiligingsbeleid* 
	
	 
	 

	Veilig personeel 
	VOG 
	
	 
	 

	
	Awareness en training van personeel 
	
	
	 

	
	Geheimhoudingsverklaring voor (ingehuurde) medewerkers 
	
	
	 

	Toegangsbeleid 
	Fysiek toegangsbeleid 
	
	 
	 

	
	Autorisatiebeleid 
	
	
	 

	
	Wachtwoord-beleid 
	
	 
	 

	
	Twee factor authenticatie 
	
	 
	 

	
	Logging- en monitorings beleid**  
	
	 
	 

	Incident-management 
	Procedure beveiligingsinci-denten en Datalekken 
	
	 
	 

	Continuïteit 
	Back-up en restore beleid  
	
	
	 

	
	Business continuity plan 
	
	
	 

	Bedrijfsmiddelen  
	Beleid veilig gebruik maken van bedrijfsmiddelen en systemen 
	
	
	 

	Cryptografie (versleuteling) 
	Encryptie in transit 
	
	
	 

	
	Encryptie at rest 
	
	
	 

	Informatie-systemen 
	Beleid aanschaf, ontwikkeling en onderhoud van informatie-systemen 
	
	
	 

	Onafhankelijke beoordelingen 
	Interne audit 
	
	
	 

	
	Externe audit 
	
	
	 

	
	Penetratie test 
	
	
	 

	
	Vulnerability check  
	
	 
	 

	Anders, nl.
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


 
 
 * Graag toelichten of het informatiebeveiligingsbeleid regels bevat over naleving van de NCSC richtlijnen voor webapplicaties en top 10 OWASP kwetsbaarheden. 
** Graag de procedure toelichten voor systematische en incidentele controle van de logs 



[bookmark: _Toc497994168][bookmark: _Toc209713421]Bijlage 4. Proces voor melden beveiligingsincidenten en Datalekken

Deze bijlage is ter informatie voor Verwerker om tijdig en efficiënt een Datalek te melden bij Verwerkingsverantwoordelijke

Wat is een beveiligingsincident en Datalek? 
Een Datalek is een beveiligingsincident waarbij Persoonsgegevens, die Verwerker namens Verwerkingsverantwoordelijke beheert, mogelijk verloren zijn gegaan of onbedoeld toegankelijk waren voor derden. Het gaat om gegevens die te koppelen zijn aan deze personen, zoals, maar niet beperkt tot, namen, adressen, telefoonnummers, e-mailadressen, login-gegevens, cookies, IP-adressen of identificerende gegevens van computers of telefoons.

Ter illustratie een aantal voorbeelden van beveiligingsincidenten die moeten worden gemeld:
· De website met login-gegevens is gehackt of is toegankelijk voor derden.
· Verlies van een laptop of USB-stick met Persoonsgegevens.
· Salarisstroken van medewerkers zijn per ongeluk naar verkeerde personen gestuurd.
· Brieven of e-mails worden naar een verkeerde ontvanger gestuurd.
· Een aanval van een hacker op het ICT-systeem.
· Een verloren of gestolen telefoon waar Persoonsgegevens op aanwezig zijn.

Wie moet melden?
· De [Functionaris voor de Gegevensbescherming/Privacy Officer/andere contactpersoon] van Verwerker meldt het datalek bij Verwerkingsverantwoordelijke
· De contactgegevens van deze persoon zijn: [telefoon] [e-mail adres] 
Waar moet gemeld worden?
Telefoon:	 070 - 426 02 60 (tijdens kantooruren)
E-mail: 	securityofficer@nuffic.nl

Wat moet gemeld worden? Geef antwoord op de onderstaande vragen.
· Geef een samenvatting van het beveiligingsincident/Datalek: wat is er gebeurd? Vermeld hier ook de naam van het betrokken systeem.
· Wat is de (vermeende) oorzaak (root cause) van het beveiligingsincident? Heb je (al) een idee hoe het beveiligingsincident heeft kunnen ontstaan?
· Wat zijn de (vooralsnog) bekende en/of te verwachten gevolgen van de inbreuk.
· Welke typen Persoonsgegevens zijn betrokken bij het beveiligingsincident? Zoals, maar niet beperkt tot, naam, adres, e-mailadres, IP-nummer, burgerservicenummer, pasfoto en ieder ander tot een persoon te herleiden gegeven. 
· Van hoeveel personen zijn de Persoonsgegevens betrokken bij het beveiligingsincident? Geef a.u.b. een minimum en maximum aantal personen.
· Omschrijving van de groep personen om wiens gegevens het gaat. Geef aan of het gaat om medewerkersgegevens of gegevens van klanten. Bijzondere aandacht verdienen gegevens van kwetsbare groepen personen. 
· Zijn de contactgegevens van de betrokken personen bekend? Het kan zijn dat betrokkenen geïnformeerd moeten worden over het Datalek, kunnen we deze personen in dat geval bereiken?
· Op welke datum of in welke periode heeft het beveiligingsincident plaats gevonden? Geef dit a.u.b. zo specifiek mogelijk aan, mogelijke begin- en eindtijd. 
· Op welke datum en tijdstip is het beveiligingsincident bekend geworden bij Verwerker en de eventuele Subverwerker?
· De maatregelen die al zijn genomen om de inbreuk te beëindigen en om de gevolgen van de inbreuk te beperken.
· De maatregelen die worden voorgesteld om de inbreuk aan te pakken ter verdere beperking van de eventuele nadelige gevolgen. 
Verwerker garandeert dat de door hem verstrekte informatie volledig, correct en actueel is. De meldplicht van Verwerker aan Verantwoordelijk zoals hierboven beschreven geldt ongeacht de impact van de inbreuk.




[bookmark: _Toc209713422]Bijlage 5. Subverwerkers


[bookmark: _Hlk105078226]De Verwerker vult deze bijlage in. De Nuffic Privacy Officer controleert en accordeert de inhoud.
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