


Bijlage 1 
Functioneel en Technische Programma van Eisen 
ICT Diensten gemeente Beesel  

Deze bijlage bevat het functioneel en technisch Programma van Eisen voor de ICT-dienstverlening van de gemeente Beesel. Deze bijlage werkt de functionele, technische, operationele en beveiligingsgerichte eisen uit die behoren bij de opdrachtomschrijving in hoofdstuk 2. Inschrijvers dienen in hun inschrijving aantoonbaar te maken op welke wijze zij invulling geven aan de eisen en gevraagde toelichtingen, Bij de betreffende eisen is aangegeven in welk kwaliteitsplan (K1, K2 of K3) of in de ICT-prestaties, producten- en dienstencatalogus (PDC) de gevraagde beschrijving of toelichting moet worden opgenomen. 
Programma van Eisen 
A1 Algemeen
De opdrachtnemer levert proactieve integrale managed services, inclusief monitoring, patchbeheer en EDR/SIEM-capability. MFA is een minimumeis. 
Tenzij uitdrukkelijk anders bepaald, omvat de reguliere dienstverlening alle beheer-, monitoring-, rapportage-, patch-, incident-, change-, servicedesk-, security- en continuïteitsactiviteiten die noodzakelijk zijn voor de uitvoering van de scope. De inschrijver maakt expliciet duidelijk welke onderdelen standaard zijn inbegrepen en welke onderdelen optioneel, variabel of buiten scope zijn.
De opdrachtnemer is ISO 27001 -gecertificeerd (of aantoonbaar gelijkwaardig), opgenomen als technische bekwaamheidseis.
B1. Supportdesk 24/7
B1.1 Bereikbaarheid en ondersteuning
De opdrachtnemer beschikt over een centrale supportdesk die:
· bereikbaar is op werkdagen tussen 07:00 en 18:00 uur via telefoon en digitaal meldpunt;
· ondersteuning verleent in de Nederlandse taal;
· ondersteuning biedt aan eindgebruikers met uiteenlopende digitale vaardigheden, waaronder gebruikers die niet technisch onderlegd zijn, met begrijpelijke communicatie en passende begeleiding;
· meldingen registreert in een professioneel ticketsysteem.
· Binnen 45 minuten op locatie kunnen zijn, dit in verband met servers op locatie.
· Buiten kantoortijden is een storingsdienst bereikbaar voor calamiteiten (zie calamiteitenondersteuning).
B1.2 Ticketsysteem en selfservice
De opdrachtnemer maakt gebruik van een ticketsysteem waarin minimaal wordt vastgelegd:
· aard en prioriteit van de melding;
· datum en tijd van melding, opvolging en afhandeling;
· betrokken oplosgroepen;
· status en doorlooptijd.
De aanbestedende dienst heeft inzage in meldingen en voortgang, bij voorkeur via een selfserviceportaal. De inschrijver beschrijft in het plan dienstverlening en regie hoe hij het ticketsysteem en de selfservicevoorziening voor deze opdracht inricht.
B1.3 Prioritering en afhandeling
De opdrachtnemer hanteert een duidelijke prioriteringsindeling, bijvoorbeeld Prio 1 tot en met Prio 3, en beschrijft:
· hoe prioriteiten worden toegekend;
· hoe escalatie plaatsvindt bij overschrijding of dreigende overschrijding van afspraken.
De inschrijver beschrijft in het plan Dienstverlening & regie hoe prioritering, afhandeling en escalatie zijn ingericht.
B1.4 Rapportages en overleg
De opdrachtnemer levert maandelijks een rapportage met minimaal:
· aantallen meldingen per categorie;
· gemiddelde en maximale afhandeltijden;
· SLA‑naleving;
· trendanalyse en verbetervoorstellen.
De inschrijver beschrijft in het plan dienstverlening & regie de wijze van SLA- rapportage en beschrijft hoe opvolgende meldingen worden herkend, geregistreerd en afgehandeld.
De (beschrijving van) wijze van SLA bevat ten minste afspraken over bereikbaarheid, responstijden, prioritering, escalatieprocedures, rapportage, service reviews, beveiliging en privacy, continuïteit en herstel, back-up en restore-tests, wijzigingen en updates, communicatie bij geplande werkzaamheden, incidentcommunicatie en periodieke evaluatie. Voor incidenten op werkdagen geldt als uitgangspunt dat na melding uiterlijk binnen twee uur een inhoudelijke reactie of opvolging plaatsvindt, tenzij voor calamiteiten of Prio 1-incidenten kortere streefwaarden gelden.
Er vindt periodiek overleg plaats op locatie van de gemeente Beesel:
· operationeel niveau (minimaal maandelijks);
· tactisch niveau (minimaal per kwartaal);
· strategisch niveau (minimaal jaarlijks).
B2. Calamiteitenondersteuning 24x7
B2.1 Definitie calamiteit
Onder een calamiteit wordt verstaan:
· uitval of ernstige verstoring van bedrijfskritische ICT‑voorzieningen;
· incidenten met grote impact op gemeentelijke dienstverlening;
· ernstige beveiligingsincidenten (zoals ransomware of datalekken).

B2.2 Bereikbaarheid en escalatie
De opdrachtnemer biedt 24×7 bereikbaarheid voor calamiteiten, inclusief:
· directe toegang tot een storingsdienst;
· escalatie naar dienstdoende engineers en verantwoordelijke managementrollen;
· vastgelegde escalatieprocedures.

B2.3 Reactie en herstel
De inschrijver beschrijft in het plan dienstverlening & regie hoe de opdrachtnemer buiten kantooruren invulling geeft aan snelle reactie en herstel bij calamiteiten, waaronder:
· organisatorische borging (dienstenroosters, achterwacht);
· inzet van monitoring en alarmering;
· samenwerking met eventuele derden.
De aanbestedende dienst hanteert daarbij de volgende streefwaarden voor Prio-1-incidenten:
· Prio‑1‑incidenten:
· reactietijd: 15 minuten; 
· hersteltijd: 60 minuten (of een aantoonbare tijdelijke workaround). 
B2.4 Communicatie en evaluatie
Tijdens een calamiteit:
· Is er één duidelijk aanspreekpunt;
· Wordt de opdrachtgever actief geïnformeerd over voortgang.
Na afloop wordt een incidentrapportage (RCA) opgeleverd met:
· Oorzaak;
· Impact;
· Genomen maatregelen;
· Aanbevelingen ter voorkoming van herhaling.
De inschrijver beschrijft in het plan continuïteit & security hoe calamiteitenondersteuning, ook buiten kantooruren, wordt geborgd binnen de genoemde streefwaarden. Deze streefwaarden zijn geen minimumeis, maar worden betrokken bij de beoordeling van de kwaliteit van de dienstverlening.  
B3. Microsoft 365 en Azure Beheer
B3.1 Azure Tenantbeheer
De aanbestedende dienst wenst een professionele, veilige en toekomstbestendige inrichting en beheer van de Microsoft Azure-tenant. De opdrachtnemer is verantwoordelijk voor het integraal beheren, bewaken en doorontwikkelen van de Azure-tenant, zodat de tenant voldoet aan geldende wet- en regelgeving, beveiligingsrichtlijnen en relevante Microsoft-best practices. De dienstverlening omvat volledig functioneel, technisch en beveiligingsgericht beheer van de Microsoft 365-tenant. Enkel licentiebeheer volstaat niet, tenzij een onderdeel in de aanbestedingsstukken uitdrukkelijk buiten scope is geplaatst.
Het Azure tenantbeheer omvat onder meer:
· Het inrichten, beheren en onderhouden van identiteiten en toegangsrechten (Microsoft Entra ID/ Azure AD), inclusief rol- en rechtenstructuren, conditional access en multi-factor authenticatie.
· Het beheren van tenant brede instellingen, policies en configuraties, zoals Azure Policy, governance-structuren en naming conventions.
· Het waarborgen van informatiebeveiliging en privacy door toepassing van security- en compliance maatregelen, waaronder logging, monitoring en incidentafhandeling.
· Het uitvoeren van wijzigingen, updates en optimalisaties binnen de Azure tenant, met minimale verstoring van de dienstverlening.
· Het signaleren en doorvoeren van verbeteringen op het gebied van kostenbeheersing, security en performance.
B3.2 Microsoft 365 (O365) Beheer
De aanbestedende dienst wenst een betrouwbare, veilige en continu beschikbare Microsoft 365-omgeving. De opdrachtnemer is verantwoordelijk voor het functioneel, technisch en beveiligingsgericht beheer van de Microsoft 365-tenant, zodat de dienstverlening aansluit op de bedrijfsprocessen van de aanbestedende dienst.
Het Microsoft 365-beheer omvat onder andere:
· Het beheren en onderhouden van Microsoft 365-diensten, waaronder Exchange Online, SharePoint Online, OneDrive, Microsoft Teams en aanvullende M365-applicaties.
· Het inrichten en beheren van gebruikers, groepen, licenties en rechten, inclusief lifecycle management (instroom, doorstroom en uitstroom).
· Het waarborgen van informatiebeveiliging, privacy en compliance, onder meer door het toepassen van beveiligingsinstellingen, dataclassificatie, bewaartermijnen en e-mail- en documentbeveiliging.
· Het monitoren van beschikbaarheid, performance en beveiligingsincidenten, inclusief proactieve signalering en afhandeling van verstoringen.
· Het uitvoeren van wijzigingen, updates en configuratieaanpassingen binnen de Microsoft 365-omgeving volgens vastgestelde changeprocedures.
De inschrijver toont aan te beschikken over kennis van Microsoft 365 en beschrijft in de PDC hoe hij actuele Microsoft-richtlijnen en best practices volgt. Na gunning adviseert de opdrachtnemer de gemeente proactief over optimalisaties, nieuwe functionaliteiten en doorontwikkeling van de digitale werkomgeving.
B3.3 Datagebruik en datalocatie (EU-soevereiniteit)
De aanbestedende dienst stelt als minimumeis dat alle gegevens die worden verwerkt, opgeslagen of beheerd in het kader van deze overeenkomst te allen tijde binnen de Europese Unie (EU) blijven. Dit geldt voor alle vormen van data, waaronder productie-, test-, back-up- en loggingdata.
De opdrachtnemer is verantwoordelijk is voor de inrichting zodat aan deze datalocatie-eisen kan worden voldaan:
· Alle data fysiek wordt opgeslagen in datacenters die zijn gevestigd binnen de EU.
· Dataverwerking uitsluitend plaatsvindt binnen de EU en valt onder Europese wet- en regelgeving.
· Beheer, ondersteuning en monitoring van systemen worden uitgevoerd vanuit de EU.
· Geen data, metadata of afgeleide gegevens buiten de EU worden verplaatst, gekopieerd of toegankelijk gemaakt, zonder expliciete schriftelijke toestemming van de opdrachtgever.
· Eventuele onderaannemers volledig voldoen aan deze eis en eveneens uitsluitend binnen de EU opereren.
B3.4 Beheerrechten, wachtwoorden en secrets
De aanbestedende dienst behoudt te allen tijde bestuurlijke en feitelijke controle over data, identiteiten, accounts, wachtwoorden, secrets, beheerdersrechten, configuraties, policies en documentatie. Beheertoegang door de opdrachtnemer wordt ingericht volgens least privilege, need-to-know, MFA en vastgelegde autorisaties.
De aanbestedende dienst moet beheerrechten zelfstandig kunnen intrekken of laten aanpassen. De opdrachtnemer documenteert beheerrechten, toegangsstructuren en relevante wijzigingen zodanig dat controle, overdracht en audit mogelijk zijn.
De inschrijver kan op verzoek aantoonbaar maken waar data is opgeslagen en verwerkt, bijvoorbeeld door middel van auditrapportages, certificeringen of contractuele afspraken met datacenter‑ en cloudleveranciers. De dienstverlening dient te voldoen aan de Algemene Verordening Gegevensbescherming (AVG) en overige relevante Europese en nationale wet- en regelgeving.
[bookmark: _Toc236926178]B4. Netwerk beheer
4.1 Wifi Netwerk
De aanbestedende dienst beschikt op haar locaties over een aantal WiFi-access points. Deze WiFi-access points, inclusief bijbehorende beheervoorzieningen (zoals controllers of cloudmanagement), moeten volledig in beheer kunnen worden genomen door de dienstverlener. 
Wifi beheer (optionele dienstverlening)
Indien WiFi-beheer maakt geen onderdeel uit van de opdracht maar geldt als optionele dienstverlening. Bij toekomstige afname van wifi beheer is de opdrachtnemer verantwoordelijk voor het structureel uitvoeren van beheer en onderhoud. Dit omvat onder andere:
· proactieve monitoring van beschikbaarheid en prestaties;
· het uitvoeren van preventief en correctief onderhoud;
· het toepassen van noodzakelijke beveiligings- en firmware-updates;
· het tijdig signaleren en verhelpen van storingen.
Beheer van de WiFi-infrastructuur vindt plaats conform de afgesproken incident- en changemanagementprocessen, zodat verstoringen gecontroleerd en voorspelbaar worden afgehandeld.
Hiermee wordt geborgd dat de WiFi-infrastructuur stabiel, veilig en betrouwbaar functioneert en de continuïteit van de dienstverlening op locatie is gewaarborgd.
[bookmark: _Toc236926179]4.2 Bekabeld Netwerk
De aanbestedende dienst vereist een stabiel, veilig en toekomstbestendig ICT-netwerk ter ondersteuning van haar primaire en ondersteunende bedrijfsprocessen. De opdrachtnemer is verantwoordelijk voor het integraal beheer van het netwerk, met als doel het waarborgen van continuïteit, beschikbaarheid, prestaties en beveiliging.
Het beheer van het ICT‑netwerk omvat onder andere:
· Het beheren en onderhouden van de netwerkinfrastructuur, waaronder routers, switches, firewalls, draadloze netwerken en verbindingen met externe netwerken en cloudomgevingen.
· Het monitoren van netwerkprestaties, beschikbaarheid en capaciteit, inclusief proactieve signalering en afhandeling van verstoringen.
· Het uitvoeren van preventief onderhoud, configuratiewijzigingen en updates om de betrouwbaarheid en veiligheid van het netwerk te waarborgen.
· Het implementeren en beheren van beveiligingsmaatregelen ter bescherming tegen ongeautoriseerde toegang, datalekken en cyberdreigingen.
· Het documenteren van netwerkconfiguraties en het bijhouden van actuele netwerkdocumentatie.
De inschrijver handelt conform gangbare standaarden en best practices binnen netwerkbeheer en informatiebeveiliging. Daarnaast adviseert de inschrijver de opdrachtgever proactief over verbeteringen, optimalisaties en toekomstige ontwikkelingen binnen het ICT‑netwerk, passend bij de strategische doelstellingen van de organisatie.
[bookmark: _Toc236926181]B5. Digitale soevereiniteit & strategische flexibiliteit
5.1 Uitgangspunt
De aanbestedende dienst hecht belang aan digitale soevereiniteit en strategische flexibiliteit. Dit betekent dat de IT‑omgeving zodanig is ingericht dat de organisatie mee kan bewegen met toekomstige ontwikkelingen, waaronder wijzigingen in wet‑ en regelgeving, geopolitieke omstandigheden en beleidskeuzes op het gebied van cloud‑ en leveranciersstrategie.
Het gebruik van publieke cloud‑diensten (zoals Microsoft 365 en Azure) is toegestaan, mits de inrichting geen onnodige of onomkeerbare afhankelijkheden creëert.
[bookmark: _Toc236926182]5.2 Leveranciersonafhankelijkheid en overdraagbaarheid
De opdrachtnemer richt de werkplekomgeving en bijbehorende beheerprocessen zodanig in dat:
· Data, configuraties en beleidsinstellingen overdraagbaar zijn;
· Gebruik wordt gemaakt van open en gedocumenteerde standaarden waar mogelijk;
· Maatwerk en vendor‑specifieke afhankelijkheden inzichtelijk zijn.
De inschrijver beschrijft in het plan transitie, implementatie & exit hoe overdraagbaarheid is geborgd, zonder dat dit de dagelijkse dienstverlening belemmert.
[bookmark: _Toc236926183]5.3 Data‑eigenaarschap en controle
De aanbestedende dienst blijft te allen tijde eigenaar van:
· Data;
· Gebruikersaccounts;
· Configuraties;
· Beleidsinstellingen.
· Wachtwoorden en secrets;
· Beheerdersrollen en autorisaties;
· Beheer- en configuratiedocumentatie;
De opdrachtnemer heeft uitsluitend toegang op basis van:
· Need‑to‑know;
· Least priviledge;
· Vastgelegde autorisaties.
Toegang kan door de aanbestedende dienst zelfstandig worden ingetrokken.
[bookmark: _Toc236926184]5.4 Exit‑strategie en overdracht
De opdrachtnemer ondersteunt de aanbestedende dienst, conform GIBIT 2025 artikel 29 voor zover van toepassing verklaard, bij een ordentelijke exit of migratie indien de aanbestedende dienst besluit:
· Van leverancier te wisselen;
· Van cloud‑strategie te veranderen;
· (Gedeeltelijk) af te stappen van specifieke platformen of cloudproviders.
De inschrijver beschrijft in het plan transitie, implementatie & Exit: 
· Welke documentatie beschikbaar is;
· Hoe kennisoverdracht plaatsvindt;
· Hoe data, configuraties en policies worden overgedragen;
· Welke inspanning hiervoor redelijkerwijs benodigd is.
Exit‑ondersteuning maakt onderdeel uit van de dienstverlening en wordt nader uitgewerkt in het DAP.
[bookmark: _Toc236926185]5.5 Architectuurkeuzes en toekomstscenario’s
De opdrachtnemer denkt actief mee over:
· Alternatieve architectuur‑scenario’s;
· Hybride of multi‑cloud‑inrichtingen;
· Mogelijke bewegingen richting Europese of soevereine cloudoplossingen.
Dit betreft advies en voorbereidende inrichting, geen verplichting tot directe implementatie.
[bookmark: _Toc236926186]5.6 Transparantie en periodieke evaluatie
De opdrachtnemer bespreekt minimaal jaarlijks met de aanbestedende dienst:
· Mate van leveranciersafhankelijkheid;
· Risico’s op het gebied van soevereiniteit;
· Mogelijke verbetermaatregelen.
Deze evaluatie sluit aan bij:
· Security‑overleggen;
· Architectuur overleggen;
· BIO 2.0‑ en Cbw‑verplichtingen.
B6. Werkplekken
[bookmark: _Toc236926188]6.1 Algemene uitgangspunten
De aanbestedende dienst maakt gebruik van circa 200 moderne werkplekken, voornamelijk laptops, ingericht volgens het principe van de moderne, centraal beheerde werkplek. De werkplekvoorziening moet veilig, uniform, schaalbaar en locatie-onafhankelijk zijn, passend bij hybride werken binnen een gemeentelijke organisatie.
De opdrachtnemer levert, beheert en ondersteunt deze werkplekken gedurende de volledige levenscyclus. Mobiele apparaten, zoals smartphones en tablets, maken integraal onderdeel uit van de werkplekomgeving en vallen onder dezelfde uitgangspunten voor beheer, beveiliging en ondersteuning.
[bookmark: _Toc236926189]6.2 Werkplekinrichting en beheer
De opdrachtnemer draagt zorg voor:
· Centraal beheer van werkplekken;
· Het beheer van mobiele apparaten en applicaties, dat binnen dit werkplekbeheer valt en op uniforme wijze wordt ingericht en ondersteund;
· Consistente configuratie en beleidsafdwinging;
· Geautomatiseerde distributie van applicaties en updates;
· Ondersteuning van eindgebruikers bij werkplek gerelateerde verstoringen.
Werkplekken dienen te voldoen aan actuele Microsoft‑ondersteuning (bijvoorbeeld Windows 11 Professional of Enterprise) of aantoonbaar gelijkwaardig.
[bookmark: _Toc236926190]6.3 Device‑ en endpointmanagement
De opdrachtnemer beheert de werkplekken via een centrale device‑managementoplossing (bijvoorbeeld Microsoft Intune of gelijkwaardig). Deze device managementoplossing ondersteunt zowel vaste werkplekken als mobiele apparaten. Met deze oplossing wordt onder andere afgedwongen:
· Configuratie‑ en beveiligingsbeleid;
· Compliance‑controles;
· Software‑installatie en ‑updates;
· Monitoring van status en gezondheid.
De oplossing ondersteunt beheer van gebruikersidentiteiten en toegangsbeveiliging (bijvoorbeeld via Entra ID/MFA of gelijkwaardig). De inrichting van device- en endpointmanagement is zodanig opgezet dat configuraties, policies en registraties overdraagbaar zijn bij wijziging van leverancier of platform.
[bookmark: _Toc236926191]6.4 Connectiviteit en toegang
De opdrachtnemer borgt dat werkplekken veilig en transparant toegang hebben tot gemeentelijke systemen en data, ongeacht werklocatie. Dit geldt voor zowel vaste werkplekken als mobiele apparaten. De gekozen oplossing moet:
· Beveiligde netwerktoegang afdwingen;
· Minimale gebruikershandelingen vereisen;
· Passen binnen het huidige gemeentelijk securitybeleid.
[bookmark: _Toc236926192]6.5 Asset Management
De opdrachtnemer hanteert een gestructureerd assetmanagementproces waarbij:
· Alle werkplekken, mobiele apparaten en relevante software‑assets zijn opgenomen in een CMDB;
· Inzicht bestaat in eigenaar, status, lifecycle en configuratie;
· Wijzigingen en mutaties traceerbaar zijn.
[bookmark: _Toc236926193]6.6 Patch Management
De opdrachtnemer voert een gestructureerd patchmanagementproces uit voor:
· besturingssystemen;
· drivers;
· centraal beheerde applicaties.
Patchprioriteit wordt bepaald op basis van CVE‑ en CVSS‑scores, waarbij:
· kritieke kwetsbaarheden met voorrang worden opgepakt;
· reguliere patches gecontroleerd en gepland worden uitgerold.
De opdrachtnemer rapporteert periodiek over patchstatus, achterstanden en risico’s.
[bookmark: _Toc236926194]6.7 Incident‑ en Changemanagement
De opdrachtnemer beschikt over vastgelegde processen voor:
· incidentregistratie, prioritering en afhandeling;
· standaard, normale en spoedchanges.
Deze processen worden vastgelegd in een DAP (Dienstverleningsafspraken en Procedures), waarin onder meer zijn opgenomen:
· Rollen en verantwoordelijkheden;
· Doorlooptijden;
· Escalatieprocedures;
· Communicatielijnen.
De aanbestedende dienst ontvangt periodiek rapportages over incidenten, changes en trends.
[bookmark: _Toc236926195]6.8 Configuration Management
De opdrachtnemer hanteert een werkplek‑blauwdruk waarin standaardconfiguraties zijn vastgelegd.
Deze blauwdruk wordt:
· minimaal éénmaal per jaar geëvalueerd;
· aangepast op basis van security‑eisen, wet‑ en regelgeving en technologische ontwikkelingen.
Afwijkingen van de standaard worden inzichtelijk gemaakt en besproken.
[bookmark: _Toc236926196]6.9 Security Management (werkplekken)
De opdrachtnemer borgt endpoint securitymaatregelen voor zowel vaste werkplekken als mobiele apparaten:
· volledige versleuteling van gegevensopslag op werkplekken en mobiele apparaten, gebruikmakend van OS‑native encryptiemechanismen (bijvoorbeeld BitLocker voor werkplekken en standaard iOS/Android‑encryptie voor mobiele apparaten);
· endpoint‑beveiliging tegen malware en ransomware;
· firewall‑beleid op werkplekniveau;
· tijdige beveiligingsupdates.
De opdrachtnemer rapporteert periodiek over de status van deze beveiligingsmaatregelen. De opdrachtnemer borgt dat organisatiegegevens bij verlies, diefstal of uitdiensttreding selectief en gecontroleerd kunnen worden verwijderd van werkplekken en mobiele apparaten.
De inschrijver beschrijft in de PDC welke ervaring hij heeft met deze dienstverlening en hoe de werkplekvoorziening veilig, uniform, schaalbaar en locatie-onafhankelijk wordt ingericht, passend bij hybride werken binnen een gemeentelijke organisatie.
B7. Back-up beheer
De opdrachtnemer verzorgt dagelijks beheer en monitoring van back-ups. Herstelprocedures en periodieke restore-tests zijn verplicht. De opdrachtnemer rapporteert hierover periodiek en past encryptie en duidelijke retentieafspraken toe.
Backupbeheer van Servers en Microsoft 365
De aanbestedende dienst stelt hoge eisen aan de continuïteit, beschikbaarheid en integriteit van haar informatievoorziening. De opdrachtnemer is verantwoordelijk voor het inrichten, uitvoeren en beheren van een betrouwbare en veilige back-upvoorziening voor zowel on-premises en/of cloudservers als Microsoft 365-diensten.
Het backupbeheer omvat ten minste de volgende onderdelen:

[bookmark: _Toc236926198]7.1 Servers
· Het uitvoeren van structurele en geautomatiseerde back-ups van serveromgevingen, waaronder fysieke servers, virtuele machines en cloudgebaseerde workloads.
· Het vaststellen en naleven van afspraken rondom back-upfrequentie, retentieperiodes en herstelpunten (RPO/RTO).
· Het periodiek testen van restores om de werking en betrouwbaarheid van back-ups aantoonbaar te borgen.
· Het beveiligen van back-updata tegen datalekken, ransomware en ongeautoriseerde toegang, inclusief versleuteling en gescheiden opslag.
· Het monitoren van back-upprocessen en het proactief signaleren en oplossen van storingen.
[bookmark: _Toc236926199]7.2 Microsoft 365 (Office 365)
· Het verzorgen van aanvullende back-ups van Microsoft 365-data, waaronder Exchange Online, SharePoint Online, OneDrive en Microsoft Teams.
· Het waarborgen van herstelmogelijkheden buiten de standaard Microsoft-retentie, ter ondersteuning van bedrijfscontinuïteit en compliance-eisen.
· Het faciliteren van snel en selectief herstel van data op gebruikers-, mailbox-, document- of siteniveau.
· Het voldoen aan relevante wet- en regelgeving, waaronder de AVG, en interne bewaartermijnen en archiveringsrichtlijnen.
De inschrijver rapporteert periodiek over de status van de back-ups, uitgevoerde hersteltesten en eventuele incidenten. Daarnaast adviseert de inschrijver de aanbestedende dienst/opdrachtgever proactief over verbeteringen in back-upstrategie, opslag, beveiliging en kostenbeheersing.
De maandrapportage bevat ten minste inzicht in back-upstatus, uitgevoerde restore-tests, eventuele herstelissues, patchcompliance voor relevante back-upcomponenten, beveiligingsstatus van back-updata en opvolging van verbetermaatregelen.
De inschrijver beschrijft in het plan Continuiteit & security hoe over back-ups, hersteltesten en incidenten wordt gerapporteerd en op welke wijze proactief advies over de back-upstrategie wordt vormgegeven.
B8. Mobile devices
Mobile Device Management (MDM) 
Binnen de organisatie wordt gebruikgemaakt van diverse, ongeveer 250 mobiele apparaten, waaronder Android‑ en iOS‑smartphones en tablets, die worden ingezet voor het uitvoeren van werkzaamheden binnen de organisatie.
De opdrachtnemer levert en beheert een centrale Mobile Device Management-oplossing (MDM), bijvoorbeeld Microsoft Intune of functioneel gelijkwaardig, waarmee mobiele apparaten veilig en uniform worden beheerd conform vastgestelde beveiligings- en compliance-richtlijnen.
De MDM‑oplossing biedt minimaal de volgende functionaliteiten:
· Centrale registratie, configuratie en beheer van Android‑ en iOS‑apparaten
· Afdwingen van beveiligingsbeleid, waaronder: 
· pincode‑ en toegangsvereisten
· versleuteling van gegevens
· minimale OS‑versies en tijdige updates
· Scheiding van werk‑ en privégegevens.
· Toegangsbeveiliging waarbij uitsluitend compliant apparaten toegang krijgen tot bedrijfsapplicaties en ‑data
· Applicatiebeheer, waaronder: 
· verplicht stellen of blokkeren van applicaties
· configureren van zakelijke applicaties
· Mogelijkheid tot remote acties, zoals: 
· vergrendelen van apparaten
· selectief of volledig wissen van zakelijke gegevens bij verlies, diefstal of uitdiensttreding
De inrichting van het mobiele landschap dient zodanig te zijn opgezet dat:
· organisatiegegevens te allen tijde beschermd blijven, onafhankelijk van apparaat type of besturingssysteem;
· configuraties, policies en registraties overdraagbaar zijn bij wijziging van leverancier of MDM‑oplossing;
· geen onnodige vendor‑specifieke afhankelijkheden ontstaan.
De inschrijver beschrijft in het PDC welke ervaring hij heeft met MDM en hoe de voorgestelde aanpak bijdraagt aan een veilig, beheersbaar en flexibel mobiel landschap dat aansluit bij hybride werken, voldoet aan geldende beveiligings-en compliance-eisen en ruimte laat voor toekomstige strategische keuzes.
B9. Security
Uitgangspunten en context
De opdrachtgever is een gemeentelijke organisatie en valt onder de werking van:
· de Baseline Informatiebeveiliging Overheid (BIO) en diens opvolger BIO 2.0;
· de Cyberbeveiligingswet (implementatie van de NIS2‑richtlijn).
De opdrachtnemer ondersteunt de aanbestedende dienst bij het aantoonbaar invullen van zorgplicht, meldplicht en weerbaarheidsverplichtingen die uit deze kaders voortvloeien. De eindverantwoordelijkheid voor informatiebeveiliging blijft te allen tijde bij de aanbestedende dienst.
De beveiligingsdienstverlening dient haalbaar, betaalbaar en uitvoerbaar te zijn voor een gemeentelijke organisatie en ruimte te bieden voor gefaseerde doorontwikkeling.
[bookmark: _Toc236926203]9.1 Informatiebeveiligingskader en governance
9.1.1 Aansluiting op BIO (en BIO 2.0)
De leverancier:
· werkt aantoonbaar volgens een informatiebeveiligingskader dat aansluit op BIO / BIO 2.0;
· beschrijft in het plan continuiteit &security hoe zijn processen, maatregelen en rapportages bijdragen aan: 
· risicobeheersing;
· incidentafhandeling;
· continue verbetering (PDCA‑cyclus).
9.1.2 Rollen en verantwoordelijkheden
De inschrijver beschrijft in het plan continuiteit & securityexpliciet:
· zijn rol binnen het gemeentelijk informatiebeveiligingsdomein;
· de afbakening tussen: 
· opdrachtgever;
· IT‑servicepartner;
· eventuele externe security‑dienstverleners.
Hierbij wordt aandacht besteed aan:
· besluitvorming;
· escalatie;
· communicatie richting CISO/management.
De opdrachtnemer past bij inrichting en beheer securityprincipes toe die aansluiten bij een zero trust-benadering, waaronder least privilege, need-to-know, MFA, conditional access, segmentatie waar passend, logging van beheeractiviteiten en continue verificatie van toegang. De inschrijver beschrijft hoe deze principes praktisch en proportioneel worden toegepast binnen de omgeving van de gemeente Beesel.
[bookmark: _Toc236926204]9.2. Operationele beveiligingsmaatregelen (huidige situatie)
De opdrachtnemer levert en beheert minimaal de volgende beveiligingsonderdelen:
· monitoring van de ICT‑omgeving;
· patchmanagement;
· endpoint‑ en basisnetwerkbeveiliging;
· logging die incidentonderzoek mogelijk maakt;
· ondersteuning bij herstel na beveiligingsincidenten.
De inschrijver beschrijft in het plan continuïteit & security:
· welke beveiligingsmaatregelen standaard zijn inbegrepen;
· hoe afwijkingen en risico’s worden gesignaleerd en besproken;
· hoe deze dienstverlening bijdraagt aan gemeentelijke continuïteit.
[bookmark: _Toc236926205]9.3. Incidentmanagement, meldplicht en ondersteuning NIS2
9.3.1 Incidentafhandeling
De opdrachtnemer beschikt over vastgelegde procedures voor:
· detectie;
· analyse;
· containment;
· herstel;
· evaluatie (RCA).
De opdrachtnemer ondersteunt de aanbestedende dienst bij:
· het tijdig herkennen van ernstige beveiligingsincidenten;
· het verzamelen van relevante informatie ten behoeve van besluitvorming.
9.3.2 Meldplicht Cyberbeveiligingswet
De inschrijver beschrijft in het plan continuiteit & security hoe hij de aanbestedende dienst ondersteunt bij:
· het vaststellen of sprake is van een meldplichtig incident;
· het aanleveren van informatie voor meldingen aan bevoegde instanties;
· nazorg en verbetermaatregelen.
De opdrachtnemer is niet zelfstandig meldingsplichtig namens de aanbestedende dienst, maar ondersteunt en faciliteert dit proces.
[bookmark: _Toc236926209]9.4 Rapportage, aantoonbaarheid en toezicht
De opdrachtnemer levert periodiek rapportages die de aanbestedende dienst ondersteunen bij:
· interne verantwoording richting college en management;
· audits en toezicht;
· evaluatie van risico’s en verbetermaatregelen.
De rapportages zijn:
· begrijpelijk voor niet‑technische stakeholders;
· afgestemd op het afgenomen dienstniveau;
· geschikt voor gebruik binnen gemeentelijke planning‑ en controlcycli.
[bookmark: _Toc236926210]9.5 Continue verbetering en wetgevingsontwikkeling
De opdrachtnemer volgt actief ontwikkelingen op het gebied van:
· BIO 2.0;
· Cyberbeveiligingswet / NIS2;
· relevante dreigingen en best practices.
De opdrachtnemer adviseert de aanbestedende dienst proactief over:
· noodzakelijke aanpassingen;
· verbetermaatregelen;
· gefaseerde doorontwikkeling van de security‑dienstverlening.
9.6 Logbeheer en controle op beheeractiviteiten
De opdrachtnemer richt logbeheer zodanig in dat incidentonderzoek, controle op beheeractiviteiten en aantoonbaarheid richting audits mogelijk zijn. Logging omvat ten minste relevante beheerhandelingen, wijzigingen in configuraties en policies, privileged access, security-events, incidentopvolging en toegang tot kritieke beheeromgevingen.
De opdrachtnemer beschrijft in het plan continuïteit & security welke logging actief wordt gemonitord, welke logging beschikbaar is voor onderzoek achteraf, welke bewaartermijnen worden gehanteerd en hoe de integriteit en vertrouwelijkheid van loggegevens worden geborgd.
De opdrachtnemer rapporteert periodiek over relevante bevindingen uit logging, waaronder afwijkende beheeractiviteiten, security-events, opvolging van incidenten en verbetermaatregelen. De inrichting sluit aan op AVG, BIO/BIO 2.0, Cyberbeveiligingswet/NIS2 en ISO 27001 of aantoonbaar gelijkwaardig.
9.7 SIEM/SOC 
Huidige situatie
De aanbestedende dienst neemt op dit moment geen SIEM/ SOC‑dienstverlening af.
De opdrachtnemer moet in staat zijn om SIEM/SOC dienstverlening te leveren, hetzij vanuit de eigen organisatie of via een structurele samenwerkingspartner.
Gewenste dienstverlening
De aanbestedende dienst wenst gedurende de looptijd van de overeenkomst SIEM/SOC-dienstverlening af te nemen. Deze dienstverlening bestaat uit het detecteren, analyseren en opvolgen van beveiligingsdreigingen binnen de ICT-omgeving van de gemeente.
De dienstverlening omvat ten minste:
· 24×7 monitoring, detectie en alarmering van beveiligingsincidenten op werkplekken, mobiele apparaten, serverinfrastructuur (on-premises en/of cloud), netwerkapparatuur, de Azure-tenant (waaronder Entra ID-identiteiten, Azure Activity Log en resourceconfiguraties, zoals bedoeld in B3.1) en de Microsoft 365-tenant (waaronder Exchange Online, SharePoint Online en Teams);
· een SOC-functie die alerts trieert, analyseert en escaleert, met vastgelegde reactietijden per severity-classificatie;
· integratie met de bestaande servicedesk en het ticketsysteem (B1.2), zodat SOC-bevindingen niet los van de reguliere incident- en changeprocessen komen te staan en aansluiten op de calamiteitenprocedure (B2);
· retentie van logdata die toereikend is voor onderzoek achteraf, aansluitend op de bewaartermijnen en eisen uit B9.6 (Logbeheer en controle op beheeractiviteiten);
· periodieke rapportage (ten minste maandelijks) over gedetecteerde dreigingen, afgehandelde alerts, false positives en trends, in begrijpelijke taal voor niet-technische stakeholders;
· naleving van de datalocatie-eis: alle SIEM/SOC-gerelateerde data (logs, detectiedata, metadata) wordt verwerkt en opgeslagen binnen de Europese Unie, conform B3.3.
Platformkeuze en samenspel
De inschrijver is vrij in de keuze van het onderliggende platform (bijvoorbeeld Microsoft Sentinel, Rapid7, of gelijkwaardig), mits aan bovenstaande minimumeisen wordt voldaan. De inschrijver beschrijft in het Plan Continuïteit & Security:
· welk platform wordt voorgesteld;
· hoe het samenspel tussen IT-beheer, de SIEM/SOC-dienstverlening en de opdrachtgever wordt ingericht, waaronder de rolverdeling bij detectie, analyse en opvolging, de verantwoordelijkheden bij incidenten en de communicatie- en escalatielijnen.
De inschrijver neemt in de PDC op:
· welke aanvullende licenties noodzakelijk zijn voor het functioneren van de voorgestelde oplossing (bijvoorbeeld een hogere Microsoft 365-licentie dan thans in gebruik, of Defender for Cloud-licenties), en of de kosten hiervan zijn inbegrepen in de prijsopgave of separaat door de gemeente moeten worden gedragen;
· welke voorbereidende werkzaamheden (onboarding) nodig zijn voordat de dienst operationeel kan zijn, en de doorlooptijd hiervan.
B10. Toekomstgerichte eisen - Optie's
10.1. Print Anywhere‑voorziening (mogelijke uitbreiding in de toekomst)
De aanbestedende dienst wenst een flexibele, veilige en gebruiksvriendelijke Print Anywhere‑voorziening, waarmee gebruikers onafhankelijk van locatie en apparaat documenten kunnen afdrukken. De inschrijver is verantwoordelijk voor het inrichten, beheren en ondersteunen van deze printoplossing binnen de ICT‑omgeving van de opdrachtgever.
De Print Anywhere‑voorziening omvat onder andere:
· Het mogelijk maken van veilig afdrukken naar elke geautoriseerde printer binnen de organisatie, ongeacht werkplek of fysieke locatie.
· Het ondersteunen van meerdere apparaten, waaronder vaste werkplekken, laptops en mobiele apparaten, zonder complexe lokale printerinstallaties.
· Het toepassen van beveiligd printen (secure release), waarbij printopdrachten pas worden vrijgegeven na authenticatie van de gebruiker.
· Het centraal beheren van printinstellingen, gebruikersrechten en toegangsautorisaties.
· Het waarborgen van beschikbaarheid en performance van de Print Anywhere‑omgeving door monitoring en proactief beheer.
· Het naleven van informatiebeveiligings- en privacyrichtlijnen, waaronder de bescherming van vertrouwelijke documenten.
De inschrijver draagt zorg voor onderhoud, updates en incidentafhandeling van de Print Anywhere‑oplossing en adviseert de opdrachtgever proactief over verbeteringen, optimalisaties en toekomstige ontwikkelingen. De dienstverlening sluit aan bij geldende best practices op het gebied van digitale werkplekken, informatiebeveiliging en gebruiksgemak.
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