

Marktconsultatie satellietcommunicatie
Bijlage 2 Vragen en antwoorden

Belangrijk! Stuur dit formulier in Word bestand retour.  
  
Naam marktpartij:  

Markt en concurrentie
Acht u zichzelf een potentiële Inschrijver voor deze opdracht?
	☐ Ja  ☐ Nee ☐ Misschien








Indien nee of misschien: welke factoren vormen daarvoor de belangrijkste belemmering?
	








Op welke wijze levert u momenteel satellietcommunicatie aan veiligheidsregio's, hulpdiensten, overheden of organisaties met vergelijkbare continuïteitseisen?
	









Hoeveel aanbieders acht u in Nederland in staat de volledige opdracht uit te voeren, inclusief levering, implementatie, beheer, ondersteuning en eventuele toekomstige uitbreidingen?
	










Verwacht u dat de huidige scope en eisen voldoende concurrentie opleveren? Welke onderdelen van de uitvraag hebben naar uw verwachting de grootste invloed op het aantal Inschrijvers?
	








Ziet u redenen waarom een aanbesteding in deze markt mogelijk slechts één of enkele Inschrijvingen oplevert?
	










Scope van de opdracht
Is de beschreven basisscope logisch, marktconform en uitvoerbaar?
	










Ontbreken volgens u onderdelen die noodzakelijk zijn voor een goed functionerende satellietcommunicatievoorziening? Welke onderdelen zouden volgens u juist niet in de scope moeten worden opgenomen?
	










Acht u het proportioneel en toekomstbestendig om de opdracht primair te richten op spraakcommunicatie en toekomstige uitbreiding met datacommunicatie contractueel mogelijk te maken? Motiveer uw antwoord.
	










Netwerken en leveranciersafhankelijkheid
Welke satellietnetwerken acht u geschikt voor de beschreven toepassing en voor welke functies zijn deze volgens u het meest geschikt?
Beschrijf daarbij per netwerk welke mogelijkheden beschikbaar zijn voor:
· spraakcommunicatie;
· Push-to-Talk (PTT);
· berichtenverkeer (zoals SMS, messaging en statusberichten);
· Datacommunicatie (zo ja, welke);
· internettoegang.
Geef daarnaast aan welke overige toepassingen voor gegevensuitwisseling u relevant acht voor een multidisciplinaire crisisorganisatie. Welke vormen van datacommunicatie tussen berichtenverkeer en volledige internettoegang zijn volgens u beschikbaar en toepasbaar, bijvoorbeeld voor locatie-uitwisseling, statusinformatie, beperkte dataoverdracht, toegang tot specifieke applicaties of andere operationele toepassingen?
Beschrijf per toepassing welke prestaties, beperkingen en randvoorwaarden hierbij van belang zijn.
	










Beschrijf per netwerk (Iridium, OneWeb, Starlink en eventuele alternatieven) de voor- en nadelen ten aanzien van:
beschikbaarheid;
dekking;
afhankelijkheden;
schaalbaarheid;
levensduur;
geschiktheid voor crisiscommunicatie.
Beschrijf ook of het mogelijk is om met andere netwerken te communiceren.
	










Is het functioneel noodzakelijk om één specifiek satellietnetwerk voor te schrijven? Motiveer uw antwoord.
	










Welke risico's ontstaan wanneer een aanbestedende dienst één specifiek satellietnetwerk voorschrijft?
	










Welke risico's ontstaan wanneer een aanbestedende dienst juist géén specifiek satellietnetwerk voorschrijft?
	










Welke technische, organisatorische of contractuele maatregelen zijn beschikbaar om afhankelijkheid van één satellietnetwerk, leverancier of technologie te beperken?
	










Welke innovaties of marktontwikkelingen verwacht u in de komende vijf tot tien jaar die een significante invloed kunnen hebben op de inzet van satellietcommunicatie en andere noodcommunicatievoorzieningen binnen veiligheidsregio's? Denk bijvoorbeeld aan ontwikkelingen zoals directe satellietverbindingen via reguliere mobiele telefoons, nieuwe communicatienetwerken of alternatieve noodcommunicatiemiddelen.
	










Interoperabiliteit en communicatiemogelijkheden

Welke communicatiemogelijkheden biedt uw oplossing en in welke mate kan deze interoperabel communiceren met andere organisaties, gebruikers, netwerken en communicatiesystemen? Beschrijf hierbij de ondersteunde standaarden, protocollen, koppelingen, randvoorwaarden en eventuele beperkingen.
	











Functionaliteiten en toepassingsgebieden


Indien u de opdracht functioneel zou mogen vormgeven, welke aanvullende functionaliteiten of gebruiksscenario's adviseert u die niet in deze marktconsultatie zijn benoemd?

	











Welke functionaliteiten of innovaties ziet u als relevant voor de komende vijf tot tien jaar binnen incidentbestrijding, crisisbeheersing en overige veiligheidsregio-processen? Beschrijf welke ontwikkelingen u verwacht en hoe uw oplossing daarop inspeelt.
	












Toekomstbestendigheid
Is de beoogde uitbreidbaarheid technisch en contractueel haalbaar?
	










Welke contractuele afspraken acht u noodzakelijk om toekomstige uitbreiding, netwerkwisselingen en technologische vernieuwing mogelijk te maken zonder volledige vervanging van de oplossing?
	










Welke uitbreidingen worden in de praktijk het vaakst gerealiseerd bij veiligheidsregio's, meldkamers of vergelijkbare crisisorganisaties?
	











Welke ontwikkelingen verdienen volgens u expliciet aandacht in de aanbestedingsdocumenten?
	










Welke betekenis verwacht u van het Europese IRIS²-netwerk voor toekomstige keuzes op het gebied van satellietcommunicatie?
	











Welke invloed heeft de keuze voor een specifiek communicatienetwerk of platform op toekomstige migraties, uitbreidingen en koppelingen met andere netwerken? Beschrijf eventuele afhankelijkheden, risico's op vendor lock-in, migratiemogelijkheden, standaardisatieaspecten en maatregelen die de toekomstige keuzevrijheid van de opdrachtgever ondersteunen.
	











Eisen en proportionaliteit
Welke eisen in het concept-PvE acht u disproportioneel?
	










Welke eisen zijn volgens u onvoldoende duidelijk, onvoldoende objectief of niet goed toetsbaar?
	










Welke eisen zouden volgens u anders moeten worden geformuleerd?
	










Welke eisen zouden volgens u functioneel of prestatiegericht moeten worden geformuleerd in plaats van technisch of productspecifiek?
	










Zijn de eisen rond onderhoud, ondersteuning en beschikbaarheid van onderdelen gedurende vijf jaar proportioneel en haalbaar?
	










Zijn er eisen die naar uw oordeel onbedoeld bepaalde marktpartijen, technologieën of satellietnetwerken uitsluiten? Licht dit toe.
	












Welke serviceniveaus acht u marktconform voor ondersteuning, responstijden, hersteltermijnen, vervangende apparatuur en ondersteuning tijdens crises en grootschalige incidenten?
	











Continuïteit en crisisbeheersing
Welke factoren zijn volgens u het meest bepalend voor de betrouwbaarheid van satellietcommunicatie tijdens een crisis?
	










Welke risico's ziet u voor de continuïteit van de dienstverlening tijdens langdurige verstoringen van elektriciteit, telecomnetwerken, internetverbindingen of andere kritieke infrastructuur?
	










Welke beheersmaatregelen adviseert u om deze risico's te beperken en welke maatregelen acht u essentieel voor een veiligheidsregio?
	










Welke lessen uit andere veiligheidsregio's, meldkamers, hulpdiensten of vergelijkbare organisaties acht u relevant voor deze opdracht?
	











Overige vragen
Welke kostencomponenten dient de VRK volgens u mee te nemen bij het bepalen van de Total Cost of Ownership over een periode van vijf tot tien jaar? Denk daarbij aan apparatuur, abonnementen, airtime, dataverbruik, onderhoud, opleidingen, vervanging, migratie en beëindigingskosten.
	











Indien u verantwoordelijk zou zijn voor de inrichting van satellietcommunicatie voor een Nederlandse veiligheidsregio met een looptijd van vijf tot tien jaar, welke functionele uitgangspunten, netwerken, apparatuurcategorieën en contractvorm zou u adviseren en waarom?
	










Wat hebben wij volgens u over het hoofd gezien?
	











Op welke wijze draagt uw oplossing bij aan het voorkomen van vendor lock-in en het waarborgen van toekomstige interoperabiliteit tussen verschillende leveranciers, netwerken en communicatiestandaarden?
	










Welke onderdelen van de voorgenomen uitvraag acht u haalbaar en welke onderdelen kunnen volgens u leiden tot uitvoeringsproblemen of onnodige risico's?
	










Zijn er contractvoorwaarden die volgens u disproportioneel zijn of uitvoeringstechnische problemen kunnen veroorzaken?	
	












Op welke wijze is het principe van ‘security by design’ toegepast binnen uw oplossing voor satellietcommunicatie? Beschrijf hoe beveiliging is geïntegreerd in de gehele oplossing, inclusief eindapparatuur, datatransmissie, netwerkinfrastructuur, beheeromgeving en ondersteunende dienstverlening.
	










Hoe wordt de vertrouwelijkheid, integriteit en beschikbaarheid van communicatieverkeer binnen uw oplossing geborgd? Beschrijf welke technische en organisatorische maatregelen hiervoor zijn getroffen en welke garanties of serviceniveaus eventueel worden aangeboden.
	











Welke beveiligingsmaatregelen zijn getroffen voor de satellietcommunicatie-apparatuur en de bijbehorende dienstverlening? Ga hierbij onder andere in op:
· authenticatie- en autorisatiemethoden;
· encryptie van spraak-, berichten- en dataverkeer;
· bescherming tegen ongeautoriseerde toegang;
· configuratie- en patchmanagement;
· monitoring en logging;
· incidentdetectie en respons.
	










Welke cyberdreigingen en beveiligingsrisico’s acht u het meest relevant voor satellietcommunicatie binnen een operationele veiligheids- en crisisorganisatie? Beschrijf de grootste risico's die u voorziet en welke maatregelen zijn getroffen om deze risico's te mitigeren.
	










Op welke wijze wordt uw oplossing beschermd tegen verstoring, uitval, onderschepping, manipulatie of misbruik van communicatieverbindingen? Beschrijf daarbij zowel preventieve als detectieve en corrigerende maatregelen.
	










Welke maatregelen zijn getroffen om de continuïteit van de dienstverlening te waarborgen bij storingen, cyberincidenten of uitval van (delen van) de infrastructuur? Ga hierbij in op redundantie, fail-over mechanismen, back-upvoorzieningen en herstelprocedures.
	










Welke mogelijkheden biedt uw oplossing om operationeel te blijven bij grootschalige incidenten, crises of langdurige uitval van reguliere communicatienetwerken?
	










Over welke certificeringen, normen en assurance-rapportages beschikt u met betrekking tot informatiebeveiliging en dienstverlening? Geef aan welke normen van toepassing zijn (bijvoorbeeld ISO 27001, ISO 22301, SOC-rapportages of vergelijkbare standaarden) en op welke onderdelen van de dienstverlening deze betrekking hebben.
	










Welke verantwoordelijkheden liggen bij de leverancier en welke bij de opdrachtgever ten aanzien van informatiebeveiliging, beheer en incidentafhandeling?
	










In welke mate kan de opdrachtgever zelfstandig beveiligingsinstellingen, toegangsrechten, monitoringgegevens en auditinformatie beheren of inzien zonder afhankelijkheid van de leverancier?
	













Continuïteit, integratie en ketenafhankelijkheden 
LCMS, verkeersplein en ketenafhankelijkheden
De voorgenomen opdracht heeft als doel de continuïteit van de crisisorganisatie te ondersteunen tijdens langdurige verstoringen van reguliere communicatie-infrastructuren. Daarbij kan gebruik worden gemaakt van voorzieningen zoals LCMS, het verkeersplein en gerelateerde authenticatie- of toegangsdiensten.

Welke technische, operationele en organisatorische afhankelijkheden ziet u tussen uw oplossing en voorzieningen zoals LCMS, het verkeersplein, authenticatie- en toegangsdiensten of andere ketenpartners?
	












Welke risico's kunnen volgens u ontstaan bij langdurige uitval van elektriciteit, internetverbindingen of andere vitale infrastructuur en welke maatregelen adviseert u om deze risico's te beperken?
	










Redundantie en continuïteit
Voor de beoogde toepassing is de continuïteit van communicatie tijdens crisissituaties van groot belang. Uitval van apparatuur, verbindingen, locaties of satellietnetwerken mag daarbij niet direct leiden tot verlies van essentiële communicatiecapaciteit.



Welke technische, organisatorische en contractuele maatregelen acht u noodzakelijk om een voldoende redundante en robuuste satellietcommunicatievoorziening te realiseren?
	











Welke minimale configuratie adviseert u om de gevolgen van uitval van apparatuur, locaties, verbindingen of satellietnetwerken te beperken en de continuïteit van de dienstverlening te waarborgen?
	










Integratie met bestaande crisis- en ICT-infrastructuur
De VRK streeft naar een oplossing die aansluit op bestaande werkprocessen, crisisstructuren en ICT-voorzieningen en die een uniforme werkwijze binnen de crisisorganisatie ondersteunt.

Welke mogelijkheden biedt uw oplossing voor integratie met bestaande crisis- en ICT-infrastructuren, waaronder telefonievoorzieningen, VPN-omgevingen, meldkameromgevingen, crisisinformatiesystemen en andere communicatievoorzieningen?
	










Welke technische randvoorwaarden, beperkingen, aanvullende voorzieningen of implementatie-inspanningen zijn daarbij volgens u relevant?
	











Welke implementatieactiviteiten, doorlooptijden, afhankelijkheden en inzet van de opdrachtgever zijn volgens u noodzakelijk voor een succesvolle ingebruikname?
	











[bookmark: _GoBack]Welke aspecten verdienen volgens u specifieke aandacht bij het opstellen van eisen ten aanzien van interoperabiliteit en toekomstige uitbreidbaarheid?
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