(Standaard) Gegevensuitwisselingsovereenkomst

Partijen

Gemeente Groningen (hierna: de gemeente Groningen), gevestigd te Grote Markt 1, 9712 HN
Groningen, KVK-nummer 73558907, te dezen rechtsgeldig vertegenwoordigd door de <heer of
mevrouw> <persoonsnaam>, <functie>

en

<bedrijf> gevestigd te <adresgegevens>, KVK-nummer <nummer>, te dezen rechtsgeldig
vertegenwoordigd door <de heer of mevrouw>, <persoonsnaam>, <functie>,

hierna gezamenlijk te noemen ‘Partijen’

overwegende:
1. dat Partijen op <datum> de <titel hoofdovereenkomst>, hierna naam Hoofdovereenkomst, hebben

afgesloten;

2. dat Partijen ter uitvoering van de hiervoor vermelde <taken/afspraken uit hoofdovereenkomst>
Persoonsgegevens zullen verwerken;

3. dat Partijen beogen onderling persoonsgegevens uit te wisselen waarop de Algemene verordening
gegevensbescherming (hierna: AVG) van toepassing is;

4. dat Partijen genoemde uitwisseling willen laten plaatsvinden ten behoeve van <vul hier het doel van
de verwerking in (waarom gaan partijen gegevens uitwisselen? Wat is de aanleiding? Wat willen
partijen bereiken?)>;

5. dat Partijen genoemde uitwisseling baseren op <vul hier de grondslag van de verwerking in (zie: art.
6 AVG). Is de grondslag de uitvoering van een wettelijke taak (geef aan uit welke wet de taak voortvloeit,
indien mogelijk op artikel niveau), een taak van algemeen belang (indien mogelijk: geef aan uit welke
wet deze taak voortvloeit), toestemming of de uitvoering van een overeenkomst?>;

6. dat Partijen de betreffende persoonsgegevens allebei voor eigen doeleinden verwerken. Partijen zijn
ieder zelfstandig Verwerkingsverantwoordelijke als bedoeld in artikel 4, aanhef en onder 7, AVG voor
de verwerkingen die zij uitvoeren. Er is geen sprake van een gezamenlijke administratie, noch van
gezamenlijke verwerkingsdoeleinden;

7.dat de AVG aan Partijen als verwerkingsverantwoordelijken de plicht oplegt om ervoor zorg te dragen
dat zij voldoende waarborgen bieden ten aanzien van technische en organisatorische
beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen;

8. dat Partijen daarnaast de plicht wordt opgelegd om toe te zien op de naleving van die maatregelen;
9. <vul aan met overige overwegingen>.

Verklaren te zijn overeengekomen als volgt:

Artikel 1: Algemeen

1. Begrippen uit de AVG en de UAVG die in deze overeenkomst worden gebruikt, hebben dezelfde
betekenis als in de AVG en de UAVG.

2. Partijen verwerken de betreffende persoonsgegevens elk onder hun eigen verantwoordelijkheid.
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3. Partijen hebben elk individueel zeggenschap over het doel en de middelen voor de verwerking van
persoonsgegevens.

4. In het kader van deze overeenkomst verschaffen Partijen elkaar de persoonsgegevens zoals
omschreven in Bijlage 1 bij deze overeenkomst.

5. Partijen verschaffen elkaar en verwerken binnen het kader van deze overeenkomst ontvangen
persoonsgegevens slechts ter uitvoering van het in punt 2 van de Overweging omschreven doel,
behoudens afwijkende wettelijke verplichtingen.

6. Partijen dienen zorg te dragen voor de naleving van de voorwaarden die, met name op grond van
de AVG, worden gesteld aan het verwerken van persoonsgegevens.

7. Het doel van de verwerking, het soort te verwerken persoonsgegevens en de categorieén van
betrokkene(n) worden in Bijlage 1 beschreven. Partijen passen Bijlage 1 steeds aan als dat nodig is
gedurende de looptijd van de overeenkomst.

Artikel 2: Beveiligingsmaatregelen

1. Partijen nemen passende technische en organisatorische maatregelen om persoonsgegevens te
beveiligen tegen verlies of enige vorm van onrechtmatige verwerking. Deze maatregelen garanderen
een passend beveiligingsniveau, gelet op de aard van de persoonsgegevens die worden verwerkt.

2. Partijen tonen het passend niveau van beveiliging aan door invulling van Bijlage 2 bij deze
overeenkomst. Partijen passen Bijlage 2 steeds aan als dat nodig is gedurende de looptijd van de
overeenkomst.

Artikel 3: Meldplicht datalekken

1. Als er een datalek wordt ontdekt dat verband houdt met deze overeenkomst, brengt de Partij die
het datalek heeft ontdekt de andere Partij per omgaande op de hoogte en, indien nodig, meldt de
ontdekkende Partij het datalek aan de Autoriteit Persoonsgegevens (AP), tenzij Partijen in overleg tot
de conclusie komen dat het meer voor de hand ligt dat de andere Partij het datalek meldt. Het
datalek wordt verder conform de richtlijnen van de AP afgehandeld.

2. Daarbij coordineren Partijen hun acties en doen ze een eventuele melding aan betrokkene(n) als
bedoeld in artikel 34 AVG zo mogelijk in één kennisgeving.

3. Partijen volgen de beleidsregels meldplicht datalekken van de AP bij de uitvoering van dit artikel.
4. Partijen nemen bij de melding aan de AP alle zorgvuldigheid in acht die van hen over en weer mag
worden verwacht.

Artikel 4: Geheimhouding

1. Partijen zijn verplicht tot geheimhouding van de persoonsgegevens die zij ontvangen, behoudens
de gegevensverstrekking die plaatsvindt tussen Partijen ter uitvoering van de overeenkomst,
anderszins noodzakelijk is ter uitvoering van de overeenkomst dan wel een wettelijk voorschrift een
Partij tot mededelen verplicht.

2. Partijen besteden hun verplichtingen die voortvloeien uit deze samenwerking niet uit aan derden,
tenzij de overige Partijen daarvoor uitdrukkelijk schriftelijk toestemming hebben gegeven.

Artikel 5: Medewerkers van Partijen
De verplichtingen van de Partijen die uit deze overeenkomst voortvloeien, gelden ook voor degenen
die persoonsgegevens verwerken onder het gezag van de Partijen.

Artikel 6: Verplichtingen van Verwerkingsverantwoordelijken

1. Partijen verwerken persoonsgegevens niet voor andere dan de van tevoren vastgestelde en
vastgelegde doeleinden c.q. de doelen waarvoor de persoonsgegevens zijn verkregen.
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2. Partijen staan er jegens elkaar voor in dat hun medewerkers zich houden aan de voorschriften uit
de toepasselijke AVG en het gestelde in deze overeenkomst, als zij op enigerlei wijze betrokken zijn bij
het verwerken van persoonsgegevens.

3. Partijen verklaren persoonsgegevens op behoorlijke, zorgvuldige en transparante wijze en in
overeenstemming met de AVG te verwerken.

4. Partijen garanderen over en weer dat de persoonsgegevens die worden verwerkt in het kader van
deze overeenkomst, toereikend, ter zake dienend en niet bovenmatig zijn.

5. Partijen garanderen elkaar dat de inhoud en het gebruik van de verwerkingen zoals bedoeld in deze
overeenkomst, niet onrechtmatig zijn en geen inbreuk maken op rechten van derden.

6. De verplichting tot het informeren van betrokkene(n) als bedoeld in artikel 13 respectievelijk 14
AVG en het voorzien in uitoefening van rechten van betrokkene(n) worden door Partijen uitgevoerd
vanuit hun eigen verantwoordelijkheid. Partijen verwijzen betrokkene(n) zo nodig naar de
verantwoordelijke partij en onthouden zich van het geven van een inhoudelijk oordeel jegens
betrokkene(n).

Artikel 7: Aansprakelijkheid

1. Partijen zijn ieder zelfstandig aansprakelijk jegens Betrokkenen of autoriteiten met betrekking tot
de niet-naleving van de Toepasselijke wet- en regelgeving in het kader van de
Verwerkingsactiviteiten.

2. Partijen zijn jegens elkaar uitsluitend aansprakelijk in het geval een Partij toerekenbaar
tekortschiet in de nakoming van haar verplichtingen onder deze Overeenkomst.

3. ledere Partij zal de andere Partij vrijwaren, schadeloosstellen en schadeloos houden voor schade
of kosten, met inbegrip van aanspraken van Betrokkenen en boetes opgelegd door de AP, die
voortvloeien uit (i) een toerekenbare niet-nakoming van deze Overeenkomst; en/of (ii) een niet-
naleving van Toepasselijke wet- en regelgeving, inclusief handelen of nalaten van ambtenaren,
wettelijke vertegenwoordigers, onderaannemers, werknemers of agenten van die Partij.

4. De in dit artikel bedoelde uitsluitingen en beperkingen komen te vervallen indien en voor zover de
schade het gevolg is van opzet of bewuste roekeloosheid van de schadeveroorzakende Partij(en).

Artikel 8: Looptijd en beéindiging

1. De overeenkomst treedt in werking op de dag van ondertekening door Partijen.

2. Deze overeenkomst wordt aangegaan voor de duur van <noem periode of benoem hier een
einddatum>.

3. Partijen zijn gerechtigd deze overeenkomst te beéindigen met inachtneming van een opzegtermijn
van <termijn>.

4. Partijen zijn gerechtigd deze overeenkomst met onmiddellijke ingang tussentijds te beéindigen of
op te schorten indien geen geldige grondslag (meer) bestaat voor de verstrekking van
persoonsgegevens of indien (één van de) Partijen tekortschiet(en) in de nakoming van deze
overeenkomst en dit niet herstelt binnen een redelijke termijn na verzending van de schriftelijke
ingebrekestelling.

4. Na beéindiging van deze overeenkomst blijven de bepalingen die naar hun aard bestemd zijn om
ook na het beéindigen van de overeenkomst van kracht te zijn, waaronder bijvoorbeeld de
geheimhoudingsplicht en de vrijwaring, geldig.

Artikel 9: Overige bepalingen

1. Op deze overeenkomst en al hetgeen daarmee verband houdt is Nederlands recht van toepassing,
voor zover dwingendrechtelijke bepalingen zich daar niet tegen verzetten.

2. Aan de opschriften bij de artikelen komt geen zelfstandige betekenis toe. In de overeenkomst is
een rubricering per artikel uitsluitend ter identificatie aangebracht. Deze dient bij de interpretatie van
de overeenkomst zo nodig buiten beschouwing te blijven.
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3. De considerans maakt onlosmakelijk deel uit van de overeenkomst.

4. Geschillen die voortvloeien uit of verband houden met deze overeenkomst worden uitsluitend
beslecht door de bevoegde rechter te Groningen.

5. Wijzigingen van en aanvullingen op de overeenkomst zijn slechts geldig voor zover deze schriftelijk
of langs elektronische weg tussen Partijen zijn overeengekomen.

6. Indien één of meer bepalingen van de overeenkomst nietig/vernietigbaar blijken te zijn, of worden
verklaard/vernietigd, zullen de overige bepalingen van kracht blijven. Partijen zullen over de
omstreden bepaling(en) overleg plegen teneinde een zodanige vervangende regeling te treffen dat de
strekking van de overeenkomst behouden blijft.

7. Partijen bewaren de persoonsgegevens niet langer dan strikt noodzakelijk.

Ondertekening
Aldus overeengekomen en in tweevoud ondertekend,

Ingangsdatum: <............... >

Gemeente Groningen <Naam organisatie>

namens deze: <naam, functie> namens deze: <naam, functie>
plaats: <.....ccc........ > plaats: <....cocoveveieveienne >
datum: <...oooeeeeienns > datum: <o, >
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Bijlage 1: Overzicht van te verwerken persoonsgegevens

1. Naam verwerking, doeleinden categorieén van betrokkenen, categorieén
persoonsgegevens en eventuele doorgifte naar derde landen.
Naam Verwerking | Grondslag Categorieén | Categorieén | Doorgifte | Doorgifte- | Aanvullend
verwerking | s- van Persoons- naar instrument | e
doeleinden Betrokkene | gegevens derde maatregele
n (waaronder | landen n (indien

bijzondere van
persoonsge toepassing)
gevens)

Toelichting:

aangeven

dat het om

de

leveringen

van A->B

en van B-

>A gaat

2. Contactgegevens
Contactpersoon Gemeente Groningen Naam:
Contactgegevens:

Contactgegevens FG Gemeente Groningen

fg@groningen.nl

Contactpersoon <Naam partij>

Naam:
Contactgegevens:

Contactgegevens FG <Naam partij>

NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.
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3. Ingeschakelde (sub)verwerkers

Naam en
contactgegevens
(sub)verwerker

Verwerkingslocatie
(binnen of buiten
EER)

KvK-
nummer

Uitbestede
verwerkingen

Toepassing
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Bijlage 2: Aantonen passend niveau van beveiliging

Normenstelsel
O Partijen volgens een algemeen erkende norm voor informatiebeveiliging, te weten:
.................................................. (vermeld normenstelsel, zoals bijvoorbeeld NEN7510, NEN/ISO 27001,
PCI/DSS) en is volgens deze norm wel/niet gecertificeerd.

o Datum laatste certificering: .......cooeceeveeeceivvnececce e,

O Partijen werken volgens een algemeen erkende overheidsnorm zoals de BIO, of vergelijkbaar, te
AT =] o H PSPPI ,

O Partijen werken volgens een andere norm, te weten:

Toereikendheid
De toereikendheid van de informatiebeveiliging blijkt uit het volgende:

O Actueel en geldig certificaat en verklaring van toepasselijkheid (VVT);

O Rapportages van periodieke externe controles zoals audits, pentesten of TPM’s (bijv.
ISAE3xxx SOC type Il);

O Een assurance rapport (TPM) van een auditor die is aangesloten bij NOREA,;

O Eigen controles of eigen mededelingen over de beveiligingsmaatregelen zoals hieronder
beschreven (in lijn met de aanpak uit hoofdstuk 4.4 uit de BIO, een ICV):

NB: Uit de certificering/periodieke externe controles/audits of uit de eigen controles/beschrijvingen
blijkt of kan afgeleid worden dat de beveiliging passend is bij de verwerking(en) genoemd in Bijlage 1.

Aansluiting bij goedgekeurde gedragscode
O Partij is aangesloten bij een door een toezichthoudende autoriteit goedgekeurde
gedragscode, te weten
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