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[bookmark: _Toc26885956][bookmark: _Toc72421334]Stadswerk072 N.V.
Datum: <invullen>

Verwerkersovereenkomst uitvoering van de Overeenkomst inzake Levering bedrijfskleding Stadswerk072 N.V. en RegioGroen BV.

Stadswerk072, gevestigd te Alkmaar, KVK-nummer <nummer>, verder te noemen Verwerkingsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door de heer P. Steenbergen, directeur.

en 

<bedrijfsnaam>, gevestigd te <plaats>, KVK-nummer <nummer> verder te noemen Verwerker, hierbij rechtsgeldig vertegenwoordigd door de <de heer of mevrouw>, <persoonsnaam> , <functie>, 

hierna afzonderlijk te noemen “Partij”, of gezamenlijk “Partijen”
[bookmark: OpenAt]
Overwegen het volgende:
1. Partijen hebben op <datum> de Overeenkomst <omschrijving>, hierna Overeenkomst, afgesloten, op grond waarvan Verwerker de volgende dienst(en) levert aan de Verwerkingsverantwoordelijke: <omschrijving>
1. Verwerker verwerkt voor de uitvoering van de Overeenkomst Persoonsgegevens voor Verwerkingsverantwoordelijke;
1. Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;
1. [bookmark: _Hlk5102123]Partijen willen in aanvulling op de AVG en de UAVG de volgende afspraken over de verwerking van Persoonsgegevens vastleggen in deze verwerkersovereenkomst (hierna: de Verwerkersovereenkomst);

[bookmark: _Hlk37365548]En komen het volgende overeen:

Artikel 1 Definities
1.1	Begrippen uit de AVG en de UAVG die in deze Verwerkersovereenkomst worden gebruikt, hebben dezelfde betekenis.
1.2	Bijlagen: aanhangsels bij deze Verwerkersovereenkomst, die onlosmakelijk deel uitmaken van deze Verwerkersovereenkomst.

Artikel 2 Ingangsdatum en duur
2.1	Deze Verwerkersovereenkomst treedt in werking op de datum van ondertekening of, indien eerder, op het moment waarop Verwerker voor het eerst Persoonsgegevens ten behoeve van Verwerkingsverantwoordelijke verwerkt.
2.2	Deze Verwerkersovereenkomst eindigt op het moment dat Verwerker de verwerking van Persoonsgegevens op grond van de Overeenkomst heeft beëindigd en de afspraken over het teruggeven en/of wissen van Persoonsgegevens zijn nagekomen.

Artikel 3 Onderwerp van deze Verwerkersovereenkomst
[bookmark: _Hlk5103647]3.1	Verwerker verwerkt de alle Persoonsgegevens die Verwerker in het kader van de Overeenkomst ten behoeve van Verwerkingsverantwoordelijke verwerkt. uitsluitend in opdracht van Verwerkingsverantwoordelijke voor de uitvoering van de Overeenkomst en uitsluitend overeenkomstig schriftelijke instructies van Verwerkingsverantwoordelijke, tenzij een op Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke wettelijke bepaling hem tot verwerking verplicht. In dat geval zal Verwerker Verwerkingsverantwoordelijke, voorafgaand aan de verwerking, daarvan zonder onredelijke vertraging in kennis stellen, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt.
3.2	De door Verwerker uit te voeren verwerkingen staan beschreven in tabel 1 van Bijlage 1.
3.3	Indien Verwerker van oordeel is dat een instructie van Verwerkingsverantwoordelijke in strijd is met de AVG, de UAVG of andere toepasselijke wet- en regelgeving inzake gegevensbescherming, stelt Verwerker Verwerkingsverantwoordelijke daarvan onmiddellijk Schriftelijk en gemotiveerd in kennis. Verwerker schort de uitvoering van de betreffende instructie op totdat Partijen hierover duidelijkheid hebben verkregen, tenzij toepasselijke wet- en regelgeving Verwerker verplicht de instructie onmiddellijk uit te voeren.

Artikel 4 Inhoudelijke afspraken
4.1		Beveiligingsmaatregelen
[bookmark: _Hlk5104394]Verwerker zorgt voor passende technische en organisatorische maatregelen om de Persoonsgegevens goed te beveiligen, zoals bedoeld in artikel 32 AVG. De wijze waarop Verwerker de passende technische en organisatorische maatregelen aantoont, staat in Bijlage 2.
4.2	Audits
Verwerker stelt alle informatie ter beschikking die nodig is om de naleving van deze Verwerkersovereenkomst en artikel 28 AVG aan te tonen en verleent medewerking aan audits en inspecties door Verwerkingsverantwoordelijke, een door hem aangewezen onafhankelijke auditor of een bevoegde toezichthouder. Verwerkingsverantwoordelijke houdt bij de omvang van een audit rekening met actuele certificeringen en onafhankelijke assurance-rapportages. Deze documenten beperken het recht op een aanvullende audit niet indien daartoe een redelijke aanleiding bestaat.
4.3	Verwerking buiten de EER
[bookmark: _Hlk5104042]Verwerker mag Persoonsgegevens buiten de Europese Economische Ruimte (laten) verwerken wanneer is voldaan aan de voorwaarden van artikel 45 of 46 AVG. Wanneer er sprake is van een verwerking buiten de EER, dan stelt Verwerker Verwerkingsverantwoordelijke daarvan vooraf op de hoogte.
4.4	Geheimhouding
[bookmark: _Hlk5104115]Personen die werken voor (sub)Verwerker en (sub)Verwerker zelf, moeten Persoonsgegevens waarmee zij werken geheimhouden. De personen die werken voor Verwerker en subverwerkers hebben daarom een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk gebonden aan de geheimhouding.
4.5	Subverwerkers
Verwerker stelt Verwerkingsverantwoordelijke ten minste 30 kalenderdagen vooraf schriftelijk in kennis van een voorgenomen toevoeging of vervanging van een Subverwerker. Verwerkingsverantwoordelijke kan binnen deze termijn op redelijke gronden die verband houden met gegevensbescherming of informatiebeveiliging bezwaar maken. Verwerker legt aan iedere Subverwerker ten minste dezelfde verplichtingen op als die welke op grond van deze Verwerkersovereenkomst op Verwerker rusten. Verwerker blijft tegenover Verwerkingsverantwoordelijke volledig verantwoordelijk voor het handelen en nalaten van zijn Subverwerkers.
4.6	Rechten van betrokkenen
[bookmark: _Hlk5103732]Als een betrokkene een beroep doet op zijn rechten zoals genoemd in artikel 12 t/m 22 AVG, helpt Verwerker Verwerkingsverantwoordelijke om daarop binnen de wettelijke termijnen een beslissing te nemen.
[bookmark: _Hlk519604988]4.7	Gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging
[bookmark: _Hlk5104151]Op verzoek van Verwerkingsverantwoordelijke werkt Verwerker altijd mee aan een gegevensbeschermingseffectbeoordeling (DPIA) en een voorafgaande raadpleging als bedoeld in artikel 35 en 36 AVG.

Artikel 5 Inbreuk in verband met Persoonsgegevens
[bookmark: _Hlk5104932]5.1	Verwerker zal Verwerkingsverantwoordelijke zonder onredelijke vertraging, maar uiterlijk binnen 24 uur, informeren na vaststelling van een (vermoedelijke) Inbreuk in verband met Persoonsgegevens. Verwerker vermeldt hierbij voor zover bekend de vermeende oorzaak van de (vermoedelijke) Inbreuk, de categorie persoonsgegevens, de categorie betrokkenen en het aantal betrokkenen.
5.2	In geval van een Inbreuk neemt Verwerker zonder onredelijke vertraging alle maatregelen om de Inbreuk te herstellen, de gevolgen daarvan te beperken en verdere Inbreuken te voorkomen.
5.3	Verwerker heeft een gedetailleerd logboek van de Inbreuken en de maatregelen die op Inbreuken zijn genomen. Verwerkingsverantwoordelijke mag dat inzien, wanneer deze daarom vraagt.
5.4	Verwerkingsverantwoordelijke beslist of de Inbreuk moet worden gemeld bij de toezichthoudende autoriteit en/of Betrokkene. Verwerker ondersteunt de Verwerkingsverantwoordelijke waar nodig bij de melding aan de toezichthoudende autoriteit en/of Betrokkene.

Artikel 6 Aansprakelijkheid
6.1	Eventuele in de Overeenkomst overeengekomen beperkingen van de aansprakelijkheid hebben ook betrekking op de Verwerkersovereenkomst. 

Artikel 7 Beëindigen verwerkersovereenkomst
7.1	Na beëindiging van de verwerkingsdiensten geeft Verwerker, naar keuze van Verwerkingsverantwoordelijke, alle Persoonsgegevens terug of wist Verwerker deze Persoonsgegevens en alle bestaande kopieën, tenzij een wettelijke verplichting verdere opslag voorschrijft. Verwerker voert de teruggave of wissing uiterlijk binnen 30 kalenderdagen uit en verstrekt daarvan op verzoek een schriftelijke bevestiging. Indien Persoonsgegevens in back-ups staan, worden deze buiten gebruik gesteld en uiterlijk overeenkomstig de reguliere back-upcyclus, maar binnen [termijn], definitief verwijderd. Tot dat moment blijven alle verplichtingen uit deze Verwerkersovereenkomst gelden.
7.2	De geheimhouding geldt ook nog na beëindiging van deze Verwerkersovereenkomst.

Artikel 8 Overige bepalingen
8.1	Op deze overeenkomst is Nederlands recht van toepassing. Alle geschillen, ook als alleen één Partij vindt dat er een geschil is, zullen in eerste instantie worden voorgelegd aan dezelfde bevoegde rechter als genoemd in de Overeenkomst.

Ondertekening
Aldus overeengekomen en in tweevoud ondertekend,

Ingangsdatum: <……………>



Stadswerk072 N.V.				<Naam organisatie>


namens deze: de heer P. Steenbergen (Directeur)			namens deze: <naam, functie

plaats: Alkmaar			plaats: <………………………>

datum: <………………….>						datum: <…………………….>




[bookmark: _Toc72421335]Bijlage 1: Overzicht van te verwerken persoonsgegevens

1. [bookmark: _Hlk5085707]Naam verwerking, doeleinden categorieën van betrokkenen, categorieën persoonsgegevens en eventuele doorgifte naar derde landen.
	Naam verwerking
	Verwerkingsdoel
	Categorieën betrokkenen
	Categorieën persoonsgegevens (waaronder bijzondere persoonsgegevens)
	Doorgifte naar derde landen
	Doorgifte-instrument
	Aanvullende maatregelen (indien van toepassing)

	Inkoop, verstrekking en beheer van bedrijfskleding voor medewerkers van Stadswerk072
	Het bestellen, verstrekken en beheren van passende bedrijfskleding voor medewerkers van Stadswerk072. De persoonsgegevens worden gebruikt om de bedrijfskleding aan de juiste medewerker toe te wijzen en, indien van toepassing, het geschikte kledingmodel te selecteren.
	Medewerkers en eventuele externe medewerkers van Stadswerk072 die voor de uitvoering van hun werkzaamheden bedrijfskleding ontvangen.
	· Naam
· Geslacht

	
	
	

	 
	  
	 
	 
	
	
	





2. Contactgegevens
	Contactpersoon Verwerkingsverantwoordelijke 
	Naam:
Contactgegevens:

	Contactpersoon Verwerker 
	Naam:
Contactgegevens:  



NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.


3. Ingeschakelde subverwerkers
	Naam en contactgegevens subverwerker
	KvK-nummer
	Uitbestede verwerkingen
	Toepassing

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	






[bookmark: _Toc72421336][bookmark: _Hlk37365793]Bijlage 2: Aantonen passend niveau van beveiliging

Normenstelsel
Verwerker richt de beveiliging van de in deze Bijlage beschreven verwerking in overeenkomstig:
· artikel 32 AVG;
· de Baseline Informatiebeveiliging Overheid 2, versie 1.3;
· NEN-EN-ISO/IEC 27001:2023 voor het inrichten en onderhouden van een managementsysteem voor informatiebeveiliging;
· NEN-EN-ISO/IEC 27002:2022 voor het risicogestuurd selecteren en toepassen van beveiligingsmaatregelen;
· de informatiebeveiligingsafspraken uit de Overeenkomst en deze Verwerkersovereenkomst.

Verwerker past de voor deze verwerking relevante BIO2-beheersmaatregelen en contractueel doorgegeven overheidsmaatregelen toe. Wanneer Verwerker een maatregel niet van toepassing acht, legt Verwerker schriftelijk vast:
· waarom de maatregel niet van toepassing is;
· op welke risicoanalyse dit oordeel is gebaseerd;
· of een alternatieve maatregel is getroffen;
· welk restrisico overblijft.

Een ISO 9001-certificering kan worden gebruikt als aanvullend bewijs voor kwaliteitsmanagement, maar geldt niet zelfstandig als bewijs voor passende informatiebeveiliging.

Het opnemen van een norm in deze Bijlage betekent niet automatisch dat Verwerker daarvoor gecertificeerd is. Verwerker mag alleen een certificering of assurance-verklaring opvoeren wanneer deze geldig is en de overeengekomen dienstverlening en verwerking binnen het toepassingsgebied daarvan vallen.
	Onderwerp
	BIO2-referentie
	Contractuele eis
	Minimaal bewijs

	Beleid en verantwoordelijkheden
	5.1, 5.2 en 5.36
	Verwerker beschikt over vastgesteld informatiebeveiligingsbeleid. Rollen, taken en verantwoordelijkheden voor beveiliging en privacy zijn toegewezen.
	Beleid, functie- of rolbeschrijving en jaarlijkse interne controleverklaring.

	Risicomanagement en registratie
	5.9, 5.12 en 5.31
	De verwerking, gebruikte systemen, gegevenslocaties en verantwoordelijke eigenaren zijn geregistreerd. De persoonsgegevens zijn geclassificeerd en de risico’s zijn beoordeeld.
	Actuele risicoanalyse, gegevensclassificatie en overzicht van systemen en verwerkingslocaties.

	Medewerkers en geheimhouding
	6.3 en 6.6
	Personen met toegang zijn aantoonbaar geïnstrueerd, passend getraind en gebonden aan geheimhouding.
	Geheimhoudingsregeling, bewustwordingsmateriaal en registraties van gevolgde instructies of trainingen.

	Toegangsbeveiliging
	5.15 tot en met 5.18 en 8.2, 8.3 en 8.5
	Alleen bevoegde personen krijgen toegang op basis van need-to-know en least privilege. Accounts zijn persoonlijk en toegangsrechten worden periodiek gecontroleerd. Sterke authenticatie wordt toegepast waar dat op basis van de risicoanalyse nodig is.
	Autorisatieprocedure, actueel autorisatieoverzicht en verslag van de periodieke autorisatiecontrole.

	Wijziging en beëindiging toegang
	5.16 en 5.18
	Toegang wordt tijdig aangepast bij functiewijziging en onmiddellijk ingetrokken wanneer deze niet meer noodzakelijk is of iemand uit dienst treedt.
	In- en uitdienstprocedure en steekproef of overzicht van ingetrokken accounts.

	Veilige informatieoverdracht
	5.14 en 8.24
	Elektronische overdracht vindt plaats via passend beveiligde verbindingen. Persoonsgegevens worden niet onbeveiligd per gewone e-mail verzonden wanneer een veiliger kanaal beschikbaar is.
	Beschrijving overdrachtsmethode, gebruikte versleuteling en relevante configuratie-informatie.

	Fysieke documenten en gegevensdragers
	7.7, 7.10 en 7.14
	Papieren documenten en gegevensdragers worden beveiligd bewaard en na gebruik zodanig vernietigd dat de persoonsgegevens niet kunnen worden hersteld.
	Clear-deskbeleid, procedure gegevensdragers en vernietigingsverklaring of overeenkomst met vernietigingsdienst.





Toereikendheid
Verwerker toont overeenkomstig artikel 35 GIBIT 2023 ten minste jaarlijks aan dat de beveiligingsmaatregelen passend zijn en daadwerkelijk functioneren.

Verwerker gebruikt hiervoor één van de onderstaande bewijsroutes.
	Bewijsroute
	Aan te leveren bewijs

	A – Certificering
	Een actueel ISO 27001-certificaat, inclusief Verklaring van Toepasselijkheid en een duidelijke omschrijving van het toepassingsgebied.

	B – Onafhankelijke assurance
	Een actueel ISAE 3000-, ISAE 3402-, SOC 2 Type II- of vergelijkbaar assurance-rapport waarvan de reikwijdte de dienstverlening omvat.

	C – Third Party Memorandum
	Een actuele TPM van een onafhankelijke auditor, bij voorkeur een auditor die als Register EDP-auditor is aangesloten bij NOREA.

	D – Eigen controleverklaring
	Een ondertekende In Control Verklaring met een BIO2-controlmatrix en onderliggende bewijsstukken. Deze route is alleen voldoende wanneer Verwerkingsverantwoordelijke deze na een risicoafweging aanvaardt.



Een certificaat of rapport is alleen toereikend wanneer daaruit blijkt dat:
· de dienstverlening aan Stadswerk072 binnen de reikwijdte valt;
· de relevante systemen en verwerkingslocaties binnen de reikwijdte vallen;
· relevante Subverwerkers en clouddiensten zijn meegenomen;
· de voor deze verwerking noodzakelijke BIO2-maatregelen zijn onderzocht;
· geconstateerde afwijkingen en verbeterpunten inzichtelijk zijn;
· het bewijs actueel en geldig is.

Ongeacht de gekozen bewijsroute verstrekt Verwerker jaarlijks een overzicht met:
	Onderdeel
	In te vullen door verwerker

	Toegepast normenstelsel
	

	Certificeringen of assurance-rapport
	

	Geldigheidsduur
	

	Toepassingsgebied
	

	Datum laatste risicoanalyse
	

	Datum laatste beveiligingscontrole
	

	Openstaande tekortkomingen
	

	Geaccepteerde restrisico's
	

	Actuele subverwerkers
	

	Contactpersoon informatiebeveiliging
	

	Contactpunt voor incidentmeldingen
	



Afwijkingen en verbetermaatregelen
Verwerker meldt ernstige tekortkomingen of afwijkingen die gevolgen kunnen hebben voor de persoonsgegevens zonder onredelijke vertraging aan Verwerkingsverantwoordelijke.

Voor iedere tekortkoming legt Verwerker minimaal vast:
· de betrokken BIO2-maatregel;
· de aard en oorzaak van de tekortkoming;
· het beveiligingsrisico;
· de tijdelijke beheersmaatregel;
· de definitieve verbetermaatregel;
· de verantwoordelijke actiehouder;
· de geplande einddatum;
· het resterende risico.

Verwerker verstrekt uiterlijk binnen tien werkdagen na vaststelling van een relevante tekortkoming een verbeterplan. Ernstige tekortkomingen die een direct risico opleveren, worden onmiddellijk of zo spoedig als redelijkerwijs mogelijk hersteld.

Verwerkingsverantwoordelijke bepaalt of een restrisico wordt geaccepteerd. Het uitblijven van een reactie van Verwerkingsverantwoordelijke geldt niet als risicoacceptatie.

Aanvullend onderzoek
Verwerkingsverantwoordelijke kan aanvullende informatie, bewijsstukken of onderzoek verlangen indien:
· zich een ernstig beveiligingsincident heeft voorgedaan;
· de dienstverlening, verwerking of technische omgeving materieel is gewijzigd;
· een nieuwe Subverwerker of verwerkingslocatie wordt ingezet;
· het verstrekte bewijs onvoldoende actueel of onvoldoende specifiek is;
· een toezichthoudende autoriteit hierom vraagt;
· er redelijke twijfel bestaat over de werking van een maatregel.

Wanneer een internettoegankelijke applicatie wordt gebruikt, verstrekt Verwerker op verzoek een actuele samenvatting van een onafhankelijke penetratietest of kwetsbaarhedenonderzoek. Bevindingen die een hoog of kritiek risico vormen, worden binnen een op het risico afgestemde termijn opgelost.

Gedragscode
Aansluiting bij een op grond van artikel 40 AVG goedgekeurde gedragscode kan als aanvullend bewijs worden gebruikt, maar vervangt de beveiligingseisen, bewijsverplichtingen en auditrechten uit deze Bijlage niet.
	Onderdeel
	In te vullen door verwerker

	Naam goedgekeurde gedragscode
	

	Toezichthoudende instantie
	

	Geldigheidsduur aansluiting
	

	Reikweidte van de gedragdcode
	



Beoordeling door Verwerkingsverantwoordelijke
Verwerkingsverantwoordelijke beoordeelt ten minste jaarlijks of het aangeleverde bewijs voldoende actueel, betrouwbaar en passend is voor de in Bijlage 1 beschreven verwerking.
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