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REFERENTIEFORMULIER KERNCOMPETENTIE 1
Methodische uitvoering van penetratietesten op verschillende soorten doelwitten

INSTRUCTIE AAN INSCHRIJVER Vul dit formulier volledig en nauwkeurig in. Onvolledige antwoorden kunnen leiden tot uitsluiting van beoordeling. Deze referentie mag worden gecombineerd met andere referenties om gezamenlijk aan de gestelde eisen te voldoen. Gebruikt u meerdere referentieopdrachten om te voldoen aan kerncompetentie 1? Gebruik dan per referentieopdracht een separaat formulier.

DEEL 1 – ALGEMENE GEGEVENS REFERENTIEOPDRACHT
	Veld
	Invullen door inschrijver

	Naam van de opdrachtgevende organisatie
	

	Sector / branche opdrachtgever
	

	Contactpersoon opdrachtgever (naam + functie)
	

	Telefoonnummer contactpersoon
	

	E-mailadres contactpersoon
	

	Naam van de uitvoerende organisatie (inschrijver)
	

	Rol van inschrijver 
	(hoofdopdrachtnemer/onderaannemer)
Toelichting (bijv. welk deel van de werkzaamheden zijn door inschrijver zelf uitgevoerd): ….

	Startdatum opdracht (maand/jaar)
	

	Einddatum opdracht (maand/jaar)*
	

	Opdrachtwaarde 
	


* datum van het definitieve (door opdrachtgever geaccepteerde) eindrapport van de referentieopdracht is leidend.

DEEL 2 – SOORTEN DOELWITTEN
Geef aan welke typen doelwitten onderdeel waren van de penetratietest. Vink aan en beschrijf de concrete scope-objecten die daadwerkelijk zijn onderzocht in deze referentieopdracht.
⚠️ Let op: het loutere aanwezig zijn van een type doelwit in de omgeving is niet voldoende. Uitsluitend doelwitten die daadwerkelijk onderdeel waren van de penetratietest tellen mee.

☐ TYPE 1 – Applicatie (bijv. webapplicatie, mobiele applicatie, API of andere softwaretoepassing)
Waren applicaties onderdeel van de scope? ☐ Ja ☐ Nee
Beschrijf de concrete scope-objecten die zijn onderzocht:
	








☐ TYPE 2 – Infrastructuur (bijv. OS-omgeving, netwerkcomponenten, netwerksegmenten, infrastructuurdiensten of gekoppelde ICT-infrastructuur)
Was infrastructuur onderdeel van de scope? ☐ Ja ☐ Nee
Beschrijf de concrete scope-objecten die zijn onderzocht:
	






☐ TYPE 3 – Cloud (bijv. cloudservices, cloudresources, cloudplatformen of cloudgebaseerde toepassingen)
Was cloud onderdeel van de scope? ☐ Ja ☐ Nee
Beschrijf de concrete scope-objecten die zijn onderzocht:
	






☐ TYPE 4 – IoT/OT (Internet of Things- en/of Operational Technology-omgevingen en componenten)
Was IoT/OT onderdeel van de scope? ☐ Ja ☐ Nee
Beschrijf de concrete scope-objecten die zijn onderzocht:
	







Totaaloverzicht aangetoonde doelwittypen (vul in):
	Doelwittype
	Aangetoond in deze referentie?

	Applicatie
	☐ Ja ☐ Nee

	Infrastructuur
	☐ Ja ☐ Nee

	Cloud
	☐ Ja ☐ Nee

	IoT/OT
	☐ Ja ☐ Nee


Vereiste: minimaal drie van de vier typen moeten gezamenlijk (over alle ingediende referenties) zijn aangetoond.



DEEL 3 – METHODISCHE AANPAK (PTES OF VERGELIJKBARE METHODIEK)
Welke methodiek is toegepast?
☐ Penetration Testing Execution Standard (PTES) ☐ Andere methodiek, namelijk: 
	






Indien een andere methodiek is gebruikt, dient u per fase aan te tonen dat uw methodiek inhoudelijk vergelijkbaar is met de PTES-fase.

Beschrijf per onderzoeksfase welke activiteiten daadwerkelijk zijn uitgevoerd en hoe deze zijn vastgelegd. Wees concreet en vermijd algemene beschrijvingen.
	






FASE 1 – Pre-engagement Interactions (Interacties vóór de betrokkenheid) Voorbereiding en afstemming met de opdrachtgever: doelstellingen, scope en randvoorwaarden.
Uitgevoerde activiteiten:
	





Wijze van vastlegging:
	





FASE 2 – Intelligence Gathering (Informatie verzamelen) Verzamelen en analyseren van relevante informatie over de onderzoeksobjecten.
Uitgevoerde activiteiten:
	






Wijze van vastlegging:
	






FASE 3 – Threat Modeling (Modellering van bedreigingen) Bepalen en analyseren van relevante dreigingen, aanvalsperspectieven en aanvalsmogelijkheden.
Uitgevoerde activiteiten:
	






Wijze van vastlegging:
	







FASE 4 – Vulnerability Analysis (Kwetsbaarheidsanalyse) Identificeren, analyseren en valideren van kwetsbaarheden, voorzien van risicoclassificatie en onderbouwing.
Uitgevoerde activiteiten:
	







Wijze van risicoclassificatie en onderbouwing:
	







Wijze van vastlegging:
	











FASE 5 – Exploitation (Exploitatie) Gecontroleerd aantonen van de exploitabiliteit van kwetsbaarheden en reproduceerbare vastlegging.
Zijn kwetsbaarheden daadwerkelijk geëxploiteerd? ☐ Ja ☐ Gedeeltelijk ☐ Nee
Uitgevoerde activiteiten:
	







Indien gecontroleerde exploitatie niet mogelijk of niet verantwoord was – toelichting en alternatieve validatiemethode:
	







Wijze van vastlegging (reproduceerbaarheid):
	







FASE 6 – Post Exploitation (Post-exploitatie) Onderzoeken van de gevolgen van verkregen toegang en verdere aanvalsmogelijkheden.
Uitgevoerde activiteiten:
	






Wijze van vastlegging:
	








FASE 7 – Reporting (Rapportage) Vastleggen en rapporteren van werkzaamheden, bevindingen, risico's, impact en aanbevelingen.
Uitgevoerde activiteiten:
	






Welke elementen bevatte het eindrapport (meerdere opties mogelijk):
☐ Samenvatting voor management ☐ Technische bevindingen per kwetsbaarheid ☐ Risicoclassificatie per bevinding ☐ Impactbeschrijving ☐ Aanbevelingen voor herstel ☐ Reproductiestappen ☐ Bijlagen (logfiles, screenshots, etc.) ☐ Anders, namelijk: ________________________________
Wijze van vastlegging en oplevering:
	





DEEL 4 – HANDMATIGE WERKZAAMHEDEN
Zijn in de penetratietest (naast eventuele geautomatiseerde scans) handmatige onderzoeks- en validatieactiviteiten uitgevoerd? Zijn geïdentificeerde kwetsbaarheden waar passend daadwerkelijk gevalideerd door gecontroleerde exploitatie?
☐ Ja ☐ Nee
Beschrijf welke handmatige onderzoeks- en validatieactiviteiten zijn uitgevoerd:
	





Beschrijf welke geïdentificeerde kwetsbaarheden waar passend daadwerkelijk zijn gevalideerd door gecontroleerde exploitatie:
	







 




DEEL 5 – VERKLARING OPDRACHTGEVER
Ondergetekende verklaart dat de bovenstaande informatie correct is en dat de beschreven werkzaamheden daadwerkelijk zijn uitgevoerd door de inschrijvende partij.
	Veld
	Invullen

	Naam opdrachtgever (organisatie)
	

	Naam contactpersoon
	

	Functie contactpersoon
	

	Datum
	

	Handtekening
	





REFERENTIEFORMULIER KERNCOMPETENTIE 2
Pentesten van complexe en onderling afhankelijke IT-omgevingen

INSTRUCTIE AAN INSCHRIJVER Vul dit formulier volledig en nauwkeurig in. Het betreft één specifieke referentieopdracht die aantoont dat u ervaring heeft met het pentesten van een complexe, onderling afhankelijke IT-omgeving. De referentie dient te tonen dat de onderlinge relaties daadwerkelijk onderdeel zijn geweest van het onderzoek.

DEEL 1 – ALGEMENE GEGEVENS REFERENTIEOPDRACHT
	Veld
	Invullen door inschrijver

	Naam van de opdrachtgevende organisatie
	

	Sector / branche opdrachtgever
	

	Contactpersoon opdrachtgever (naam + functie)
	

	Telefoonnummer contactpersoon
	

	E-mailadres contactpersoon
	

	Naam van de uitvoerende organisatie (inschrijver)
	

	Rol van inschrijver (zelfstandig / als onderdeel van team)
	

	Startdatum opdracht (maand/jaar)
	

	Einddatum opdracht (maand/jaar)*
	

	Opdrachtwaarde 
	€


* datum van het definitieve (door opdrachtgever geaccepteerde) eindrapport van de referentieopdracht is leidend.

DEEL 2 – COMPLEXITEIT VAN DE IT-OMGEVING
Beschrijf de IT-omgeving die onderdeel was van de penetratietest:
	





DEEL 3 – AANGETOONDE KENMERKEN VAN COMPLEXITEIT
Geef aan welke kenmerken van toepassing zijn op deze referentieopdracht. Minimaal twee kenmerken dienen aanwezig te zijn én onderdeel te zijn geweest van het onderzoek.

☐ Kenmerk A – Meerdere onderling gekoppelde applicaties, systemen of infrastructuurcomponenten
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke componenten aanwezig waren en hoe de koppeling onderdeel was van het onderzoek:
	





☐ Kenmerk B – Afhankelijkheden tussen meerdere netwerksegmenten of beveiligingszones
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke segmenten/zones aanwezig waren en hoe de afhankelijkheden onderdeel waren van het onderzoek:
	





☐ Kenmerk C – Meerdere technische beheerpartijen
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke beheerpartijen betrokken waren en hoe dit de scope en uitvoering beïnvloedde:
	





☐ Kenmerk D – Meerdere eigenaars
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke eigenaren betrokken waren en hoe dit de scope en uitvoering beïnvloedde:
	





☐ Kenmerk E – Koppelingen met externe organisaties of externe IT-dienstverleners
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke externe partijen aanwezig waren en hoe de koppelingen onderdeel waren van het onderzoek:
	






☐ Kenmerk F – Meerdere authenticatie-, autorisatie- of identityvoorzieningen
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke voorzieningen aanwezig waren en hoe deze onderdeel waren van het onderzoek:
	





☐ Kenmerk G – Afhankelijkheden tussen on-premise en cloudcomponenten
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke on-premise en cloudcomponenten aanwezig waren en hoe hun afhankelijkheden onderdeel waren van het onderzoek:
	





☐ Kenmerk H – Een keten waarbij een kwetsbaarheid in één component toegang of impact op een ander component kan veroorzaken
Van toepassing? ☐ Ja ☐ Nee
Beschrijf de aanwezige ketens/afhankelijkheden en hoe dit onderdeel was van het onderzoek:
	






Totaaloverzicht aangetoonde kenmerken:
	Kenmerk
	Van toepassing en onderdeel van onderzoek?

	A – Meerdere gekoppelde componenten
	☐ Ja ☐ Nee

	B – Meerdere netwerksegmenten/beveiligingszones
	☐ Ja ☐ Nee

	C – Meerdere technische beheerpartijen
	☐ Ja ☐ Nee

	D – Meerdere eigenaars
	☐ Ja ☐ Nee

	E – Koppelingen met externe partijen
	☐ Ja ☐ Nee

	F – Meerdere auth/identity-voorzieningen
	☐ Ja ☐ Nee

	G – On-premise en cloud afhankelijkheden
	☐ Ja ☐ Nee

	H – Kwetsbaarheid in één component heeft impact op ander
	☐ Ja ☐ Nee


Vereiste: minimaal twee kenmerken dienen daadwerkelijk van toepassing te zijn geweest en onderdeel te zijn geweest van het onderzoek.

DEEL 4 – TOELICHTING OP DE ONDERLINGE RELATIES TIJDENS DE TEST
Beschrijf concreet hoe de onderlinge relaties en afhankelijkheden daadwerkelijk zijn onderzocht tijdens de penetratietest. Geef aan welke bevindingen, aanvalspaden of keteneffecten hierbij zijn vastgesteld:
	






DEEL 5 – VERKLARING OPDRACHTGEVER
Ondergetekende verklaart dat de bovenstaande informatie correct is en dat de beschreven werkzaamheden daadwerkelijk zijn uitgevoerd door de inschrijvende partij.
	Veld
	Invullen

	Naam opdrachtgever (organisatie)
	

	Naam contactpersoon
	

	Functie contactpersoon
	

	Datum
	

	Handtekening
	





REFERENTIEFORMULIER KERNCOMPETENTIE 3
Pentesten van multi-cloud- en/of multi-tenant cloudomgevingen

INSTRUCTIE AAN INSCHRIJVER Vul dit formulier volledig en nauwkeurig in. Het betreft één specifieke referentieopdracht die aantoont dat u ervaring heeft met het pentesten van multi-cloud- en/of multi-tenant cloudomgevingen. De referentie dient aantoonbaar te maken dat de onderlinge relaties, vertrouwensrelaties en afhankelijkheden tussen cloudomgevingen daadwerkelijk onderdeel waren van het onderzoek.
⚠️ Let op: een referentie waarbij uitsluitend afzonderlijke, niet-onderling verbonden cloudomgevingen zijn getest zonder dat de onderlinge relaties onderdeel waren van het onderzoek, voldoet niet aan deze kerncompetentie.

DEEL 1 – ALGEMENE GEGEVENS REFERENTIEOPDRACHT
	Veld
	Invullen door inschrijver

	Naam van de opdrachtgevende organisatie
	

	Sector / branche opdrachtgever
	

	Contactpersoon opdrachtgever (naam + functie)
	

	Telefoonnummer contactpersoon
	

	E-mailadres contactpersoon
	

	Naam van de uitvoerende organisatie (inschrijver)
	

	Rol van inschrijver (zelfstandig / als onderdeel van team)
	

	Startdatum opdracht (maand/jaar)
	

	Einddatum opdracht (maand/jaar)*
	

	Opdrachtwaarde 
	€


* datum van het definitieve (door opdrachtgever geaccepteerde) eindrapport van de referentieopdracht is leidend.

DEEL 2 – BESCHRIJVING VAN DE CLOUDOMGEVING(EN)
Beschrijf de cloudomgevingen die onderdeel waren van de scope van de penetratietest:
	






Welke cloudprovider(s) waren betrokken?
☐ Microsoft Azure ☐ Amazon Web Services (AWS) ☐ Google Cloud Platform (GCP) ☐ Anders, namelijk: _______________________________________________
Aantal betrokken cloudomgevingen / accounts / subscriptions / projects:
	







DEEL 3 – TYPE MULTI-CLOUD / MULTI-TENANT SITUATIE
Geef aan welke situatie van toepassing is op deze referentieopdracht. Minimaal één situatie dient aanwezig te zijn.

☐ Situatie 1 – Meerdere cloudproviders binnen één onderzoeksopdracht
Van toepassing? ☐ Ja ☐ Nee
Welke cloudproviders waren betrokken en wat was de scope per provider?
	






Hoe waren de onderlinge verbindingen of afhankelijkheden tussen de providers ingericht en hoe zijn deze onderzocht?
	





☐ Situatie 2 – Meerdere afzonderlijk beheerde cloudaccounts, subscriptions, projects of vergelijkbare domeinen binnen één cloudprovider
Van toepassing? ☐ Ja ☐ Nee
Beschrijf hoeveel en welke cloudaccounts/subscriptions/projects onderdeel waren van de scope:
	






Hoe waren de onderlinge verbindingen of afhankelijkheden tussen de accounts/subscriptions/projects ingericht en hoe zijn deze onderzocht?
	






☐ Situatie 3 – Een combinatie van cloudomgevingen die door verschillende organisaties, beheerpartijen of eigenaars worden beheerd
Van toepassing? ☐ Ja ☐ Nee
Beschrijf welke organisaties/beheerpartijen betrokken waren en welke cloudomgevingen zij beheerden:
	






Hoe waren de onderlinge verbindingen of afhankelijkheden tussen de omgevingen ingericht en hoe zijn deze onderzocht?
	






DEEL 4 – ONDERZOEK NAAR MULTI-CLOUD/MULTI-TENANT SPECIFIEKE RISICO'S
Beschrijf welke aandacht er tijdens de penetratietest is besteed aan de volgende aspecten. Wees concreet over de uitgevoerde activiteiten en vastgestelde bevindingen.

4.1 Onderlinge verbindingen en vertrouwensrelaties tussen de cloudomgevingen
	






4.2 Toegangsrechten en identiteitsbeheer over de cloudomgevingen heen (bijv. cross-account/subscription rollen, federated identity, gedeelde service principals)
	






4.3 Afhankelijkheden en risico's specifiek samenhangend met de multi-cloud-, multi-account-, multi-subscription- of multi-tenantinrichting
	






4.4 Bevindingen die specifiek betrekking hadden op de multi-cloud/multi-tenant inrichting (beschrijf eventuele kwetsbaarheden, misconfiguraties of aanvalspaden die voortvloeiden uit de multi-omgeving situatie)
	








DEEL 5 – OVERZICHT AANGETOONDE SITUATIES
	Situatie
	Van toepassing en onderdeel van onderzoek?

	Situatie 1 – Meerdere cloudproviders
	☐ Ja ☐ Nee

	Situatie 2 – Meerdere accounts/subscriptions/projects (één provider)
	☐ Ja ☐ Nee

	Situatie 3 – Combinatie beheerd door verschillende organisaties/partijen
	☐ Ja ☐ Nee


Vereiste: minimaal één situatie dient van toepassing te zijn geweest, waarbij de onderlinge relaties aantoonbaar onderdeel waren van het onderzoek.

DEEL 6 – VERKLARING OPDRACHTGEVER
Ondergetekende verklaart dat de bovenstaande informatie correct is en dat de beschreven werkzaamheden daadwerkelijk zijn uitgevoerd door de inschrijvende partij.
	Veld
	Invullen

	Naam opdrachtgever (organisatie)
	

	Naam contactpersoon
	

	Functie contactpersoon
	

	Datum
	

	Handtekening
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