algemeen

Eis De ICT Prestatie ondersteunt de van toepassing zijnde standaarden uit de lijsten "pas toe of leg uit" en "aanbevolen standaarden" zoals
gepubliceerd door het Forum standaardisatie

Eis De leverancier conformeert zich aan de richtlijnen Baseline Informatiebeveiliging Overheid De ICT Prestatie fungeert binnen de kaders van
deze richtlijnen

Eis Bij het raadplegen, verwerken van persoonsgegevens conformeert de ICT Prestatie zich aan de geldende AVG-regels

Eis Alle opslag van data binnen de ICT Prestatie vindt plaats op locaties welke binnen de Europese economische ruimte bevinden (EER)

Eis De GIBIT is van toepassing voor inkoopvoorwaarden conform het pas toe leg uit principe

Eis Toegang tot de ICT Prestatie is dwingend geregeld op basis van Single-Sign-On, (SSO) middels federatie op basis van Microsoft Azure Active
Directory Federation

Eis De ICT Prestatie ondersteunt indien nodig de Microsoft Azure AD Multi-Factor Authentication

Eis Afhankelijk van de BIV-classificatie (3-3-3) wordt er gebruik gemaakt van een in de ICT Prestatie aanwezige authenticatie methodiek. Deze
voldoet minimaal aan minimaal aan het wachtwoord beleid

Eis Gegevens die via het internet worden uitgewisseld dienen op een bij de data passende manier te worden beveiligd. Privacygevoelige
gegevens moeten versleuteld worden.

Eis Bij berichtuitwisseling met externe voorzieningen wordt authenticatie d.m.v. 2-zijdig TLS1.2 of hoger toegepast.

Eis Authenticatie aansluiten op OpenlD Connect Oauthv2; SAML 2 en provisioning op SCIMv2
SAAS

eis Het gebruik van remote display en/of digitale workspace software om een externe applicatie te benaderen is niet toegestaan.

eis De SaaS-applicatie maakt geen gebruik van plug-in componenten. (Bij een lokaal component geldt tevens aansluitvoorwaarden onprem)

eis Voor het functioneren van de SAAS-applicatie op het client device en/of in de webbrowser zijn geen verdere instellingen en/of installaties
op het client device en/of in de browser benodigd.

eis Het gebruik van voorzieningen voor opslag en bestandsuitwisseling in ‘de cloud’ kan geconfigureerd worden.

eis De database van de SaaS-applicatie beschikt over de optie om gegevens versleuteld op te slaan.

eis Koppelingen van de Saa$S applicatie met applicaties buiten de infrastructuur van de gemeente Utrecht (zoals andere SaaS applicaties of

landelijke voorzieningen) verlopen direct van de Saa$S applicatie met de voorziening of SaaS applicatie.




