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Generieke Vrijwaringsverklaring
testdiensten Infrastructuur
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1. De Staat der Nederlanden, te dezen rechtsgeldig vertegenwoordigd door de Staatssecretaris van
Koninkrijksrelaties en Digitalisering, voor deze de directeur, hierna te noemen ‘Opdrachtgever’

en
2. testpartij., gevestigd te ........... ,aande .......... , te dezen rechtsgeldig vertegenwoordigd door
............. s ceeeeaeeeeenn.., die de testdiensten feitelijk uitvoert, hierna te noemen: ‘Auditor’;

en

3. <Wederpartij> te dezen rechtsgeldig vertegenwoordigd door <directeur> B.V., gevestigd te
<vestigingsplaats>, binnen wiens systemen en of op wiens programmatuur de testdiensten feitelijk
worden uitgevoerd, hierna te noemen: ‘Wederpartij’;

Hierna gezamenlijk te noemen: ‘Partijen’

Overwegende dat:

e Opdrachtgever of een door Opdrachtgever aangewezen derde (hierna: Auditor) gerechtigd is om
testdiensten zoals uitvoering van securitytesten en performancetesten (hierna: Werkzaamheden)
uit te voeren op de infrastructuur en bijbehorende operating systems zoals bedoeld in artikel 2
Overeenkomst Infrastructuurdiensten;

e Wederpartij de contractpartner is van Logius onder de Overeenkomst Infrastructuurdiensten voor
het beheer, onderhoud, doorontwikkeling en aanverwante diensten op het gebied van
infrastructurele diensten (hierna te noemen Overeenkomst Infrastructuurdiensten);

e Auditor de contractpartner is van Opdrachtgever onder de overeenkomst [...naam
overeenkomst...] voor het verrichten van testdiensten (hierna te noemen Overeenkomst
Testdiensten);

e Partijen voor de periode waarop de Werkzaamheden worden uitgevoerd een generieke
vrijwaringsverklaring willen aangaan (hierna te noemen Vrijwaringsverklaring)

Komen het volgende overeen:

Artikel 1 Scope

1. Partijen verlenen medewerking aan de Werkzaamheden ten behoeve van de uitvoering van
securitytesten en performancetesten op de applicatieomgeving, de Logius Private Cloud en/of de
infrastructuur zoals geleverd door Wederpartij.

2. Partijen komen vooraf overeen op welke tijden de Werkzaamheden worden uitgevoerd. Deze
tijden worden vastgelegd in het plan van aanpak. Buiten het vastgelegde tijdschema mogen geen
Werkzaamheden plaatsvinden door Auditor.

3. Opdrachtgever zal voor aanvang van de Werkzaamheden Wederpartij op de hoogte stellen van
de scope van de Werkzaamheden en het plan van aanpak. Wederpartij is gerechtigd op- en
aanmerkingen te maken ten aanzien van het plan van aanpak. Opdrachtgever zal deze op- en
aanmerkingen verwerken, tenzij dit niet redelijkerwijs van Opdrachtgever kan worden gevergd.
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Het plan van aanpak maakt onlosmakelijk onderdeel uit van deze Vrijwaringsverklaring. Voor
zover de volgende bescheiden met elkaar in tegenspraak zijn, geldt de navolgende rangorde,
waarbij het hoger voornoemde document prevaleert boven het lager genoemde:

- deze Vrijwaringsverklaring

- het plan van aanpak

Artikel 2 Duur van de Vrijwaringsverklaring

1.

De Vrijwaringsverklaring treedt in werking op het moment waarop deze door Partijen zijn
ondertekend en kent een looptijd van 8 jaar.

Partijen kunnen de Vrijwaringsverklaring tussentijds niet intrekken.

De Vrijwaringsverklaring eindigt van rechtswege bij (tussentijdse) beé&indiging van de
Overeenkomst Testdiensten Opdrachtgever zal Wederpartij hierover tijdig schriftelijk informeren.

De Vrijwaringsverklaring eindigt van rechtswege bij (tussentijdse) beéindiging van de
Overeenkomst Infrastructuurdiensten. Opdrachtgever zal Auditor hierover tijdig schriftelijk
informeren.

Artikel 7 (Vrijwaring), Artikel 8 (Vertrouwelijkheid, geheimhouding) en Artikel 9 (Overige
bepalingen) blijven ook na beéindiging van de Vrijwaringsverklaring onverminderd van kracht.

Artikel 3 Verantwoordelijkheden Auditor

1.

Auditor verklaart ten opzichte van Opdrachtgever en Wederpartij zich bij de uitvoering van de
Werkzaamheden te zullen houden aan de randvoorwaarden zoals omschreven in de
Vrijwaringsverklaring en de overeenkomst die Auditor met Opdrachtgever heeft gesloten
(Overeenkomst Testdiensten).

Auditor zal alleen de Werkzaamheden uitvoeren zoals beschreven in het plan van aanpak
van de betreffende securitytesten en/of performancetesten.

Bij de uitvoering van de respectievelijk securitytesten en/of performancetesten zal de
Auditor de zorgvuldigheid in acht nemen die van haar als professionele “Ethical Hacker”
mag worden verwacht.

Bij de uitvoering van de performancetest zal de Auditor alle zorgvuldigheid in acht nemen
die van haar als professionele testpartij verwacht wordt en ervoor te zorgen dat de
maximale bandbreedte niet boven de afgesproken 750 Mbps uitkomt, tenzij de anders is
gespecificeerd in het plan van aanpak..

Alle mogelijkheden die Auditor bekend zijn om netwerken en/of systemen, welke zijn beschreven

in het plan van aanpak, binnen te dringen, dan wel gegevens aan deze netwerken en/of systemen
te onttrekken, zullen worden toegestaan, met uitzondering van aanvallen waarvan vooraf bekend

is of behoort te zijn dat die de voornoemde aangeboden diensten onbereikbaar maken.

Alleen op uitdrukkelijk verzoek van Opdrachtgever zal getracht worden om gegevens opgeslagen
op voornoemde systemen te wijzigen. Deze wijzigingen zullen duidelijk worden beschreven in de
uiteindelijke rapportage.
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7. Auditor zal vooraf aan Opdrachtgever en Wederpartij ter kennisgeving aangeven welke systemen
naar verwachting mogelijk onbeschikbaar en of beschadigd kunnen worden.

8. Auditor levert alle resultaten van de Werkzaamheden elektronisch en op een beveiligde manier
uitsluitend aan Opdrachtgever.

9. Auditor levert alle resultaten van de Werkzaamheden, die betrekking hebben op de
dienstverlening van Wederpartij elektronisch en op een beveiligde manier aan Wederpartij na
schriftelijke toestemming van Opdrachtgever. Opdrachtgever zal deze toestemming niet op
onredelijke gronden onthouden of vertragen.

10. Terstond na acceptatie van de prestatie op basis van de Werkzaamheden zal de Auditor alle
informatie betreffende de securitytesten en/of performancetesten geschreven dan wel
elektronisch vastgelegd retourneren aan Logius. Kopieén van deze informatie zal Auditor binnen
een maand na acceptatie van de prestatie vernietigen.

Artikel 4 Verantwoordelijkheden Wederpartij
1. Wederpartij verleent Auditor toestemming voor het verrichten van de Werkzaamheden als in de
Vrijwaringsverklaring is bedoeld.

2. Wederpartij verklaart ten opzichte van de Auditor dat zij gerechtigd is tot het aanvragen en
toestaan van Werkzaamheden op de systemen en /of programmatuur door de Auditor.

3. Wederpartij en Auditor verlenen elkaar tijdig alle medewerking welke benodigd is voor het goed
uitvoeren van de Werkzaamheden.

4. In het geval Auditor bij de uitvoering van de Werkzaamheden niet handelt binnen de grenzen
van de Vrijwaringsverklaring en ten gevolge hiervan bij Wederpartij schade ontstaat, zal
Wederpartij Opdrachtgever hiervan direct in kennis stellen. Opdrachtgever zal in overleg met
Wederpartij over de te nemen vervolgstappen jegens Auditor.

Artikel 5 Kosten

1. Partijen brengen voor de uitvoering van de Werkzaamheden geen kosten aan elkaar in rekening,
anders dan de vergoedingen op basis van de Overeenkomst Infrastructuurdiensten tussen
Opdrachtgever en Wederpartij of de Overeenkomst Testdiensten tussen Opdrachtgever en
Auditor zijn overeengekomen.

Artikel 6 Voorzorgsmaatregelen ter voorkoming en beperking van schade
1. Auditor zal alle maatregelen treffen om eventuele schadelijke gevolgen voor Opdrachtgever en/of

Wederpartij als gevolg van zijn handelen tot een minimum te beperken.

2. Wederpartij zal, indien dit niet in de reguliere dienstverlening is overeengekomen, zorgdragen
voor een back-up van de gegevens die op haar netwerken en/of systemen zijn opgeslagen.

3. Wederpartij zal over procedures en middelen beschikken om de back-up gegevens, in het geval
van calamiteiten, zo snel mogelijk terug te zetten en de betreffende systemen te herstellen.
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Artikel 7 Vrijwaring

1.

Indien Auditor bij de securitytesten en/of performancetesten handelt binnen de grenzen van de
Vrijwaringsverklaring en daarbij handelingen verricht welke naar de letter van de wet (mogelijk)
strafrechtelijk zijn, zullen Opdrachtgever en/of Wederpartij, voor zover wettelijk is toegestaan,
tegen Auditor geen aangifte doen.

Auditor en de door haar ingezette personen zijn voor de periode waarop de Werkzaamheden
worden uitgevoerd niet aansprakelijk voor schade die ontstaat als gevolg van de Werkzaamheden
die zij binnen de in het plan van aanpak vastgestelde Werkzaamheden verrichten.

Opdrachtgever vrijwaart Auditor voor aansprakelijkheid van zowel directe als indirecte schade die
bij Wederpartij ontstaat door handelingen van de Auditor bij de uitvoering van de
Werkzaamheden, voor zover voornoemde schade haar oorzaak vindt in de betreffende
Werkzaamheden en Auditor bij uitvoering van de Werkzaamheden heeft gehandeld binnen de
grenzen van de Vrijwaringsverklaring en plan van aanpak.

Indien ten gevolge van handelingen van de Auditor bij uitvoering van de Werkzaamheden als in
deze Vrijwaringsverklaring bedoeld schade bij Wederpartij ontstaat, zowel als gevolg van het
testen van de infrastructuur en de operating systems als voor de gevolgen van het testen van de
applicatie, zal Opdrachtgever deze schade aan Wederpartij vergoeden, tenzij deze schade in
redelijkheid voor rekening van de Wederpartij behoort te komen.

Artikel 8 Vertrouwelijkheid, geheimhouding

1.

Alle informatie en gegevens die tussen partijen worden uitgewisseld of waarvan partijen kennis
nemen, met inbegrip van programmatuur, voorbereidend materiaal, bedrijfsgeheimen en
resultaten van de Werkzaamheden, zullen door Partijen als vertrouwelijk en op basis van need-
to-know worden behandeld.

Partijen verbinden zich dergelijke informatie en gegevens niet zonder schriftelijke toestemming
van de andere partij(en) aan derden kenbaar te maken, tenzij en voor zover zij daartoe zijn
gehouden krachtens enige wettelijke bepaling. Partijen zullen hun personeel en andere betrokken
personen expliciet verplichten deze geheimhoudingsplicht na te leven.

Artikel 9 Overige bepalingen

1.

Op deze Overeenkomst is Nederlands recht van toepassing.

Partijen leggen in voorkomende gevallen hun geschillen voor aan de bevoegde rechter te Den
Haag.
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Aldus overeengekomen en in drievoud opgemaakt, geparafeerd en ondertekend.

Opdrachtgever

Naam:
Functie:

Auditor

Naam: ...................
Functie: ..................
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