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[bookmark: _Toc219292772][bookmark: _Toc230002905]Uitleg document 

Dit document vormt een aanvulling op de bestaande algemene aansluitvoorwaarden die voor het aansluiten van apparatuur op de ICT-infrastructuur van Amsterdam UMC gelden. 

Wanneer een leverancier Windows systeem (ook wel leverancier-pc genoemd) verbinding moet maken met het netwerk van het Amsterdam UMC, zijn er specifieke aanvullende beveiligingseisen van toepassing. Deze eisen worden verder toegelicht in dit document.

Om te bepalen aan welke voorwaarden het systeem moet voldoen, is het belangrijk dat “Tabel 1 Welke versie van het Windows besturingssysteem wordt geleverd” wordt gevolgd. Deze tabel verwijst je naar de juiste voorwaarden, die gelden voor de geleverde Windows-versie.

Definitie leverancier Windows systeem

Een leverancier Windows systeem is een systeem dat is voorzien van een van de Microsoft Windows-besturingssystemen, geïnstalleerd op een PC, laptop of als integraal onderdeel van een systeem waaraan specifieke (medische) hardware of modaliteit is gekoppeld. Dit systeem wordt geleverd door een externe leverancier en is uitgerust met applicaties en/of randapparatuur om (onderzoek)handelingen uit te voeren.


	Welke versie wordt gebruikt?
	Hoofdstuk om in te vullen

	Wordt het Microsoft-besturingssysteem geleverd als IoT-versie?
	Vul dan de tabellen in hoofdstuk 2 volledig in.

	Wordt het Microsoft-besturingssysteem geleverd met de versie Professional of Enterprise?
	Vul dan de tabellen in hoofdstuk 3 volledig in. 


Tabel 1  Welke versie van het Windows besturingssysteem wordt geleverd?












[bookmark: _Checklijst_aansluiten_Windows][bookmark: _Toc230002906][bookmark: _Toc1783403986]Checklijst aansluiten Windows 10/11 versie IoT 
De leverancier is verantwoordelijk voor het correct invullen van de onderstaande tabel. Onvolledig of onjuist invullen van de onderstaande tabellen kan leiden tot vertraging en/of problemen bij de aanschaf of technische realisatie van het systeem.
	Vragen over het besturingssysteem
	Invullen door leverancier


	Wat is het versie nummer van het Windows besturingssysteem? 
Voorbeeld: OS build 26100.6584
	Klik of tik om tekst in te voeren.
	Wat is de editie van het Windows besturingssysteem?
Voorbeeld: Windows 10, 11.
	Klik of tik om tekst in te voeren.
	Met welk servicekanaal is het besturingssysteem uitgerust? Is dit LTSC (Long Term Servicing Channel) of SAC (Semi-Annual Channel)? 
Voor meer informatie zie meest gestelde vragen.
	Klik of tik om tekst in te voeren.
	Wordt de geleverde systeemconfiguratie (opstelling) voorzien van een device-certificering? 
	☐ Ja * (In het tekst vak aangeven welke certificering)
☐ Nee 
Klik of tik om tekst in te voeren.



Tabel 2 Windows IOT informatie
	Maatregel
	Beschrijving
	Gaat de leverancier akkoord met de voorwaarden?
· Geef aan waarom er niet aan voldaan kan worden. Zijn er alternatieven?


	Voldoen aan algemene aansluitvoorwaarden	
	Iedere leverancier PC dient te voldoen aan de op dat moment geldende aansluitvoorwaarden die opgesteld is door de Dienst ICT. De leverancier PC voldoet aan de eisen uit de aansluitvoorwaarden (Interne link). Het document waar de link naar verwijst is
opvraagbaar.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	OS Support
	Gedurende de gehele gebruiksperiode van het door de leverancier geleverde Windows-systeem binnen Amsterdam UMC mag het OS niet de status ‘end of support’ of ‘end of life’ bereiken.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Drivers en bios updates 
	Leverancier stelt gedurende het gebruik van het Windows-besturingssysteem door het Amsterdam UMC tijdig beveiligingsupdates voor BIOS/UEFI en hardware drivers beschikbaar en zorgt voor de toepassing daarvan.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Primaire software 
(De software waarvoor het systeem is aangeschaft).
	De leverancier actualiseert alle door hem geïnstalleerde primaire software op door de leverancier geleverde pc’s en Windows-systemen. Deze software blijft maximaal één hoofdversie achter en beveiligingsupdates worden onverwijld geïnstalleerd.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Stuurprogramma’s voor het aansturen van apparaten
	Alle stuurprogramma’s (drivers) moeten WHQL ondertekent zijn. Meer informatie over dit onderwerp vind je hier. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Software van derden of middleware (Denk aan pdf software, office, plug-ins, etc.)
	De leverancier is verantwoordelijk voor het tijdig bijwerken van alle software-installaties. Beveiligingsupdates worden direct na beschikbaarheid toegepast en softwareversies lopen maximaal één versie achter.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Security baseline (Microsoft, STIG, CIS) 
	De systeemconfiguratie is gehard en voldoet aan de actuele best practices van Microsoft. Meer informatie is hier te vinden.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Maandelijkse Windows beveiligingsupdates
	Op het leverancier geleverde Windows-systeem verzorgt de leverancier de maandelijkse installatie van Windows-beveiligingsupdates. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Windows Defender 
	Het door de leverancier te leveren Windows-systeem moet bij oplevering voorzien zijn van een, bijgewerkte en functionerende Windows Defender.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Windows Defender Application Control (WDAC)
	De Windows Defender Application Control (WDAC)-configuratie is zodanig ingericht dat uitsluitend vooraf goedgekeurde en vertrouwde applicaties kunnen worden uitgevoerd.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Filtering of blokkade van USB-apparatuur
	De leverancier past USB allowlisting toe op het Windows-systeem, zodat alleen vooraf goedgekeurde USB-apparaten door het systeem worden toegestaan en dat alle andere USB-apparaten standaard worden geblokkeerd.  
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Bescherming van systeemintegriteit en wijzigingscontrole
	De leverancier dient het systeem zodanig in te richten dat de integriteit van het besturingssysteem en de applicaties is gewaarborgd. Ongewenste wijzigingen moeten worden voorkomen of aantoonbaar kunnen worden hersteld. Indien passend binnen de functionele en compliance-eisen, dient de leverancier gebruik te maken van technieken zoals Unified Write Filter (UWF).
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Netwerk connectiviteit

	Netwerkinterfaces in het Windows-systeem mogen geen bridge-, routerings- of andere netwerkdistributiefuncties vervullen, waaronder het uitgeven van IP-adressen. Nadere informatie over dit onderwerp is hier beschikbaar. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.



	

	Continu kwetsbaarhedenbeheer
	De leverancier dient toe te staan dat een softwareclient (agent) of een softwarevrije scan wordt ingezet voor het detecteren van kwetsbaarheden. Dit is geen eenmalige actie maar een scan die periodiek wordt uitgevoerd. De resultaten worden gedeeld met de afdeling, om deze bevindingen samen met de leverancier op te lossen. 
Nadere informatie over dit onderwerp is hier beschikbaar.
 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Draadloze verbindingen
	Draadloze interfaces exclusief bluetooth zijn standaard uitgeschakeld. Gebruik van draadloze interfaces is uitsluitend toegestaan na voorafgaand overleg en goedkeuring door Dienst ICT. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Netwerkaansluiting USB-gebaseerd 
	Netwerkverbindingen met de ICT-netwerkinfrastructuur via USB-gebaseerde netwerkinterfaces (zoals USB-Wifi-adapters of USB-naar-Ethernet-adapters) zijn niet toegestaan.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Gebruik van standaardwachtwoorden
	Het gebruik van standaard(fabriek)wachtwoorden binnen Amsterdam UMC is niet toegestaan; deze dienen vóór oplevering te zijn verwijderd, gewijzigd of uitgeschakeld.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Laptop slot
	Als er een laptop wordt geleverd, dient deze voorzien te zijn van een aansluiting voor een computerslot (zoals een Kensington-slot).

	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.



Tabel 3 Checklijst aansluitvoorwaarden Windows 10/11 IoT






























[bookmark: _Checklijst_Windows_10/11][bookmark: _Toc680134805][bookmark: _Toc230002907]Checklijst aansluiten Windows 10/11 versie Professional of Enterprise
De leverancier is verantwoordelijk voor het correct invullen van de onderstaande tabel. Onvolledig of onjuist invullen van de onderstaande tabellen kan leiden tot vertraging en/of problemen bij de aanschaf of technische realisatie van het systeem.
	Vragen over het besturingssysteem
	Invullen door leverancier

	Wat is het versie nummer van het Windows besturingssysteem? 
Voorbeeld: OS build 26100.6584
	Klik of tik om tekst in te voeren.
	Wat is de editie van het Windows besturingssysteem?
Voorbeeld: Windows 10, 11
	Klik of tik om tekst in te voeren.
	Met welk servicekanaal is het besturingssysteem uitgerust? Is dit LTSC (Long Term Servicing Channel) of SAC (Semi-Annual Channel)? 
Voor meer informatie zie meest gestelde vragen.
	Klik of tik om tekst in te voeren.
	Wordt de geleverde systeemconfiguratie (opstelling) voorzien van een device-certificering? 
	☐ Ja * (In het tekst vak aangeven welke certificering)
☐ Nee 
Klik of tik om tekst in te voeren.



Tabel 4 Windows Professional/Enterprise informatie


	[bookmark: _Hlk159941892]Maatregel 
	Beschrijving 
	Gaat de leverancier akkoord met de voorwaarden?
· Geef aan waarom er niet aan voldaan kan worden. Zijn er alternatieven?

	Voldoen aan algemene aansluitvoorwaarden	
	Iedere leverancier PC dient te voldoen aan de op dat moment geldende aansluitvoorwaarden die opgesteld is door de Dienst ICT. De leverancier PC voldoet aan de eisen uit de aansluitvoorwaarden (Interne link). Het document waar de link naar verwijst is
opvraagbaar.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	OS Support





	Gedurende de gehele gebruiksperiode van het door de leverancier geleverde Windows-systeem binnen Amsterdam UMC mag het OS niet de status ‘end of support’ of ‘end of life’ bereiken.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Drivers en bios updates 
	Leverancier stelt gedurende het gebruik van het Windows-besturingssysteem door het Amsterdam UMC tijdig beveiligingsupdates voor BIOS/UEFI en hardware drivers beschikbaar en zorgt voor de toepassing daarvan.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Primaire software 
(De software waarvoor het systeem is aangeschaft).
	De leverancier actualiseert alle door hem geïnstalleerde primaire software op door de leverancier geleverde pc’s en Windows-systemen. Deze software blijft maximaal één hoofdversie achter en beveiligingsupdates worden onverwijld geïnstalleerd.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Stuurprogramma’s voor het aansturen van apparaten
	Alle stuurprogramma’s (drivers) moeten WHQL ondertekent zijn. Meer informatie over dit onderwerp vind je hier. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Software van derden of middleware (Denk aan pdf-software, office, plug-ins, etc.) 
	De leverancier is verantwoordelijk voor het tijdig bijwerken van alle software-installaties. Beveiligingsupdates worden direct na beschikbaarheid toegepast en softwareversies lopen maximaal één versie achter.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.

	Plaatsing van het Windows systeem in Active directory van Amsterdam UMC.
	Het door de leverancier geleverde Windows-systeem wordt door de Dienst ICT toegevoegd aan het Active Directory-domein en geplaatst in een daarvoor ingerichte organisatorische eenheid (OU) voor leverancierssystemen. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Security baseline (Microsoft, STIG, CIS) 
	Het door de leverancier geleverde Windows-systeem wordt door de Dienst ICT toegevoegd aan het Amsterdam UMC-domein en voorzien van de standaard Microsoft-beveiliging instellingen (Group policy). Meer informatie is hier te vinden.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Maandelijkse Windows beveiligingsupdates
	Op het door de leverancier geleverde Windows-systeem verzorgt de Dienst ICT de maandelijkse installatie van Windows-beveiligingsupdates. Dit wordt uitgevoerd door de Dienst ICT geïnstalleerde SCCM agent. 

	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Windows Defender

	Het door de leverancier geleverde Windows-systeem wordt door de Dienst ICT voorzien van Microsoft Defender, waarvan de configuratie door de Dienst ICT wordt beheerd. Eventuele andere antivirusoplossingen worden uitgeschakeld of verwijderd. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Uitzonderingsregels Defender for Endpoint
	Indien uitzonderingsregels van toepassing zijn, vermeld deze in het tekstveld.
	Klik of tik om tekst in te voeren.


	SCCM
	Op het door de leverancier geleverde Windows-systeem wordt door de Dienst ICT een SCCM-agent geïnstalleerd. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	SCCM rechten
	Het SCCM-account wordt toegevoegd aan de lokale Administrators-groep.

	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Netwerk connectiviteit

	Netwerkinterfaces in het Windows-systeem mogen geen bridge-, routerings- of andere netwerkdistributiefuncties vervullen, waaronder het uitgeven van IP-adressen. Nadere informatie over dit onderwerp is hier beschikbaar. 
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.



	

	Continu kwetsbaarhedenbeheer
	Indien het Windows-systeem niet kan worden uitgerust met Microsoft Defender, beheerd door Amsterdam UMC, installeert de Dienst ICT een kwetsbaarheidsscanner op het door de leverancier geleverde Windows-systeem.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Draadloze verbindingen
	Draadloze interfaces exclusief bluetooth zijn standaard uitgeschakeld. Gebruik van draadloze interfaces is uitsluitend toegestaan na voorafgaand overleg en goedkeuring door Dienst ICT.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Netwerkaansluiting USB-gebaseerd
	Netwerkverbindingen met de ICT-netwerkinfrastructuur via USB-gebaseerde netwerkinterfaces (zoals USB-Wifi-adapters of USB-naar-Ethernet-adapters) zijn niet toegestaan.
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Gebruik van standaardwachtwoorden
	Het gebruik van standaard(fabriek)wachtwoorden binnen Amsterdam UMC is niet toegestaan; deze dienen vóór oplevering te zijn verwijderd, gewijzigd of uitgeschakeld.
	 ☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.


	Laptop slot
	Als er een laptop wordt geleverd, moet deze geschikt zijn voor een computerslot (bijvoorbeeld een Kensington-slot).
	☐ Ja
☐ Nee *
Klik of tik om tekst in te voeren.



Tabel 5 Checklijst Windows 10/11 Professional/Enterprise edities


[bookmark: _Ondersteuning_door_Dienst][bookmark: _Toc230002908]Ondersteuning door Dienst ICT voor leverancier geleverde Windows-systemen 

Let op: deze informatie is uitsluitend bedoeld voor intern gebruik binnen Amsterdam UMC en niet voor de externe leverancier. De door Dienst ICT geboden ondersteuning van door de leverancier geleverde Windows-systemen is beperkt. De ondersteuning die Dienst ICT wél biedt, is aangegeven in onderstaande tabel.
	Ondersteuning
	Beschrijving 

	Microsoft Defender van Amsterdam UMC 
	Als de installatie van de door het Amsterdam UMC beheerde Microsoft Defender impact heeft op de functionele werking van de door de leverancier geleverde PC of het Windows-systeem, dient de Dienst ICT te worden benaderd. De lokaal geïnstalleerde Microsoft Defender moet netwerktoegang hebben om updates te kunnen verwerken. 

	Shares koppeling op het geleverde Windows-systeem
	Hulp bij configuratie van netwerk shares op het door de leverancier geleverde Windows-systeem.  

	Kwetsbaarheden scanner
	Als de installatie van de kwetsbaarhedenscanner impact heeft op de functionele werking van het door de leverancier geleverde Windows-systeem, dan dient de Dienst ICT hiervoor te worden benaderd.

	CMDB registratie 
	De volgende items worden o.a. geregistreerd in de CMDB: 
· (PC) hardware waarop het Windows-systeem draait
· Software 
· Eigenaar van het door de leverancier geleverde Windows-systeem en de naam leverancier software.

	Software updates
	Hulp bij het verbinden van het door de leverancier geleverde Windows-systeem met het internet voor het ophalen van software-updates (bijvoorbeeld via Microsoft).

	Fysiek slot op de laptop
	Bij de aanschaf van een leverancier laptop moet ook een ‘laptop kabel slot’ aangeschaft worden. Bij plaatsing van de laptop dient het slot ook direct in gebruik genomen te worden. 

	Plaatsing leverancier PC/geleverd Windows-systeem 
	De leverancier PC/geleverd Windows-systeem moet in een beveiligde afgesloten ruimte geplaatst worden. Deze ruimte kan alleen geopend worden met Amsterdam UMC badge en met de juiste autorisaties.

	Aparte netwerkzone 
	Leverancier systemen worden geplaatst in een apart afgeschermd netwerkzone. Deze zone staat apart van de reguliere netwerkzones die gebruikt worden door de Dienst ICT. 


Tabel 6 Ondersteuning Dienst ICT voor het door de leverancier geleverde Windows-systeem
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Omdat er verschillende partijen (afdeling, Dienst ICT en leverancier) betrokken zijn bij het aansluiten en ondersteunen van een nieuw door de leverancier geleverd Windows-systeem, willen we wijzen op de volgende afspraken, rollen en verantwoordelijken aangaande een dergelijk systeem: 
 
1. Alle maatregelen die benoemd zijn in dit document, gelden zolang het systeem is aangesloten op het ICT-netwerkinfrastructuur van het Amsterdam UMC.  
2. Door het installeren van de kwetsbaarhedenscanner worden kwetsbaarheden op een systeem inzichtelijk gemaakt. Deze kwetsbaarheden worden door het CERT-Team van de Dienst ICT gemonitord en gerapporteerd aan de afnemende afdeling binnen het Amsterdam UMC, die dit verder oppakt met de leverancier.
3. Het systeem wordt beheerd door de afdeling en de leverancier, volgens de afspraken die tussen beide partijen zijn gemaakt over de hardware en software op de werkplek. 
4. De verantwoordelijkheid binnen de Dienst ICT is onderverdeeld in twee rollen (hoofdaannemer en onderaannemer): 
· Hoofdaannemer;
De hoofdaannemer is een team binnen Applicatiediensten, het Windows-systeem is onderdeel van een samengesteld systeem waarbij altijd een applicatie gebruikt wordt. 
· Onderaannemer;
De onderaannemer is Werkplekdiensten, het Windows-systeem is een werkplek die gebruikt wordt bij een samengesteld systeem in de rol van een acquisitie- of dataverwerking station. Werkplekdiensten zal het Windows-systeem aansluiten wanneer deze voldoet aan de voorwaarden die in dit document zijn beschreven.
5. De Dienst ICT stelt zich op als partij die het Windows-systeem aansluit, volgens de geldende aansluitvoorwaarden en afspraken die vanuit dit document zijn overeengekomen. 
6. De Dienst ICT verleent alleen ondersteuning op de onderwerpen die in hoofdstuk 4 zijn beschreven. 
7. De Dienst ICT is niet verantwoordelijk voor data verlies geleden op het Windows-systeem of het herstellen van deze data. 
8. Indien de werkplek intern wordt verplaatst, geldt een meldplicht voor de afdeling. Deze wijziging wordt verwerkt in de CMDB (ServiceNow). 
9. Indien er sprake is van een securityincident of datalek op het leverancierssysteem, heeft de afdeling een meldplicht aan Privacybescherming en Informatiebeveiliging (PB&IB). Voorbeelden hiervan zijn ongeautoriseerd toegang en data verlies. Een uitgebreide toelichting is te vinden in dit (is voor intern gebruik Amsterdam UMC) document.
10. Indien tijdens de levensduur van het leverancierssysteem wordt afgeweken van de initieel overeengekomen maatregelen (checklijst), dient dit te worden gemeld bij de Dienst ICT servicedesk.
11. De Windows security updates op het leverancierssysteem worden standaard uitgevoerd op zondagavond. In overleg kan er afgeweken worden van deze dag en tijdstip.  
12. De door een leverancier geleverde Windows-systemen mogen alleen worden aangesloten in opdracht van de Dienst ICT. 
13. Leverancier systemen die niet voldoen aan de overeengekomen voorwaarden of een securityrisico vormen voor het Amsterdam UMC, kunnen (tijdelijk) worden afgesloten van de ICT-netwerkinfrastructuur.
14. Op de door leverancier geleverde Windows-systemen worden geen back-ups door de Dienst ICT gefaciliteerd.
15. Indien niet of slechts gedeeltelijk kan worden voldaan aan de eisen van de aansluitvoorwaarden, dient de casus te worden besproken met de Dienst ICT (securityarchitectuur). 
16. De Dienst ICT stelt geen software(licenties) beschikbaar op door de leverancier geleverde Windows-systemen, behoudens de software die noodzakelijk is voor de uitvoering van de in tabellen 3 en 5 genoemde maatregelen. Alle overige benodigde software (licenties) wordt door de afdeling, in overleg met de leverancier, aangeschaft en geïnstalleerd. Bijvoorbeeld software binnen de productreeks van Microsoft Office of Java software.






































[bookmark: _Verklarende_woordenlijst][bookmark: _Toc537896523][bookmark: _Toc230002910]Verklarende woordenlijst 

	Woord en/of begrip 	      Uitleg 

	Aansluitvoorwaarden 
	De bepalingen in dit document vormen aanvullende veiligheidsmaatregelen boven op de algemene voorwaarden en zijn specifiek van toepassing op systemen van de leverancier die gebruikmaken van een Windows-besturingssysteem.

	Aanvrager/afnemer
	Met aanvrager/afnemer wordt bedoeld de contactpersoon van de interne Amsterdam UMC afdeling. 

	Feature updates 
	Het geïnstalleerde besturingssysteem moet ondersteund blijven door Microsoft, dit kan betekenen dat de leverancier het Windows-systeem periodiek van “Builds” moet voorzien. Hierdoor kan het Windows-systeem blijvend voorzien worden van security updates.  

	Kwetsbaardheden scanner 
	Amsterdam UMC gebruikt Rapid 7 als tool om kwetsbaarheden te monitoren op verschillende typen systemen binnen het Amsterdam UMC. Deze tool kijkt wat geïnstalleerd is op een systeem en controleert of er kwetsbaarheden aanwezig zijn. 

	SCCM 
	SCCM of Microsoft endpoint Configuration manager agent wordt geïnstalleerd om het Windows-systeem te voorzien van security updates en Defender definities.

	Security updates 
	Maandelijkse veiligheidsupdates die door Microsoft worden uitgebracht, moeten binnen 2 weken geïnstalleerd zijn op het door de leverancier geleverde Windows-systeem.  

	Uitzonderingen antivirus 
	Om de applicatie beter te laten functioneren is het soms nodig om mappen of bestanden uit te zonderen van scans. De leverancier moet aangeven of dit nodig is. 


[bookmark: _Meest_gestelde_vragen][bookmark: _Toc1622063143]Tabel 7 Verklaarde woordenlijst













 

[bookmark: _Meest_gestelde_vragen_1][bookmark: _Toc230002911]Meest gestelde vragen 
V: Hoe kan ik zien welke versie van Windows ik heb?
A: Meer informatie is te vinden op de webpagina van Microsoft: Find information about your device - Microsoft Support

[bookmark: servicechannels]V: Wat wordt bedoeld met service channels van Microsoft?
A: Microsoft heeft twee service kanalen. Meer informatie over deze kanalen is te vinden op Overview of System Center LTSC and SAC releases | Microsoft Learn. In het kort LTSC heeft lange ondersteuning (5 jaar +) en SAC moet om de 1,5 jaar geüpgraded worden.

V: Wat betekent application control?
A: Application control, vaak aangeduid als allow of denylisting, is een beveiligingsfunctie in Windows waarmee beheerders kunnen bepalen welke toepassingen mogen worden uitgevoerd op een systeem. Voor meer informatie zie hier.  

[bookmark: GPO]V: Wat wordt bedoeld met best practices security baseline op basis van Microsoft, STIG, CIS of de leverancier door middel van GPO (security baseline)?
A: Een security baseline voor Windows is een set vooraf gedefinieerde beveiligingsconfiguraties die door Microsoft, STIG of CIS worden aanbevolen om een veilig startpunt te creëren voor computersystemen die Windows-besturingssystemen draaien. Deze basislijnen zijn ontworpen om veelvoorkomende beveiligingsdreigingen en kwetsbaarheden te verminderen door specifieke beveiligingsinstellingen en configuraties af te dwingen. De beveiligingsbasislijn omvat doorgaans aanbevelingen voor instellingen met betrekking tot verschillende aspecten van het besturingssysteem, zoals:

· Gebruikers accountbeheer (UAC)
· Instellingen voor Microsoft Defender Antivirus
· Configuratie van Windows Firewall
· Accountbeleid (wachtwoordbeleid, beleid voor accountvergrendeling, enz.)
· App Locker- of Windows Defender Application Control-instellingen
· Instellingen voor Windows Update
· Netwerkbeveiligingsinstellingen (zoals SMB- en RDP-instellingen)
· Auditbeleid
· Encryptie-instellingen (zoals Bit Locker)

Microsoft brengt periodiek een security baseline uit voor verschillende versies van Windows, rekening houdend met opkomende bedreigingen, beveiligingspraktijken en feedback van de beveiligingsgemeenschap. Organisaties kunnen deze security baseline gebruiken als referentie om hun Windows-systemen veilig te configureren, wat zorgt voor consistentie en naleving van beveiligingsnormen binnen hun omgeving. Voor elke build bestaat een andere versie. De instellingen zijn hier vinden.

V: Wat doet de kwetsbaarheden scanner?
A: De Amsterdam UMC kwetsbaarheden scanner (Rapid 7) biedt oplossingen voor kwetsbaarheidsbeheer die organisaties helpen bij het identificeren, prioriteren en verhelpen van IT beveiligingskwetsbaarheden in hun IT-infrastructuur. Dit omvat kwetsbaarheidsscans die netwerken, systemen en applicaties scannen om potentiële zwakke punten bloot te leggen.

V: Heeft de kwetsbaarheden scanner invloed op de prestaties van een Windows-systeem?
A: De meerderheid van de ’Windows-systemen’ bij Amsterdam UMC maakt gebruik van de Rapid7-agent. De ervaring van het Amsterdam UMC is dat deze impact minimaal is. De tool kijkt alleen naar versies van software en functioneert anders dan bijvoorbeeld een virusscanner. 

V: Het leverancierssysteem wordt geleverd met een antivirusoplossing die wordt beheerd door de leverancier?
A: Bij het installeren van het Windows-systeem op het domein van Amsterdam UMC zal de Dienst ICT de Amsterdam UMC Defender-client op de machine installeren en eventuele andere antivirusoplossingen uitschakelen of verwijderen.
 
[bookmark: Bladwijzer1]V: Wat wordt bedoeld met netwerk connectiviteit?
A: Indien het door de leverancier geleverde Windows-systeem één of meerdere netwerkkaarten heeft, mag het alleen maar gebruikt worden in de volgende configuraties: 

· Connectie naar het Amsterdam UMC netwerk; 
· Connectie naar het meegeleverde apparaat via een directe UTP verbinding tussen systemen. 






























[bookmark: _Toc832819832][bookmark: _Toc230002912]  Bijlage voor extra notities 

Gebruik de onderstaande tabel om extra informatie kwijt te kunnen 

	Referentie naar maatregel
	Extra commentaar

	Klik of tik om tekst in te voeren.	Klik of tik om tekst in te voeren.
	Klik of tik om tekst in te voeren.	Klik of tik om tekst in te voeren.
	Klik of tik om tekst in te voeren.	Klik of tik om tekst in te voeren.
	Klik of tik om tekst in te voeren.	Klik of tik om tekst in te voeren.

[bookmark: _Toc230002913]


















Ondertekening akkoord door leverancier

	
Ondertekening akkoord voor geleverde Windows-systeem

	Naam leverancier en contactpersoon van de leverancier
	Klik of tik om tekst in te voeren.
	Functie van ondertekende
	Klik of tik om tekst in te voeren.
	Handtekening 
	Klik of tik om tekst in te voeren.
	Datum van ondertekening 
	Klik of tik om tekst in te voeren.


[bookmark: _Toc403681033][bookmark: _Toc230002914]Ondertekening door afdeling (Optioneel)
Dit hoofdstuk hoeft alleen te worden ondertekend wanneer wordt afgeweken van de afspraken zoals vastgelegd in dit document. Als alle afspraken uit dit document worden gevolgd, is ondertekening van dit hoofdstuk niet noodzakelijk.

	
Ondertekening akkoord interne afdeling

	Naam contactpersoon afdeling
	Klik of tik om tekst in te voeren.
	Handtekening 
	

	Datum van ondertekening 
	Klik of tik om tekst in te voeren.
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