[image: A green and blue letters on a black background

Description automatically generated][image: A green and blue text on a black background

Description automatically generated]


[image: A green and blue letters on a black background

Description automatically generated]

Bijlage 1: Vragen voor deelnemende partijen 

	Gegevens
	Opgevraagde informatie

	Marktconsultatie:  
	M2M simkaarten voor rioolwater pompinstallaties

	Naam organisatie:
	Invullen door deelnemer



Gemeente Hoeksche Waard stelt het op prijs als u deelneemt aan deze marktconsultatie. In de vragenlijst hieronder treft u op verschillende thema’s vragen aan die wij aan u willen voorleggen. U kunt zelf kiezen op welke vragen u een reactie wilt geven. Het is dus niet verplicht om alle vragen te beantwoorden. De gemeente verzoekt u, om de vragen die u beantwoordt, voldoende te onderbouwen. U kunt door middel van separate zelf op te stellen bijlagen, informatie aan leveren over andere thema’s die niet zijn opgenomen in deze vragenlijst en uploaden in TenderNed. 

Er is geen restrictie of instructie hoe en met hoeveel woorden u de vragen dient te beantwoorden. Wij verzoeken u wel om de antwoorden kort en bondig te houden zodat de administratieve lasten voor zowel u als aanbieder als voor de gemeente beperkt blijft.


	Thema 1: Veilige connectiviteit via VPN
1. Welke mogelijkheden biedt uw oplossing voor het realiseren van een beveiligde VPN-verbinding voor M2M -Simkaarten?
2. Is het mogelijk een gesloten en afgeschermd datanetwerk te realiseren zonder gebruik van een eigen radiusserver? Zo ja, hoe wordt dit ingericht?

	Antwoord:




	Thema 2: Beheerportal (selfservice)
1. Beschikt uw oplossing over een centrale beheerportal? Zo ja, welke functionaliteiten zijn hierin beschikbaar voor het beheren en monitoren van M2M-simkaarten? 
2. Welke mogelijkheden biedt de oplossing voor integratie met bestaande ICT- en beheersystemen van de gemeente, bijvoorbeeld via API-koppelingen?
3. Welke beheerhandelingen kan de gemeente zelfstandig uitvoeren en welke mogelijkheden zijn er voor rapportages, meldingen en signaleringen? 
4. In welke mate biedt het beheerportaal realtime inzicht in connectiviteit, status en dataverbruik van simkaarten? 

	Antwoord:




	Thema 3: IMEI-lock functionaliteit
1. Ondersteunt uw oplossing het koppelen van simkaarten aan specifieke apparaten via IMEI-lock?
2. Welke mogelijkheden zijn er om ongeautoriseerde uitwisseling of misbruik van simkaarten te detecteren en te voorkomen?
3. Kan de IMEI-lock via het dataportaal realtime worden ontgrendeld? 

	Antwoord:




	Thema 4: Vaste interne IP-adressen
1. Welke mogelijkheden biedt uw dienstverlening voor het gebruik van vaste IP-adressen? 
2. Welke beperkingen of randvoorwaarden gelden voor het gebruik van vaste private IP-adressen?

	Antwoord:




	Thema 5: Gedeelde databundels (datapooling)
1. Welke mogelijkheden biedt u voor het poolen van databundels over meerdere simkaarten?
2. Kunnen meerdere datapools worden ingericht voor verschillende gebruikersgroepen of toepassingen?
3. Welke invloed heeft de keuze voor datapooling op de prijsstructuur en flexibiliteit van de dienstverlening? 
4. Welke maatregelen zijn beschikbaar om overschrijdingen en onverwachte kosten te voorkomen? 

	Antwoord:






	Thema 6: Monitoring en proactief beheer
1. Welke mogelijkheden biedt uw oplossing voor monitoring van verbruik, beschikbaarheid en connectiviteit?
2. Kunnen alerts worden ingesteld op basis van vooraf gedefinieerde drempelwaarden of afwijkend gedrag?
3. Welke automatische acties kunnen worden uitgevoerd bij afwijkingen, bijvoorbeeld blokkeren, limiteren of informeren?

	Antwoord:




	Thema 7: Schaalbaarheid en flexibiliteit
1. Hoe flexibel kan het aantal M2M-simkaarten gedurende de contractperiode worden uitgebreid of verminderd? 
2. Welke technische, organisatorische en financiële consequenties zijn verbonden aan het op- of afschalen van het aantal simkaarten? 

	Antwoord:




	Thema 8: Cybersecurity en NIS2
1. Op welke wijze ondersteunt uw dienstverlening organisaties bij het voldoen aan de eisen uit de NIS2-richtlijn / Cyberbeveiligingswet? 
2. Beschikt uw organisatie over relevante certificeringen of aantoonbare maatregelen op het gebied van informatiebeveiliging en cyberweerbaarheid (bijvoorbeeld ISO 27001, ISO 27017, ISO 27701 of vergelijkbaar)?
3. Welke voorzieningen zijn beschikbaar voor logging, auditing, toegangsbeheer en autorisatie binnen de beheerportal?

	Antwoord:




	Thema 9: Afsluitende 
1. Zijn er aanvullende functionaliteiten, innovaties of diensten binnen uw oplossing die relevant kunnen zijn voor professioneel beheer van M2M/ -connectiviteit en die hierboven nog niet zijn benoemd? Beschrijf deze nader.
2. Is de dienstverlening zoals geformuleerd in het programma van eisen haalbaar voor de markt om uit te voeren?


	Antwoord:
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