
VERWERKERSOVEREENKOMST 

 

De ondergetekenden: 

 

I. <Naam verantwoordelijke>, gevestigd en kantoorhoudende te <postcode> te <plaatsnaam en 

adres>, KvKnr. <nummer>, ten deze rechtsgeldig vertegenwoordigd door <naam> , hierna te 

noemen ‘Opdrachtgever’ 

 

en 

 

II. de besloten vennootschap <naam> , gevestigd en kantoorhoudende te <postcode>, 

<plaatsnaam> aan de <straat + huisnr.>, KvKnr. <nummer> , ten deze rechtsgeldig 

vertegenwoordigd door de <naam en functie>, hierna te noemen ‘Verwerker’ 

 

<Naam verantwoordelijke> en Verwerker hierna gezamenlijk aangeduid als ‘Partijen’ en afzonderlijk 

als ‘Partij’; 

 

In aanmerking nemende: 

 

A. dat tussen <Naam verantwoordelijke> en Verwerker, een overeenkomst betreffende het door 

Verwerker voor <Naam verantwoordelijke> verrichten van diensten op het gebied van 

<omschrijving activiteit> is gesloten met als ingangsdatum <datum>; 

B. dat Verwerker op grond van en in verband met de in onder A. genoemde overeenkomst 

opgenomen dienstverlening van <Naam verantwoordelijke> de beschikking krijgt over 

Persoonsgegevens, welke Persoonsgegevens door Verwerker in verband met de uitvoering van 

de onder A. genoemde overeenkomst, ten behoeve van <Naam verantwoordelijke> worden 

verwerkt, zonder dat Verwerker onder het rechtstreekse gezag staat van <Naam 

verantwoordelijke>; 

C. dat <Naam verantwoordelijke> is aan te merken als verwerkingsverantwoordelijke in de zin van 

de AVG en Verwerker is aan te merken als verwerker in de zin van de AVG; 

D. dat met toepasselijke wet- en regelgeving wordt bedoeld de op dat moment van kracht zijnde 

toepasselijke wet- en regelgeving, de AVG en Uitvoeringswet, waarbij de inhoud van de 

Uitvoeringswet voor gaat op de inhoud van de AVG. 

 

ZIJN OVEREENGEKOMEN ALS VOLGT: 

 

Artikel 1 Definities 

De inhoud van de begrippen zoals deze in deze Verwerkersovereenkomst worden gebruikt komen 

overeen met de betekenis van de begrippen als omschreven is in de AVG en Uitvoeringswet, waarbij 

het bepaalde uit de Uitvoeringswet voor gaat. 

 

AVG de Algemene Verordening Gegevensbescherming (Verordening (EU) 

2016/679) 

Verwerkersovereenkomst de onderhavige overeenkomst inclusief bijlagen; 



Derden alle andere partijen en entiteiten dan Verwerker zelf zoals 

onderaannemers, agenten, leveranciers en/of groepsleden van 

Verwerker; 

EER Europese Economische Ruimte; 

Overeenkomst het door Verwerker voor Opdrachtgever verrichten van diensten op 

het gebied van beheer en onderhoud van (corporate) websites 

en/of ontwikkeling en onderhoud van (web)applicaties; 

Persoonsgegeven de in Bijlage I gespecificeerde gegevens en alle overige in het kader 

van de tussen Partijen gesloten Overeenkomst en 

Verwerkersovereenkomst door Verwerker verwerkte of te verwerken 

persoonsgegevens in de zin van de Privacywetgeving; 

Privacywetgeving alle van toepassing zijnde wet- en regelgeving op de Verwerking van 

Persoonsgegevens door Verwerker, zoals de AVG en Uitvoeringswet. 

 

Artikel 2 Relatie tot de Overeenkomst 

2.1 De Verwerkersovereenkomst maakt integraal onderdeel uit van de tussen Partijen gesloten 

Overeenkomst en is te beschouwen als een aanvulling daarop dan wel wijziging daarvan. 

2.2 De Verwerkersovereenkomst gaat in op de ingangsdatum van de Overeenkomst, zijnde 

<datum> of als dat eerder is, op het moment dat Verwerker de beschikking krijgt over 

Persoonsgegevens. De Verwerkersovereenkomst eindigt op het moment dat door Verwerker 

geen Persoonsgegevens meer worden verwerkt in het kader van de uitvoering van de 

Overeenkomst. 

2.3 Verwerker zal binnen 2 maanden na afloop of (tussentijdse) beëindiging van de Overeenkomst 

alle door haar verwerkte Persoonsgegevens, die verband houden met de dienstverlening aan 

<Naam verantwoordelijke>, overdragen aan <Naam verantwoordelijke> of, uitsluitend op 

schriftelijk verzoek van <Naam verantwoordelijke>, vernietigen en schriftelijk aan <Naam 

verantwoordelijke> bevestigen dat alle Persoonsgegevens terug zijn overgedragen dan wel 

zijn vernietigd. Dit geldt voor (op) alle (plaatsen) door Verwerker verwerkte 

Persoonsgegevens, zoals bijvoorbeeld maar niet beperkt tot (kopieën van) fysieke 

documenten en (kopieën van) elektronisch vastgelegde Persoonsgegevens (in 

productiesystemen, mailboxen en fileservers, enz.). Tenzij de wet op verwerker de 

verplichting legt deze persoonsgegevens te bewaren. <Naam verantwoordelijke> kan een 

vertegenwoordiger aanwijzen om de vernietiging te controleren en Partijen komen overeen 

dat <Naam verantwoordelijke> tot controle bij Verwerker kan overgaan. 

 

Artikel 3 De Verwerking van Persoonsgegevens - kern 

3.1 Verwerker verwerkt de Persoonsgegevens slechts in het kader van de uitvoering van de 

Overeenkomst, in opdracht van <Naam verantwoordelijke> en in overeenstemming met de 

Overeenkomst en Verwerkersovereenkomst en de specifieke verwerkingsinstructies die in 

Bijlage I zijn opgenomen of op andere wijze aan de Verwerker zijn bekend gemaakt. De 

Verwerker zal de Persoonsgegevens in geen geval voor eigen doeleinden gebruiken. 

Verwerker is gehouden de instructies van <Naam verantwoordelijke> in verband met het 

verwerken van Persoonsgegevens op te volgen. 

3.2 Partijen zullen in Bijlage I vastleggen welke bewaartermijn voor de Persoonsgegevens geldt, 

waarbij als uitgangspunt geldt dat Persoonsgegevens niet langer door Verwerker mogen 

worden bewaard dan nodig is voor het verwezenlijken van het doel waarvoor de 



Persoonsgegeven door Verwerker worden verwerkt, tenzij op verwerker een op een wettelijke 

regel rustende verplichting tot bewaren rust. <Naam verantwoordelijke> is verantwoordelijk 

voor het bepalen van de bewaartermijn, voor zover er geen wettelijke bewaartermijn geldt. 

3.3 <Naam verantwoordelijke> behoudt te allen tijde zeggenschap over de Persoonsgegevens. Op 

verzoek van <Naam verantwoordelijke> zal Verwerker <Naam verantwoordelijke> dan ook 

steeds onmiddellijke toegang verlenen tot de Persoonsgegevens. 

3.4 De Verwerking van Persoonsgegevens door Verwerker zal voldoen aan alle toepasselijke wet- 

en regelgeving waaronder de toepasselijke wetgeving en de eventueel van tijd tot tijd van 

kracht zijnde interne voorschriften van <Naam verantwoordelijke> in verband met het 

verwerken van Persoonsgegevens, voor zover aan Verwerker verstrekt. Verwerker zal er voor 

zorgdragen dat <Naam verantwoordelijke> in staat is om aan de Privacywetgeving te voldoen 

en <Naam verantwoordelijke> in het kader van de Verwerkersovereenkomst bijstand te 

verlenen opdat <Naam verantwoordelijke> kan voldoen aan de op haar conform de 

Privacywetgeving rustende verplichtingen. Verwerker zal zijn volledige en tijdige medewerking 

verlenen aan <Naam verantwoordelijke> om: (i) na goedkeuring door <Naam 

verantwoordelijke> betrokkene toegang te laten krijgen tot de zijn betreffende 

Persoonsgegevens; (ii) Persoonsgegevens te verwijderen of te corrigeren; (iii) aan te tonen 

dat Persoonsgegevens verwijderd of gecorrigeerd zijn indien zij incorrect zijn; (iv) de 

betreffende Persoonsgegevens aan <Naam verantwoordelijke> dan wel aan een door <Naam 

verantwoordelijke> aangewezen derde te verstrekken in een gestructureerde, gangbare en 

machine-leesbare vorm; en (v) <Naam verantwoordelijke> anderszins in de gelegenheid 

stellen om aan haar verplichtingen onder de Privacywetgeving te voldoen. Indien de instructie 

van <Naam verantwoordelijke> ten aanzien van de verwerking van Persoonsgegevens in de 

visie van Verwerker in strijd is met de Privacywetgeving dient Verwerker <Naam 

verantwoordelijke> hiervan onmiddellijk schriftelijk op de hoogte te stellen. 

 

Artikel 4 Beveiliging 

4.1 Verwerker neemt alle technische en organisatorische beveiligingsmaatregelen om een op risico 

afgestemd beveiligingsniveau te waarborgen dat in overeenstemming is met geldende wet- en 

regelgeving en de Persoonsgegevens te beschermen tegen vernietiging, verlies of 

onrechtmatige verstrekking of andere onrechtmatige Verwerking, waaronder onnodig 

verzamelen en verdere Verwerking van Persoonsgegevens en vrijwaart <Naam 

verantwoordelijke> tegen alle aanspraken hiermee verband houdende. De betreffende 

maatregelen zijn nader uitgewerkt in Bijlage II. 

4.2 <Naam verantwoordelijke> ontvangt jaarlijks, te rekenen vanaf het aangaan van deze 

overeenkomst, een rapportage van Verwerker inzake de informatiebeveiliging en de naleving 

van de technische en organisatorische maatregelen ter beveiliging van de verwerking van 

Persoonsgegevens.  

 

Artikel 5 Controle 

<Naam verantwoordelijke> heeft het recht om audits uit te (laten) voeren om vast te stellen of 

Verwerker aan haar verplichtingen terzake de Verwerking van Persoonsgegevens uit hoofde van de 

Overeenkomst en deze Verwerkersovereenkomst voldoet en Verwerker zal hieraan goed en direct 

meewerken. Deze audits kunnen zich onder meer richten op de procedures rondom autorisaties, 

logbestanden, opslag van gegevensdragers en de wijze waarop Persoonsgegevens in verband met 

deze Verwerkersovereenkomst worden verwerkt. Op eerste verzoek van <Naam verantwoordelijke> 



zal Verwerker <Naam verantwoordelijke> toegang verlenen aan <Naam verantwoordelijke> of een 

door <Naam verantwoordelijke> gemachtigde controleur tot de systemen waarmee Persoonsgegevens 

worden verwerkt en alle overige gegevens, protocollen, documenten, procedures of systemen voor 

zover relevant voor voornoemde controle door <Naam verantwoordelijke> of door een door <Naam 

verantwoordelijke> aan te wijzen derde. Indien nodig zal ook toegang worden verleend tot de 

gebouwen van Verwerker. 

 

Artikel 6 Geheimhouding 

6.1 Verwerker is verplicht tot geheimhouding, onverminderd eventuele andere contractuele 

afspraken tussen Partijen, van de Persoonsgegevens waarvan zij in het kader van de 

uitvoering van de Overeenkomst kennis krijgt evenals informatie in verband met (de 

uitvoering) van deze Overeenkomst, behoudens voor zover enig wettelijk voorschrift tot 

openbaarmaking en/of afgifte daartoe verplicht. 

6.2 Het is Verwerker, onverminderd het bepaalde in de artikelen 6.1 en 7.1 uitdrukkelijk niet 

toegestaan de Persoonsgegevens aan Derden te verstrekken, op welke wijze dan ook, tenzij 

met de voorafgaande schriftelijke goedkeuring van <Naam verantwoordelijke>, of behoudens 

voor zover enig wettelijk voorschrift tot openbaarmaking en/of afgifte daartoe verplicht. 

6.3 Verwerker garandeert dat hij al zijn medewerkers en Derden die zich bezighouden met de 

verwerking van Persoonsgegevens op de hoogte zal stellen van de vertrouwelijke aard van de 

Persoonsgegevens en informatie die verband houdt met (de uitvoering) van deze 

Overeenkomst. Daarnaast garandeert Verwerker dat al deze medewerkers of Derden 

tegenover de Verwerker gebonden zijn aan dezelfde geheimhoudingsverplichtingen als de 

Verwerker volgens deze Verwerkersovereenkomst. 

 

Artikel 7 Informatieverstrekking/meldplicht datalekken 

7.1 Verwerker zal <Naam verantwoordelijke> onverwijld en voorafgaand aan de verstrekking 

informeren indien een daartoe bevoegde (overheids-)instantie een op de wet gebaseerd 

verzoek tot verstrekking van Persoonsgegevens heeft gedaan. Een en ander teneinde 

voorafgaande aan de verstrekking te overleggen tussen Partijen over de gegevensverstrekking 

(wijze, door wie verstrekken enz.). 

7.2 Verwerker zal <Naam verantwoordelijke>, onder meer in verband met de meldplicht 

datalekken, te allen tijde onverwijld en zonder onredelijke vertraging adequaat 

informeren conform de Privacy Wetgeving indien zich een inbreuk voordoet met betrekking tot 

de verwerking van de Persoonsgegevens. In geval van een inbreuk zal Verwerker onder meer 

een beschrijving geven van de aard van de inbreuk, de categorieën van betrokkenen, het 

aantal betrokkenen, de gevolgen daarvan en van de maatregelen om de gevolgen te 

verhelpen. Tevens zal Verwerker haar medewerking verlenen aan <Naam verantwoordelijke> 

en de instructies van <Naam verantwoordelijke> met betrekking tot de inbreuk opvolgen. Dit 

om <Naam verantwoordelijke> in staat te stellen een adequaat onderzoek te verrichten naar 

de inbreuk, een correcte reactie te formuleren en passende vervolgstappen te nemen ten 

aanzien van de inbreuk. Verwerker draagt er voor zorg dat <Naam verantwoordelijke> in 

staat is te voldoen aan Privacywetgeving ten aanzien van de inbreuk in verband met de 

Persoonsgegevens, waaronder tijdig en juist melden aan de daartoe bij toepasselijke wet 

aangewezen instantie en betrokkene  



7.3 Verwerker zal <Naam verantwoordelijke> op de hoogte houden van eventuele nieuwe 

ontwikkelingen rond de inbreuk en van de maatregelen die de Verwerker treft om aan zijn 

kant de gevolgen van de inbreuk te beperken en herhaling te voorkomen. 

7.4 Melding van de inbreuk bij de privacy-toezichthouder en/of betrokkene geschiedt door <Naam 

verantwoordelijke>. Verwerker zal niet zonder toestemming van <Naam verantwoordelijke> 

het incident melden aan de privacy-toezichthouder of betrokkene. 

7.5 Verwerker heeft een procedure geïmplementeerd die voldoet aan de Privacywetgeving en die 

hem in staat stelt om <Naam verantwoordelijke> onverwijld te informeren ten aanzien van 

een inbreuk, de inbreuk met <Naam verantwoordelijke> te onderzoeken, en de inbreuk op te 

lossen. Verwerker verstrekt aan <Naam verantwoordelijke> op verzoek een afschrift van de 

betreffende procedure. 

7.6 Alle inbreuken als bedoeld in artikel 7.2 worden door Verwerker gemeld bij <Naam 

verantwoordelijke> op het bij verwerker bekende mailadres (security@veiligheid.nl). Alle 

andere mededelingen uit hoofde van dit artikel 7 worden gericht aan <Naam 

verantwoordelijke> als ook genoemd in Bijlage III bij deze Verwerkersovereenkomst. 

7.7 Het is Verwerker niet toegestaan enige mededeling te doen aan derden en/of de media. 

Eventuele vragen worden onmiddellijk doorgeleid aan <Naam verantwoordelijke>. 

7.8 Verwerker zal <Naam verantwoordelijke> onverwijld op de hoogte stellen van een klacht of 

verzoek van een betrokkene met betrekking tot de Verwerking van Persoonsgegevens onder 

meer met betrekking tot de rechten van de Betrokkene zoals omschreven in toepasselijke 

wet- en regelgeving en <Naam verantwoordelijke> ter zake waar nodig bijstand verlenen 

zodat <Naam verantwoordelijke> conform wet- en regelgeving het verzoek van de 

Betrokkene kan beantwoorden. 

7.9 De kosten die Verwerker moet maken in verband met het onderzoeken, verhelpen, bij <Naam 

verantwoordelijke> melden en dergelijke van een (mogelijke) inbreuk die Verwerker toe te 

rekenen zijn blijven/komen voor rekening van Verwerker. 

 

Artikel 8 Publiciteit 

Het is Verwerker niet toegestaan zonder schriftelijke toestemming van <Naam verantwoordelijke> 

op enige wijze in de publiciteit te treden met betrekking tot de Overeenkomst dan wel de 

Verwerkersovereenkomst, dan wel gebruik te maken van de naam, het logo en/of de huisstijl van 

<Naam verantwoordelijke> voor reclamedoeleinden of andere publiciteitsuitingen. 

 

Artikel 9 Aansprakelijkheid 

9.1 Verwerker is jegens <Naam verantwoordelijke> aansprakelijk voor alle schade voortvloeiend 

uit het niet of niet volledig nakomen van haar verplichtingen uit deze 

Verwerkersovereenkomst en/of het in strijd handelen met de bij of krachtens de 

Privacywetgeving gegeven voorschriften. 

9.2 Indien Verwerker Persoonsgegevens verwerkt of heeft verwerkt in strijd met het in deze 

Verwerkersovereenkomst bepaalde, of de in artikel 7.2 genoemde verplichting niet, niet 

adequaat of niet tijdig nakomt verbeurt Verwerker aan <Naam verantwoordelijke> een 

dadelijk opeisbare boete van EUR 1.000 per overtreding, onverminderd het recht van <Naam 

verantwoordelijke> op schadevergoeding als bedoeld in artikel 9.1. 

 

 

 



Artikel 10 Uitbesteding werkzaamheden 

Het is Verwerker zonder voorafgaande specifieke schriftelijke toestemming van <Naam 

verantwoordelijke> niet toegestaan om in het kader van de Overeenkomst het verwerken van de 

Persoonsgegevens uit te besteden aan enige Derde. Indien Verwerker van <Naam verantwoordelijke> 

schriftelijke toestemming krijgt voor het inschakelen van een of meerderde subverwerker(s) dient 

Verwerker met de subverwerker(s) een overeenkomst te sluiten waarbij aan de subverwerker(s) 

tenminste dezelfde verplichtingen worden opgelegd als die waaraan Verwerker uit hoofde van deze 

Verwerkersovereenkomst en de eventuele aanvullende verplichtingen uit onderzoek moet voldoen. 

Ook in geval van inschakeling van (een) subverwerker(s) blijft Verwerker jegens <Naam 

verantwoordelijke> te allen tijde onverkort verantwoordelijk voor het verwerken van 

Persoonsgegevens conform deze Verwerkersovereenkomst, alsmede aansprakelijk voor eventuele 

schade bij niet nakoming. 

 

Artikel 11 Medewerkers Verwerker 

11.1 Verwerker mag de Persoonsgegevens slechts aan die medewerkers binnen haar organisatie 

verstrekken die de Persoonsgegevens voor het verrichten van hun werkzaamheden in het 

kader van de uitvoering van de Overeenkomst nodig hebben. 

11.2 De verplichtingen van Verwerker die uit deze Verwerkersovereenkomst voortvloeien gelden 

onverminderd voor haar medewerkers, die kennis krijgen van de Persoonsgegevens onder het 

gezag van Verwerker. Verwerker dient de verplichtingen uit de Verwerkersovereenkomst aan 

haar medewerkers op te leggen. 

 

Artikel 12 Verwerken buiten EER 

De Persoonsgegevens mogen uitsluitend binnen de EER worden verwerkt. Voor het buiten de EER 

verwerken van Persoonsgegevens is voorafgaande schriftelijke toestemming van <Naam 

verantwoordelijke> vereist. Aan deze toestemming wordt door <Naam verantwoordelijke> in ieder 

geval de eis verbonden van het door Verwerker meewerken aan ondertekening van de op dat moment 

geldende door de Europese Commissie goedgekeurde standaardclausules of enig ander instrument – 

naar keuze van <Naam verantwoordelijke> – dat er voor zorgt dat de doorgifte van 

Persoonsgegevens naar een land buiten de EER voldoet aan de van toepassing zijnde 

Privacywetgeving. Verwerker garandeert dat de doorgifte van Persoonsgegevens buiten de EER 

volledig in lijn is en blijft met de van toepassing zijnde wet- en regelgeving waaronder de 

Privacywetgeving. 

 

Artikel 13 Toepasselijk recht 

Op deze Verwerkersovereenkomst (en de uitvoering daarvan) is Nederlands Recht van toepassing. Alle 

geschillen, ook die welke door een van de Partijen als zodanig worden beschouwd, welke tussen 

Partijen mochten ontstaan ter zake van de onderhavige Verwerkersovereenkomst of de uitvoering 

daarvan, zowel die van juridische als die van feitelijke aard, zullen alleen en uitsluitend worden 

voorgelegd aan de bevoegde rechter te Amsterdam. 

 

In tweevoud opgemaakt en ondertekend te, <plaats> op <datum> 

 

 

 

____________________________  ___________________________ 



<Naam verantwoordelijke>      Verwerker 

 



Bijlage I 

 

Opdrachtverwerking 

 

Het onderwerp van de verwerking 

 

<naam verwerker> verwerkt ……………………… 

 

Categorieën van betrokkenen 

 

 

Categorieën van persoonsgegevens 

 

De persoonsgegevens betreffen de volgende categorieën van persoonsgegevens:  

 ….. 

  

  

 

Categorieën bijzondere persoonsgegevens 

 

De persoonsgegevens betreffen de volgende categorieën bijzondere persoonsgegevens: 

 

 

De aard van de verwerking en doeleinden van de verwerking 

 

De persoonsgegevens worden op de volgende wijze voor de volgende doeleinden verwerkt: 

 

 

De duur van de verwerking, bewaarperiodes 

 

Bewaarperiodes:  

 

Teruggave, vernietiging of verwijdering van persoonsgegevens 

 

Teruggave, vernietiging of verwijdering van persoonsgegevens: 

  



Bijlage II 

 

Zie artikel 32 AVG 

Omschrijving van de technische en organisatorische beveiligingsmaatregelen die door de verwerker 

worden genomen: 

 

Omschrijving van de maatregelen om te waarborgen dat enkel bevoegd personeel toegang heeft 

tot en verwerking van Persoonsgegevens: 

 

a. (groepen van) medewerkers die toegang hebben tot welke persoonsgegevens; 

 

b. Handelingen die deze medewerkers uitvoeren met de persoonsgegevens. 

 

Omschrijving van de maatregelen om de Persoonsgegevens te beschermen tegen onopzettelijk of 

onrechtmatige vernietiging, onopzettelijk verlies of wijziging, onbevoegde opslag of onrechtmatige 

opslag. Verwerking, toegang of openbaarmaking: 

 

a. Beschrijving beveiliging applicatie/platform; 

 

b. Beschrijving wijze van identificatie/authenticatie/autorisatie en beveiliging daarvan; 

 

c. Beschrijving beveiliging van wijze van uitwisseling/transport van gegevens. 

 

Voorbeelden: 

 pseudonimisering en versleuteling van Persoonsgegevens; 

 het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en 

veerkracht van de verwerkingssystemen en diensten te garanderen; 

 het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot 

de Persoonsgegevens tijdig te herstellen. 

 

Omschrijving van de maatregelen om zwakke plekken te identificeren ten aanzien van de 

verwerking van Persoonsgegevens in de systemen die worden ingezet, zoals: 

 

  



Bijlage III 

 

Meldpunt datalekken en contactpersonen als bedoeld in artikel 7 

 

Mailadres meldpunt datalekken en andere meldingen uit hoofde van artikel 7: 

security@veiligheid.nl 

 

Inhoud van de melding: 

Verwerker zal in haar melding van een (potentieel) datalek aan <Naam verantwoordelijke> – voor 

zover mogelijk – in ieder geval de volgende informatie verstrekken: 

 

1. Een samenvatting van het incident waarbij de inbreuk op de beveiliging van 

Persoonsgegevens zich heeft voorgedaan. 

 

2. Van hoeveel personen zijn Persoonsgegevens betrokken bij de inbreuk? 

a. Minimaal: ……… 

b. Maximaal: ……… 

 

3. Omschrijf de groep mensen van wie Persoonsgegevens zijn betrokken bij de inbreuk. 

 

4. Wanneer vond de inbreuk plaats? (Kies een van de volgende opties en vul waar nodig aan) 

a. Op de volgende datum:  

b. Tussen de volgende data:  

c. Nog niet bekend 

 

5. Wat is de aard van de inbreuk? (Meerdere opties mogelijk) 

a. Persoonsgegevens zijn gelezen door personen die hiertoe geen recht hadden 

b. Persoonsgegevens zijn gekopieerd door personen die hiertoe geen recht hadden 

c. Persoonsgegevens zijn veranderd door personen die hiertoe geen recht hadden 

d. Persoonsgegevens zijn verwijderd of vernietigd 

e. Persoonsgegevens zijn gestolen  

f. Nog niet bekend 

 

6. Om welk type Persoonsgegevens gaat het? (Meerdere opties mogelijk) 

a. Naam-, adres- en woonplaatsgegevens 

b. Telefoonnummers 

c. E-mailadressen of andere adressen voor elektronische communicatie 

d. Toegangs- of identificatiegegevens (bijvoorbeeld inloggegevens, wachtwoorden, 

klantnummers) 

e. Financiële gegevens (bijvoorbeeld rekeningnummers, creditcardnummers) 

f. Burgerservicenummers (BSN) of sofinummers 

g. Paspoortkopieën of kopieën van andere legitimatiebewijzen  

h. Geslacht, geboortedatum en/of leeftijd 

i. Bijzondere Persoonsgegevens (bijvoorbeeld ras, etniciteit, criminele gegevens, 

politieke overtuiging, vakbondslidmaatschap, religie, seksuele leven, medische 

gegevens) 

mailto:security@veiligheid.nl


j. Overige Persoonsgegevens, namelijk: … 

 

7. Zijn de Persoonsgegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of 

ontoegankelijk gemaakt voor onbevoegden? (Kies een van de volgende opties en vul waar 

nodig aan) 

a. Ja 

b. Nee 

c. Deels, namelijk: … 

 

8. Als de Persoonsgegevens geheel of deels onbegrijpelijk of ontoegankelijk zijn gemaakt, op 

welke manier is dit dan gebeurd? Als gebruik is gemaakt van encryptie, licht dan ook de 

wijze van versleutelen toe. 

 

9. Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer van de 

betrokkenen? (Meerdere opties mogelijk) 

a. Stigmatisering of uitsluiting 

b. Schade aan de gezondheid 

c. Blootstelling aan (identiteits-)fraude 

d. Blootstelling aan spam of phishing 

e. Anders, namelijk: …. 

 

10. Welke technische en organisatorische maatregelen heeft de Verwerker getroffen om de 

inbreuk aan te pakken en om verdere inbreuken te voorkomen? 

 

11. Heeft de inbreuk betrekking op personen in andere EU-landen? 

a. Ja 

b. Nee 

c. Nog niet bekend 

 

12. Welke persoon kan nadere informatie verstrekken over het datalek? 

a. Naam:  

b. Functie:  

c. E-mailadres:  

d. Telefoonnummer:  

 


