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Bijlage E – concept
Vrijwaringsovereenkomst
		ARVODI-2025

tussen

Ministerie van Financiën

en

<Opdrachtnemer>



inzake


Pentesten

met kenmerk
201865004.015.063

1. De Staat der Nederlanden, waarvan de zetel is gevestigd te Den Haag, 
te dezen vertegenwoordigd door de minister van Financiën,
namens deze,
[functienaam en naam ondertekenaar]
hierna te noemen: Opdrachtgever,

en

2. [volledige naam en rechtsvorm contractant],
[statutair] gevestigd te ........,
te dezen vertegenwoordigd door
............... ([functienaam en naam ondertekenaar],
hierna te noemen: Opdrachtnemer,


Hierna gezamenlijk te noemen:  ‘Partijen’

Overwegende dat:

· Opdrachtnemer een contractpartner is van Opdrachtgever onder de overeenkomst […naam overeenkomst…] voor het verrichten van Pentesten (hierna te noemen Overeenkomst pentesten);
· Partijen voor de periode waarop de Werkzaamheden worden uitgevoerd een generieke vrijwaringsverklaring willen aangaan (hierna te noemen Vrijwaringsverklaring)

Komen het volgende overeen: 
 
Artikel 1 Scope
1. 	Partijen verlenen medewerking aan de Werkzaamheden ten behoeve van security- en penetratietesten.

2. 	De Werkzaamheden bestaat in hoofdlijnen uit:

[…beschrijving van de werkzaamheden…]

3. 	Partijen komen vooraf overeen op welke tijden de Pentesten worden uitgevoerd. Deze tijden worden vastgelegd in het plan van aanpak. Buiten het vastgelegde tijdschema mogen geen testwerkzaamheden plaatsvinden door Opdrachtnemer.

2. 	Opdrachtgever zal voor aanvang van de werkzaamheden Opdrachtnemer op de hoogte stellen van de scope van de werkzaamheden en het plan van aanpak. Opdrachtnemer is gerechtigd op- en aanmerkingen te maken ten aanzien van het plan van aanpak. Opdrachtgever zal deze op- en aanmerkingen verwerken, tenzij dit niet redelijkerwijs van Opdrachtgever kan worden gevergd.

3. 	Het plan van aanpak maakt onlosmakelijk onderdeel uit van deze Vrijwaringsverklaring. Voor zover de volgende bescheiden met elkaar in tegenspraak zijn, geldt de navolgende rangorde, waarbij het hoger voornoemde document prevaleert boven het lager genoemde:
	- deze Vrijwaringsovereenkomst;
	- het plan van aanpak.


Artikel 2 Duur van de Vrijwaring
1. 	De Vrijwaring treedt in werking op het moment waarop deze door Partijen zijn ondertekend.

2. 	De Vrijwaring eindigt nadat en voor zover Opdrachtgever de prestatie van Opdrachtnemer heeft geaccepteerd op grond van de Werkzaamheden overeenkomstig het plan van aanpak.

3. 	Partijen kunnen de Vrijwaring tussentijds niet intrekken.

4. 	De Vrijwaringsverklaring eindigt van rechtswege bij (tussentijdse) beëindiging van de Overeenkomst Security- en penetratietesten. Opdrachtgever zal Opdrachtnemer hierover tijdig schriftelijk informeren. 

5. 	Artikel 7 (Vrijwaring), Artikel 8 (Vertrouwelijkheid, geheimhouding) en Artikel 9 (Overige bepalingen) blijven ook na beëindiging van de Vrijwaringsverklaring onverminderd van kracht. 


Artikel 5 Kosten
1. 	Partijen brengen voor de uitvoering van de Werkzaamheden geen kosten aan elkaar in rekening, anders dan de vergoedingen die op basis van de Overeenkomst Pentestentussen Opdrachtgever en Opdrachtnemer zijn overeengekomen.  


Artikel 6 Voorzorgsmaatregelen ter voorkoming en beperking van schade
1. 	Opdrachtnemer zal alle maatregelen treffen om eventuele schadelijke gevolgen voor Opdrachtgever als gevolg van zijn handelen tot een minimum te beperken. 

2. 	Opdrachtnemer zal, indien dit niet in de reguliere dienstverlening is overeengekomen, zorgdragen voor een back-up van de gegevens die op haar netwerken en/of systemen zijn opgeslagen.

3. 	Opdrachtnemer zal over procedures en middelen beschikken om de back-up gegevens, in het geval van calamiteiten, zo snel mogelijk op de betreffende systemen terug te zetten.




Artikel 7 Vrijwaring
1. 	Indien Opdrachtnemer bij de Pentesten handelt binnen de grenzen van de Vrijwaringsverklaring en daarbij handelingen verricht welke naar de letter van de wet (mogelijk) strafrechtelijk zijn, zal Opdrachtgever, voor zover wettelijk is toegestaan, tegen Opdrachtnemer geen aangifte doen.

2. 	Opdrachtnemer en de door haar ingezette personen zijn voor de periode waarop de Werkzaamheden worden uitgevoerd niet aansprakelijk voor schade die ontstaat als gevolg van de Werkzaamheden die zij binnen de in het plan van aanpak vastgestelde Werkzaamheden verrichten. 

3. 	Opdrachtgever vrijwaart Opdrachtnemer voor aansprakelijkheid van zowel directe als indirecte schade die bij Opdrachtnemer ontstaat door handelingen van de Opdrachtnemer bij de uitvoering van de Werkzaamheden, voor zover voornoemde schade haar oorzaak vindt in de betreffende Werkzaamheden en Opdrachtnemer bij uitvoering van de Werkzaamheden heeft gehandeld binnen de grenzen van de Vrijwaringsverklaring en plan van aanpak.

4. 	Indien ten gevolge van handelingen van de Opdrachtnemer bij uitvoering van de Pentesten als in deze Vrijwaringsverklaring bedoeld schade bij Opdrachtnemer ontstaat, zowel als gevolg van het testen van de infrastructuur en de operating systems als voor de gevolgen van het testen van de applicatie, zal Opdrachtgever deze schade aan Opdrachtnemer vergoeden, tenzij deze schade in redelijkheid voor rekening van Opdrachtnemer behoort te komen.


Artikel 8 Vertrouwelijkheid, geheimhouding
1. 	Alle informatie en gegevens die tussen partijen worden uitgewisseld of waarvan partijen kennis nemen, met inbegrip van programmatuur, voorbereidend materiaal, bedrijfsgeheimen en resultaten van de Werkzaamheden, zullen door Partijen als vertrouwelijk en op basis van need-to-know worden behandeld. 

2. 	Partijen verbinden zich dergelijke informatie en gegevens niet zonder schriftelijke toestemming van de andere partij(en) aan derden kenbaar te maken, tenzij en voor zover zij daartoe zijn gehouden krachtens enige wettelijke bepaling. Partijen zullen hun personeel en andere betrokken personen expliciet verplichten deze geheimhoudingsplicht na te leven. 


Artikel 9 Overige bepalingen
1. 	Op deze Overeenkomst is Nederlands recht van toepassing.

2. 	Partijen leggen in voorkomende gevallen hun geschillen voor aan de bevoegde rechter te Den Haag.
Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend,

	Plaats:   …………………
	Plaats:   …………………

	Datum:  ……-……-………
	Datum:  ……-……-………

	
	


	De minister/staatssecretaris van [naam portefeuille],
	[naam Opdrachtnemer],


	namens deze,
	namens deze,

	<functie gevolmachtigde>,
	<functie gevolmachtigde>,


	





	


	<Naam gevolmachtigde>
	<Naam gevolmachtigde>



Paraaf Ministerie van Financiën: 	Paraaf Auditor:	Paraaf Auditee:
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