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Bijlage 1 Schriftelijke vragen

Deze ingevulde vragenlijst dient te worden toegevoegd bij uw aanmelding via de berichtenmodule in TenderNed. 

Algemene vragen

	1.
	U als onderneming, zoals:
· Naam;
· Adres en vestigingslocatie(s);
· Contactgegevens;
· Korte beschrijving van de organisatie;
· Partnerschappen of samenwerkingsverbanden.

	Antwoord
	



	2.
	Uw productportfolio:
· Overzicht van IAM-producten en diensten
· Beschrijving van de belangrijkste IAM-oplossingen in het portfolio 
· IGA, AM, PAM, SSO, SSI, Machine Identity, Authentication, Analytics 
· MFA, SSO, methoden voor sterke authenticatie, passwordless, e.g. 
· Architectuur en technologie
· Architectuur en technologie 
· Ondersteunde standaarden (SCIM, SAML, OIDC, OAuth2, LDAP, XACML, SOAP, REST API) 
· Cloud-native, on-premises hybride of multi-cloud 
· Schaalbaarheid en high availability 
· Real-time provisioning, batchverwerking, workflowgestuurde provisioning 
· Integratiemogelijkheden
· Koppelingen met bronsysteem (HR, studentinformatiesystemen, etc)
· Koppelingen met doelsystemen (applicaties, cloudplatforms, ITSM, OT)
· Koppelingen met federatieve idP’s
· API’s, connectoren en standaardintegraties
· Selfservice en gebruikersportalen
· Functionaliteit voor eindgebruikers, managers en beheerders
· Gebruikersbeheer (profielinformatie, wachtwoordbeheer, toegangsaanvragen)
· Rolmanagement (beheer van rollen, roltoewijzing, rolmodellering, role mining)
· Security & compliance
· Ondersteuning voor Zero Trust, MFA, logging, auditing
· Logging- en auditfunctionaliteiten, integratie met SIEM/XDR-platformen
· Innovaties en roadmap
· Ontwikkelingen op het gebied van SSI, AI, CIEM, etc.
· Toekomstvisie op IAM en geplande uitbreidingen

	Antwoord
	



U kunt gebruik maken van algemene informatiebronnen als dit een compleet beeld geeft, waaronder uw bedrijfswebsite (organisatieprofiel, missie, visie), jaarverslagen en corporate brochures, analistenrapporten (bijv. Gartner, Forrester, KuppingerCole), productwebpagina’s met functioneel overzicht, technische specificaties en API-documentatie, whitepapers en datasheets, roadmaps en release notes, Community forums en supportportalen. Deze bronnen mogen opgesteld zijn in de Engelse taal. 

Visie en ervaring

	3.
	Wat is uw visie op IAM Identity & Access Management (IAM)? 
· in relatie tot onderwijs en digitale transformatie? 
· In relatie tot innovaties die u voorziet in de komende vijf jaar? 
· In relatie tot het verminderen van handmatige beheertaken? 

	Antwoord
	



	4.
	Hoe speelt u met uw productontwikkeling of dienstverlening in op deze toekomstvisie? 

	Antwoord
	



	5.
	Hoe sluit uw toekomstvisie en productontwikkeling aan op de genoemde uitgangspunten van de VISTA college? 

	Antwoord
	



	6.
	Wat zijn uw plannen met artificial intelligence i.r.t. uw productontwikkeling? Welke mogelijkheden ziet u voor A.I., nu en in de toekomst? 

	Antwoord
	



	7.
	Wat onderscheidt u van andere aanbieders op de markt? 

	Antwoord
	



	8.
	Wat is uw ervaring met IAM-implementaties binnen Nederland of Europa?

	Antwoord
	



Technische inrichting

	9.
	Hoe integreert uw IAM-platform met sectorspecifieke producten zoals SURFconext en eduID? 

	Antwoord
	



	10.
	Hoe wordt de technische ondersteuning voor Self-Sovereign Identity (SSI) vanuit uw productportfolio ingericht? Ondersteunt u verifiable credentials, digitale wallets, en decentralized identifiers (DIDs)? 

	Antwoord
	



	11.
	Wat zijn de mogelijkheden om IAM te integreren met het IT service management portaal (Topdesk) van VISTA college? 

	Antwoord
	



	12.
	Hoe integreert uw oplossing met Entra ID? Is er een standaardkoppeling en kunnen wachtwoorden veilig worden uitgewisseld? 

	Antwoord
	



Identiteitsbeheer

	13.
	Welke mogelijkheden biedt uw oplossing voor het modelleren en beheren van identiteiten op 
basis van doelgroepen en persona’s? Denk aan: 
· automatische herkenning op basis van broninformatie 
· onderscheid tussen interne en externe gebruikers 
· validatie, reconciliatie en automatische correctie 
· één centrale digitale identiteit per persoon, matching vanuit verschillende bronnen 

	Antwoord
	



	14.
	Hoe ondersteunt uw oplossing het beheer van machine-identiteiten (bijv. API’s, IoT, RPA)?  

	Antwoord
	



Toegangs- en rollenbeheer

	15.
	Hoe ondersteunt uw oplossing het beheer van toegangsrechten? I.r.t. 
· applicaties, werkplekken, systemen en data 
· externe gebruikers/federatieve identiteiten 
· het toepassen van RBAC/ABAC/PBAC principes 
· het toepassen van een levenscyclus voor doelgroepen/persona’s 

	Antwoord
	




	16.
	Welke mogelijkheden kent uw product voor het opbouwen van rolhiërarchieën en roltoewijzingsregels 
· samengestelde rollen, dynamische rollen 
· periodieke (her)certificering van rollen 

	Antwoord
	




	17.
	Hoe ondersteunt uw oplossing het proces van role mining en role engineering? 
· rolherkenning op basis van toegangsdata of gebruikspatronen al dan niet d.m.v. machine learning/AI 

	Antwoord
	




	18.
	Hoe ziet uw interface eruit voor de weergave van rollen? Kunnen deze grafisch worden weergegeven met bijbehorende autorisaties? Kan de impact van een wijziging in een rol voor gebruikers worden gesimuleerd? 

	Antwoord
	



Selfservice voorzieningen

	19.
	Welke selfservice-functionaliteiten biedt uw IAM-platform voor eindgebruikers, managers en roleigenaren? 
· wachtwoordherstel
· aanvragen van toegangsrechten 
· aanvragen van authenticatiemiddelen (MFA, Tokens) 
· inzien van eigen accounts en rechten 
· goedkeuren van toegangsaanvragen 
· beheren van rollen inzage in teamrechten 

	Antwoord
	



	20.
	Hoe wordt selfservice ondersteund voor gastgebruikers en externe gebruikers? 
· zelfstandig accounts of rechten aanvragen 
· eigen gegevensbeheer  

	Antwoord
	



	21.
	Welke workflows en goedkeuringsmechanismen zijn beschikbaar binnen de selfservice-portalen? 
· multi-level goedkeuring 
· notificaties en delegatie 

	Antwoord
	



	22.
	 Zijn selfservice-functionaliteiten beschikbaar via mobiele apparaten of apps? 

	Antwoord
	



Geprivilegieerd toegang

	23.
	Hoe ondersteunt uw oplossing het beheer van geprivilegieerde accounts binnen het IAM-landschap? 
· password vault 
· credential rotation 
· check-in/check-out 
· sessiebeheer en -monitoring 
· session recording 

	Antwoord
	



	24.
	Hoe sluit uw PAM-oplossing aan op het bredere landschap van VISTA college 
· IAM-landschap (IGA, Access Manager, SIEM) 
· hybride omgevingen (on-premises, cloud, OT) 

	Antwoord
	



	25.
	Welke rapportage- en compliance functionaliteiten biedt uw PAM-oplossing? 
· overzicht actieve sessies 
· policy violations 
· auditlogs 

	Antwoord
	



Controles, rapportages en recertificatie

	26.
	Hoe ondersteunt uw oplossing het uitvoeren van periodieke controles en rapportages, interne of externe audits? 
· attestation-workflows 
· recertificatiecycli 
· automatische rapportages 
· reconciliatie met aangesloten systemen 
· privileged access 
· standaard auditrapportages 
· rapportages i.c.m. artificial intelligence 

	Antwoord
	



Artificial Intelligence (AI)

	27.
	Welke functionaliteiten biedt uw IAM-oplossing momenteel op het gebied van artificial intelligence of AI? 
· levenscyclusbeheer 
· anomaly detection 
· role mining 
· access intelligence 
· authenticatie 
· intelligente workflows 
· machine accounts 
· chatbots 
· access reviews 
· privileged access 

	Antwoord
	



	28.
	Welke AI-ontwikkelingen verwacht u binnen IAM in de komende 2 jaar? Heeft u een roadmap met use cases? 

	Antwoord
	



	29.
	Hoe waarborgt uw oplossing compliance met de EU AI Act op het gebied van AI? 
· explainable AI (XAI) 
· voorkoming van bias of discriminatie 
· onterechte toekenning van toegang 

	Antwoord
	



Implementatie en migratie

	30.
	Hoe pakt u de implementatie van uw IAM-oplossing aan binnen een complexe, decentrale organisatie zoals VISTA college? 
· aanpak, fasering en geschatte doorlooptijd 
· betrokkenheid van belanghebbenden 

	Antwoord
	



	31.
	Welke aanpak hanteert u voor de migratie van een bestaand IAM-landschap naar uw oplossing? 
Hoe voorkomt u verstoring van lopende toegangsprocessen (“migratie met de winkel open”)? 

	Antwoord
	



	32.
	Welke methoden gebruikt u voor het analyseren en opschonen van bestaande identiteiten, rollen en rechten voorafgaand aan migratie? 
· role mining 
· data quality checks 
· data mapping 

	Antwoord
	



	33.
	Welke ondersteuning biedt u bij het inrichten van bronsystemen, doelsystemen en connectoren in het nieuwe landschap? 

	Antwoord
	



	34.
	Hoe wordt de overgang van IAM-processen (zoals provisioning, authenticatie, selfservice) gefaseerd uitgevoerd? 
· MVP-aanpak of plateaubenadering? 

	Antwoord
	



Contracteren en prijsvorming

	35.
	Welke contractvormen biedt u aan voor uw IAM-oplossing? Bijvoorbeeld: SaaS-abonnement, licentieovereenkomst, managed service, open source met supportcontract. 

	Antwoord
	



	36.
	Welke algemene inkoopvoorwaarden acht u marktconform voor deze opdracht?

	Antwoord
	



	37.
	Welke deelopdrachten of percelen binnen deze opdracht ziet u als haalbaar voor uw organisatie?

	Antwoord
	



	38.
	Welke Service Level Agreements (SLA’s) biedt u aan? Kunt u inzicht geven in beschikbaarheid, responstijden, hersteltermijnen en rapportage. Denk aan standaard support, premium support, 24/7 ondersteuning. 

	Antwoord
	



	39.
	Welk licentiemodel hanteert u voor het beprijzen van uw IAM-oplossing? 
· aantal gebruikers 
· afgenomen module 
· aantal transacties 
· aangesloten systemen 
· anders 

	Antwoord
	



	40.
	Welke omstandigheden kwalificeren volgens u als overmacht bij het leveren, implementeren of beheren van de IAM-dienstverlening, en welke omstandigheden beschouwt u als regulier leveranciersrisico? 

	Antwoord
	



	41.
	Zijn er kosten verbonden aan het toevoegen van extra gebruikers, rollen of systemen? 
Zijn kortingen mogelijk, bijvoorbeeld in de vorm van staffels. 

	Antwoord
	



	42.
	Wat kunt u aangeven over mogelijke kosten die zijn verbonden aan het inrichten van uw product, gegeven de omvang van VISTA college? Waar moeten we budget-technisch rekening mee houden? 
· kosten voor configuratie, integratie, migratie, training en projectmanagement. 

	Antwoord
	



	43.
	Welke jaarlijkse operationele kosten zijn van toepassing? 
· onderhoud, support, updates, hosting (indien SaaS), monitoring. 

	Antwoord
	



Duurzaamheid, publieke waarden en soevereiniteit

	44.
	Welke certificeringen heeft uw organisatie en/of IAM-oplossing op het gebied van informatiebeveiliging en privacy? (ISO/IEC 27001, 27701, SOC 2, ISAE 3000, NEN 7510)

	Antwoord
	



	45.
	Welke maatregelen neemt u om de ecologische voetafdruk van uw platform en dienstverlening te beperken? 
· groene datacenters, CO₂-compensatie, of circulaire IT-principes. 

	Antwoord
	



	46.
	Hoe draagt uw oplossing bij aan de autonomie van gebruikers? 
· selfservice 
· controle over eigen gegevens 
· ondersteuning voor Self-Sovereign Identity (SSI). 

	Antwoord
	



	47.
	Hoe wordt privacy-by-design toegepast in uw IAM-platform? 
· dataminimalisatie 
· doelbinding 
· bescherming van persoonsgegevens 

	Antwoord
	



	48.
	Hoe ondersteunt uw oplossing inclusiviteit en toegankelijkheid? 
· meertalige interfaces 
· toegepaste middelen voor gebruikers 
· ondersteuning voor verschillende doelgroepen 
· naleving van WCAG-richtlijnen

	Antwoord
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