[image: ]
Eisen en Wensen Privacy  Arbodienst (Drechtsteden)
Privacy
De Drechtsteden hanteert privacy by design voor processen, applicaties en systemen waarin persoonsgegevens worden verwerkt. Deze principes volgen uit de AVG en uit de ambitie om de privacy van medewerkers zorgvuldig te waarborgen.
Voor de arbodienst geldt dat deze in het merendeel van de verwerkingen optreedt als zelfstandig verwerkingsverantwoordelijke, in het bijzonder bij de uitvoering van wettelijke taken op grond van de Arbowet en de WGBO. Dit vraagt om duidelijke afbakening van verantwoordelijkheden en transparante samenwerking tussen partijen.

	Eisen 
 
	Toelichting Inschrijver 

	Inschrijver  handelt conform de AVG en UAVG en geeft op transparante en praktische wijze invulling aan haar verplichtingen als verwerkingsverantwoordelijke. Inschrijver voegt bij inschrijving een beschrijving toe van de verwerkingen en de rolverdeling (verwerkingsverantwoordelijke/verwerker).
 
	 

	Inschrijver heeft haar processen ingericht op basis van privacy by design en privacy by default en toont dit aantoonbaar aan, met specifieke aandacht voor medische gegevens en het beroepsgeheim.
 
	 

	Inschrijver borgt een strikte scheiding tussen medische gegevens en niet-medische gegevens en verstrekt aan opdrachtgever uitsluitend gegevens die wettelijk zijn toegestaan (zoals belastbaarheid en verzuimstatus).
 
	 

	Indien nodig treft inschrijver aanvullende maatregelen om geconstateerde tekortkomingen op het gebied van privacy en informatiebeveiliging te herstellen.

	 

	Bij nieuwe wetgeving of gewijzigde inzichten (bijv. jurisprudentie) past inschrijver haar werkwijze en/of systemen aan in overleg met opdrachtgever 
	 

	Inschrijver beschikt over een Functionaris Gegevensbescherming of Privacy Officer en stelt deze beschikbaar voor direct contact met opdrachtgever.

	 

	Inschrijver beschikt over een “state of the art” autorisatiemodel (role-based access) gebaseerd op need to know en least privilege. Toegang tot medische dossiers is strikt beperkt tot bevoegde zorgprofessionals.
 
	 

	In het geval van SaaS of hosting vindt verwerking van persoonsgegevens plaats binnen de Europese Economische Ruimte, tenzij aantoonbaar wordt voldaan aan de AVG-voorwaarden voor doorgifte.
 
	 

	Voor verwerkingen waarbij inschrijver optreedt als zelfstandig verwerkingsverantwoordelijke worden samenwerkings- en gegevensdelingsafspraken vastgelegd. Alleen indien inschrijver als verwerker optreedt, wordt een verwerkersovereenkomst gesloten conform art. 28 AVG en het VNG/IBD-model (incl. GIBIT 2023).

	 

	Inschrijver heeft een ingericht werkproces voor de afhandeling van rechten van betrokkenen (inzage, correctie, verwijdering, beperking). Als verwerkingsverantwoordelijke handelt inschrijver deze verzoeken zelfstandig af.

	 

	Inschrijver voert zelfstandig DPIA’s uit indien verplicht. Op verzoek verstrekt inschrijver relevante informatie aan opdrachtgever, voor zover toegestaan.
 
	 

	Inschrijver biedt mogelijkheden om persoonsgegevens te corrigeren, te verwijderen of te anonimiseren binnen haar systemen, voor zover wettelijk toegestaan.
 
	 

	Inschrijver hanteert wettelijke bewaartermijnen, waaronder de bewaarplicht voor medische dossiers conform de WGBO. Waar mogelijk worden bewaartermijnen technisch ondersteund.
	 

	Inschrijver maakt geen gebruik van productiegegevens in test- of ontwikkelomgevingen, tenzij passende maatregelen (zoals anonimisering) zijn getroffen.
	 

	Inschrijver heeft een uitgewerkt datalekproces en is als verwerkingsverantwoordelijke zelf verantwoordelijk voor meldingen aan de Autoriteit Persoonsgegevens en betrokkenen. Opdrachtgever wordt geïnformeerd indien een datalek haar medewerkers betreft. 
	 

	Inschrijver is verantwoordelijk voor door haar ingeschakelde derden en zorgt voor passende contractuele en beveiligingsmaatregelen.
	 

	Inschrijver beschikt over een exit-plan en maakt dit inzichtelijk. 
	 

	Bij beëindiging van de overeenkomst draagt inschrijver zorg voor een zorgvuldige afhandeling van persoonsgegevens conform wettelijke verplichtingen. Medische dossiers blijven onder verantwoordelijkheid van inschrijver en worden niet aan opdrachtgever verstrekt.
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