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Bijlage 13: Model Verwerkersovereenkomst 
GGD Zaanstreek-Waterland

Versie datum: 24-02-2021 vs 2.2
Documenteigenaar: A. Rosendahl
Functionaris Gegevensbescherming
Vastgesteld in MT: 23 juni 2020



De ondergetekenden:

GGD Zaantreek – Waterland, gevestigd te (1507 EC) Zaandam aan het adres Vurehout 2, ingeschreven in het handelsregister onder KvK nummer 34370893, in dezen rechtsgeldig vertegenwoordigd door mevrouw M.C.E. Derksen, Directeur Publieke Gezondheid, verder te noemen: “Verwerkingsverantwoordelijke”;

en

[naam partij] gevestigd te [postcode en plaats] aan de [adres] ingeschreven zijnde in het register van de Kamer van Koophandel onder het nummer van [KVK nummer], ten deze rechtsgeldig vertegenwoordigd door [naam vertegenwoordiger], verder te noemen: ‘Verwerker’;

De hierboven genoemde partijen, hierna gezamenlijk ook aan te duiden als “Partijen” en ieder afzonderlijk als “Partij”.


Nemen in overweging dat:

a) Verwerkingsverantwoordelijke aan Verwerker opdracht heeft verstrekt tot de levering van de diensten en/of producten van Verwerker, tussen Partijen contractueel vastgelegd in de “Hoofdovereenkomst” [naam of kenmerk hoofdovereenkomst] d.d. [datum]

1. Verwerker in het kader van de uitvoering van de Hoofdovereenkomst data de [benoemen, verwerkingsverantwoordelijke of klanten hiervan] verwerkt. Deze data omvat ook “Persoonsgegevens” in de zin van artikel 4 lid 1 Algemene Verordening Gegevensbescherming (“AVG”);

b) Partijen conform artikel 28 lid 3 AVG de wederzijdse rechten en plichten betreffende de verwerking van Persoonsgegevens wensen vast te legen in deze Verwerkersovereenkomst (hierna: de “Verwerkersovereenkomst”).

Komen overeen als volgt:

Artikel 1. Definities

De hieronder met een hoofdletter weergegeven woorden hebben de daaraan gekoppelde definitie, tenzij uit de Verwerkersovereenkomst ondubbelzinnig anderszins blijkt.

• Betrokkene: 	een geïdentificeerde of identificeerbare natuurlijke persoon op wie de Persoonsgegevens betrekking hebben

• Bijlage: 	een bijlage bij de Verwerkersovereenkomst welke onlosmakelijk onderdeel daarvan uitmaakt

• Data: 	een digitaal en/of fysiek opgeslagen set aan gegevens al dan niet omvattend Persoonsgegevens

• Derde: 	een natuurlijk persoon, een rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan, niet zijnde de Betrokkene, noch de Verwerkingsverantwoordelijke en Verwerker, noch de personen die onder rechtstreeks gezag van de Verwerker gemachtigd zijn om de Persoonsgegevens te verwerken

• Hoofdovereenkomst: de raamovereenkomst d.d. [datum] alsmede alle daaraan verbonden bijlagen tussen Partijen betreffende het onderwerp [onderwerp].

• Inbreuk in verband met persoonsgegevens:
een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens (Artikel 4(12) AVG).

• Verwerking: 	een bewerking of een geheel van bewerkingen met betrekking tot Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken, door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens

Artikel 2. Onderwerp
2.1	De Verwerkersovereenkomst regelt de wederzijdse rechten en plichten van Partijen betreffende de Verwerking van Persoonsgegevens die voortvloeit uit de Hoofdovereenkomst en het daarin omschreven doel.
2.2	Partijen hebben in Bijlage 1 de aard, het soort Persoonsgegevens en de categorieën van Betrokkenen omschreven.
2.3	Partijen verplichten zich tot naleving van de geldende wet- en regelgeving met betrekking tot de Verwerking van Persoonsgegevens. Verwerker dient Verwerkingsverantwoordelijke te informeren indien een handelswijze van laatstgenoemde strijdig is met dergelijke wet- en regelgeving.

Artikel 3.  Ingangsdatum en duur
3.1	De Verwerkersovereenkomst treedt in werking op de datum waarop deze door Partijen is ondertekend.
3.2	Met inachtneming van hetgeen is bepaald in dit artikel, eindigt de Verwerkersovereenkomst zodra de Hoofdovereenkomst is geëindigd.
3.3	Geen van Partijen kan deze Verwerkersovereenkomst los van de Hoofdovereenkomst tussentijds opzeggen.

Artikel 4. Verplichtingen Verwerker
4.1	De Verwerking van Persoonsgegevens door Verwerker vindt uitsluitend plaats op basis van schriftelijke instructies van Verwerkingsverantwoordelijke.
4.2	Verwerker is niet gerechtigd om Persoonsgegevens voor eigen doeleinden of die van Derden te verwerken, tenzij Verwerkingsverantwoordelijke daartoe ondubbelzinnig voorafgaand schriftelijk toestemming voor heeft gegeven. De Verwerking vindt plaats op basis van het doel als vastgelegd in de Hoofdovereenkomst.
4.3	Tenzij Verwerkingsverantwoordelijke ondubbelzinnig schriftelijk toestemming heeft verleend zal de Verwerking van Persoonsgegevens niet plaatsvinden buiten de Europese Economische Ruimte (EER).
4.4	Verwerker betracht volledige vertrouwelijkheid betreffende de Data en de daarin aanwezige Persoonsgegevens en draagt er zorg voor dat zijn medewerkers eveneens op een adequate wijze door een passende rechtsgeldige verplichting eveneens tot geheimhouding zijn gebonden.
4.5	Verwerker kan, na voorafgaande schriftelijke goedkeuring van Verwerkingsverantwoordelijke, een subverwerker inschakelen om ten behoeve van Verwerkingsverantwoordelijke verwerkingsactiviteiten te verrichten mits aan deze subverwerker dezelfde verplichtingen inzake gegevensbescherming worden opgelegd als die in de Verwerkersovereenkomst zijn opgenomen voor Verwerker.
4.6	Voor zover Verwerker ten tijde van het aangaan van de Verwerkersovereenkomst is aangesloten bij gedragscodes in de zin van artikel 40 AVG en/of beschikt over certificeringen, draagt zij er zorg voor gedurende de Verwerkersovereenkomst dergelijke gedragscodes na te leven en certificeringen actueel en in stand te houden.
4.7	Verwerker assisteert en ondersteunt Verwerkingsverantwoordelijke indien de Verwerking onderwerp van onderzoek is door bevoegde autoriteiten. Daarnaast verleent Verwerker ondersteuning bij het uitvoeren van een ‘Data Protection Impact Assessment’ (DPIA) door Verwerkingsverantwoordelijke betreffende het onderwerp van de Hoofdovereenkomst.
4.8	Verwerker maakt geen Persoonsgegevens openbaar, tenzij zij daartoe is gehouden op grond van een gerechtelijke uitspraak dan wel een wettelijke verplichting. In een dergelijk geval zal Verwerker eerst Verwerkingsverantwoordelijke gemotiveerd informeren alvorens uitvoering te geven aan een dergelijke verplichting.
4.9	Verwerker informeert Verwerkingsverantwoordelijke over wijzigingen in wet- en regelgeving welke van invloed zijn op de Verwerking als omschreven in de Verwerkersovereenkomst.
4.10	Verwerker informeert Verwerkingsverantwoordelijke onmiddellijk over omstandigheden die een correcte naleving van de Verwerkersovereenkomst door Verwerker negatief beïnvloeden.
4.11	Tenzij anderszins schriftelijk tussen Partijen is overeengekomen, is Verwerker niet gerechtigd om kosten in rekening te brengen bij Verwerkingsverantwoordelijke voor verplichtingen die voortvloeien uit dit artikel.

Artikel 5. Beveiligingsmaatregelen en controle
5.1 	Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook de aard, 	omvang, context en verwerkingsdoeleinden alsmede de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden van Betrokkenen treft Verwerker, evenals Verwerkingsverantwoordelijke, passende technische en organisatorische maatregelen (Bijlage 2) om een op het risico afgestemd beveiligingsniveau te borgen. Verwerker handelt daarbij conform artikel 32 AVG. Verwerker zal Verwerkingsverantwoordelijke op eerste verzoek inzage geven in het bestaan, de opzet alsmede de werking van de in dit artikellid genoemde technische en organisatorische maatregelen.
5.2 [bookmark: _Ref506565259]Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend kan leiden tot het treffen van aanvullende beveiligingsmaatregelen. Verwerker waarborgt een op het actuele risico afgestemd beveiligingsniveau. Verwerker zal Verwerkingsverantwoordelijke informeren als een van de beveiligingsmaatregelen substantieel wijzigt.
5.3	Verwerkingsverantwoordelijke is te allen tijde gerechtigd de verwerking van Persoonsgegevens te controleren. Verwerker is verplicht Verwerkingsverantwoordelijke, of de onafhankelijke onder geheimhouding controlerende instantie, in opdracht van Verwerkingsverantwoordelijke toe te laten en medewerking te verlenen, zodat de controle daadwerkelijk uitgevoerd kan worden.
5.4	Verwerkingsverantwoordelijke zal de controle slechts (laten) uitvoeren na een voorafgaande schriftelijke melding aan Verwerker.
5.5	Verwerker verbindt zich om binnen een door Verwerkingsverantwoordelijke te bepalen termijn Verwerkingsverantwoordelijke, of de door Verwerkingsverantwoordelijke ingeschakelde Derde, te voorzien van de gewenste informatie. Hierdoor kan Verwerkingsverantwoordelijke, of de door Verwerkingsverantwoordelijke ingeschakelde Derde, zich een oordeel vormen over de naleving van deze Verwerkingsovereenkomst door Verwerker. Verwerkingsverantwoordelijke, of de door Verwerkingsverantwoordelijke ingeschakelde Derde, is gehouden alle informatie betreffende deze controles vertrouwelijk te behandelen.
5.6	Verwerker staat ervoor in, de door Verwerkingsverantwoordelijke of ingeschakelde Derde, gegeven aanbevelingen ter verbetering binnen de daartoe door Verwerkingsverantwoordelijke te bepalen redelijke termijn uit te voeren.
5.7		De Verwerker levert elk jaar een rapport op aan de Verwerkingsverantwoordelijke omtrent de stand van zaken met betrekking tot de beveiligingsmaatregelen betreffende de Persoonsgegevens.
5.8	De redelijke kosten van de controle worden gedragen door de partij die de kosten maakt, tenzij uit de controle blijkt dat Verwerker enig punt uit deze Verwerkingsovereenkomst niet heeft nageleefd. In dat geval worden de kosten van de controle gedragen door Verwerker.

Artikel 6. Inbreuk in verband met persoonsgegevens
6.1	Verwerker verleent Verwerkingsverantwoordelijke voortvarend bijstand bij het doen nakomen van de verplichtingen uit hoofde van artikel 32 tot en met 36 AVG en draagt er zorg voor dat haar organisatie daartoe technisch en organisatorisch is toegerust. In dat kader zal Verwerker onder andere ieder Inbreuk in verband met persoonsgegevens binnen 24 uur aan Verwerkingsverantwoordelijke melden conform de in Bijlage 3 neergelegde instructie.
6.2	Verwerker zal het melden van Inbreuk in verband met persoonsgegevens aan Betrokkenen en toezichthoudende autoriteit overlaten aan de Verwerkingsverantwoordelijke.
6.3	De Verwerker houdt een gedetailleerd logboek bij van alle (vermoedens van) inbreuken op de beveiliging, evenals de maatregelen die in vervolg op dergelijke inbreuken zijn genomen waarin minimaal de informatie zoals bedoeld in bijlage 3 is opgenomen, en geeft daar op eerste verzoek van de Verwerkingsverantwoordelijke inzage in.

Artikel 7. Rechten van betrokkene
7.1 	De Verwerker dient te handelen volgens alle redelijke instructies van de Verwerkingsverantwoordelijke met inachtneming van een verzoek van een Betrokkene met betrekking tot de Persoonsgegevens van die Betrokkene. 
7.2	De Verwerker stelt de Verwerkingsverantwoordelijke te allen tijde in staat om binnen de wettelijke termijnen te voldoen aan de verplichtingen op grond van de AVG, meer in het bijzonder de rechten van Betrokkenen, zoals, maar niet beperkt tot een verzoek om informatie, inzage, verbetering, aanvulling, verwijdering, overdraagbaarheid of afscherming van Persoonsgegevens en het uitvoeren van een gehonoreerd aangetekend verzet.7.3 	Op het eerste daartoe strekkende verzoek van Verwerkingsverantwoordelijke zal Verwerker aan Verwerkingsverantwoordelijke alle relevante informatie verstrekken betreffende de aspecten van de door hem verrichte Verwerking van Persoonsgegevens zodat Verwerkingsverantwoordelijke, mede aan de hand van die informatie, aan kan tonen dat hij de toepasselijke (privacy) wetgeving naleeft.
7.4	Een door Verwerker ontvangen klacht of een verzoek van een Betrokkene met betrekking tot Verwerking van Persoonsgegevens wordt door Verwerker zonder uitstel doorgestuurd naar Verwerkingsverantwoordelijke.
7.5	Indien Verwerker op grond van een wettelijke verplichting gegevens dient te verstrekken, zal Verwerker de grondslag van het verzoek en de identiteit van de verzoeker verifiëren en zal Verwerker Verwerkingsverantwoordelijke onmiddellijk, voorafgaand aan de verstrekking, ter zake informeren, tenzij wettelijke bepalingen dit verbieden.
7.6	Verwerker zal in Bijlage 4 aangeven wat de exacte procedure is als er een aanvraag van verwerkingsverantwoordelijke komt tot verwijdering, inzage of correctie van persoonsgegevens.

Artikel 8. Aansprakelijkheid
8.1	Partijen zijn ieder verantwoordelijk en aansprakelijk voor hun eigen handelen. 
8.2.	De in de Overeenkomst overeengekomen aansprakelijkheidsbepalingen zijn van kracht op de verplichtingen zoals opgenomen in deze Verwerkingsovereenkomst. 
8.3. 	In afwijking van lid 2 en 3 van dit artikel, indien en voor zover een door de toezichthoudende autoriteit opgelegde boete rechtstreeks voortvloeit uit i) een toerekenbare tekortkoming door de tekortkomende Partij en/of diens onderaannemers/sub-verwerkers in de nakoming van zijn verplichtingen onder deze Verwerkingsovereenkomst of ii) een schending door de tekortkomende Partij en/of diens onderaannemers/sub-verwerkers van de toepasselijke wetgeving op het gebied van verwerking van Persoonsgegevens, dan is deze tekortkomende Partij aansprakelijk jegens de andere Partij voor het bedrag tot een maximum van 10.000.000 euro per boete. 
8.4. 	Iedere beperking van aansprakelijkheid komt voor de schendende Partij te vervallen voor zover de schade het gevolg is van opzet of grove schuld aan de zijde van de schendende Partij. 
8.5 	Verwerker zal een verzekeringspolis afsluiten die afdoende dekking biedt in geval van aansprakelijkheid en verstrekt Verwerkingsverantwoordelijke.

Artikel 9. Wijziging en beëindiging
9.1	Wijziging van deze Verwerkingsovereenkomst kan slechts schriftelijk plaatsvinden middels een door Partijen geaccordeerd voorstel.
9.2	De artikelen 1, 4.2, 4,4, en 8 van de Verwerkersovereenkomst blijven, gezien hun aard, ook nadat de Verwerkersovereenkomst is geëindigd van kracht.
9.3	Na afloop van de Verwerkersovereenkomst draagt Verwerker, naar gelang de keuze van 	Verwerkingsverantwoordelijke, zorg voor het terugbezorgen aan Verwerkingsverantwoordelijke of het wissen van alle Persoonsgegevens. Verwerker verwijdert kopieën, behoudens afwijkende wettelijke voorschriften.

Artikel 10. Overige
10.1	Voor zover de (verzameling van) Persoonsgegevens wordt beschermd door enig intellectueel eigendomsrecht, verleent Verwerkingsverantwoordelijke toestemming aan Verwerker de Persoonsgegevens te gebruiken in het kader van de uitvoering van deze Verwerkersovereenkomst.
10.2	Partijen verbinden zich om minimaal een keer per 2 kalenderjaren de Verwerkers-overeenkomst en de daaruit voortvloeiende werkzaamheden te evalueren. Daarbij verklaren Partijen zich bereid om de Verwerkersovereenkomst aan te passen indien een evaluatie, Inbreuk in verband met persoonsgegevens, gewijzigde wet- en regelgeving, beleid van toezichthoudende instanties dan wel de stand der techniek dit vereist. Uitgangspunt daarbij is dat de Verwerkersovereenkomst te allen tijde ten minste aan de wettelijke vereisten ter zake de bescherming van Persoonsgegevens dient te voldoen.


Artikel 11. Slotbepalingen
11.1	De overwegingen maken onderdeel uit van deze Verwerkingsovereenkomst.
11.2	De nietigheid van enige bepaling van deze Verwerkingsovereenkomst tast de geldigheid van de overige bepalingen niet aan.
11.3	Het is Verwerker niet toegestaan om zonder uitdrukkelijke en schriftelijke toestemming van 	Verwerkingsverantwoordelijke deze Verwerkingsovereenkomst en de rechten en plichten die 	samenhangen met deze Verwerkingsovereenkomst over te dragen aan een Derde partij.

Artikel 12. Rechts- en forumkeuze
12.1	Eventuele conflicten zullen eerst met elkaar besproken worden, waarbij beide partijen zich 	inspannen om het geschil in goed overleg met elkaar op te lossen.
12.2	Op de Verwerkersovereenkomst is Nederlands recht van toepassing.
12.3	Tenzij in de Hoofdovereenkomst anderszins is overeengekomen, worden geschillen die voortvloeien uit de Overeenkomst, in eerste aanleg uitsluitend voorgelegd aan de bevoegde rechter van de rechtbank Midden-Nederland locatie Utrecht.

Aldus opgemaakt en ondertekend in tweevoud op [datum]




GGD Zaanstreek-Waterland			[benoem partij]






……………………………….				………………………………..
mevrouw M.C.E. Derksen		[benoem vertegenwoordiger]



Bijlage 1

Beschrijving verwerkingsactiviteiten


1. Persoonsgegevens

	Het onderwerp/aard en doel van de Verwerking:

	 

	

	Het soort Persoonsgegevens:

	

	

	Beschrijving categorieën Persoonsgegevens:

	

	

	Beschrijving categorieën Betrokkenen:

	

	

	Beschrijving categorieën ontvangers van Persoonsgegevens:

	

	

	Bewaartermijn:

	

	



2. Contactgegevens
	Contactpersoon verwerkingsverantwoordelijke:
	Naam:
Contactgegevens:

	FG Verwerkingsverantwoordelijke:
	Naam: Mien Vermue
Contactgegevens: privacy@ggdzw.nl

	Contactpersoon Verwerker:
	Naam:
Contactgegevens:

	FG Verwerker:
	Naam:
Contactgegevens:


3. Ingeschakelde subverwerkers
	Naam en contactgegevens subverwerker
	Uitbestede verwerkingen

	
	

	
	

	
	

	
	





Bijlage 2

Beveiligingsmaatregelen 

Verwerker werkt aantoonbaar in overeenstemming met IS027001 en NEN 7510 en heeft een passend, geschreven beveiligingsbeleid geïmplementeerd voor de verwerking van Persoonsgegevens, waarin in ieder geval de in het derde lid van dit artikel 2 genoemde maatregelen uiteen zijn gezet.

Indien een of meerdere van de hierboven genoemde normen wijziging ondergaat of wordt vervangen door een nieuwe norm, zal Verwerker vanaf het bekend worden van die nieuwe normering, de beveiliging van de Persoonsgegevens uitvoeren conform de nieuwe normering.

Verklaring van toepasselijkheid wordt op verzoek van de Verwerkingsverantwoordelijke toegezonden.

Verwerker voldoet aantoonbaar aan de veiligheidseisen voor netwerkverbindingen. Hierbij kan de NEN7512 certificering als voorbeeld gelden.

Verwerker voldoet aantoonbaar aan de eisen ten aanzien van logging. Hierbij kan de NEN7513 certificering als voorbeeld gelden.

Voor een volledig overzicht onderstaand schema invullen.
	#
	Maatregelen
	 
	 
	Ja / Nee
	Opmerkingen

	Beleid

	1
	Is uw organisatie ISO27001 of NEN7510 gecertificeerd voor de dienstverlening waar u deze checklist voor invult?
Stuur de certificaten (inclusief statement of applicatability) mee
	 
	 
	 
	Indien 'JA' alleen de blauwe vragen beantwoorden

Voor intern gehoste applicaties de paarse regels

	2
	Heeft uw organisatie een formeel vastgesteld informatiebeveiligingsbeleid gebaseerd op of vergelijkbaar met de code voor informatiebeveiliging (ISO 27001)?
	 
	 
	 
	 

	Organisatie

	3
	Hebben uw werknemers een vastgelegde geheimhoudingplicht?
	 
	 
	 
	 

	4
	Voldoen alle bij het hosten van het systeem/applicatie betrokken partijen aan de in dit document gestelde eisen en controleert u dit minimaal jaarlijks?
Geef aan welke externe partijen dit zijn
	 
	 
	 
	 

	Beheer

	5
	Houdt u een sluitende administratie van hardware en software bij voor de dienstverlening waarvoor u deze checklist invult?
	 
	 
	 
	 

	Personeel

	6
	Is er een met het personeel gecommuniceerde gedragscode betreffende het omgaan met en beveiliging van informatie aanwezig?
	 
	 
	 
	 

	7
	Beschikt personeel met toegang tot de systemen / gegevens over een Verklaring Omtrent het Gedrag (VOG) ?

	 
	 
	 
	 

	Fysieke beveiliging

	8
	Is de fysieke toegang tot de informatiesystemen en netwerk verbindingen technisch en procedureel beperkt tot de strikt noodzakelijke?
	 
	 
	 
	 

	9
	Is de ruimte waarin de informatiesystemen zich bevinden voorzien van:
- Een aan een alarmcentrale gekoppeld inbraakalarmsysteem of continu bewaking.
- Toegangsregistratie
- Adequate branddetectie en blusmiddelen
- Noodstroomvoorziening met voldoende autonomie voor het automatisch en gecontroleerd kunnen afsluiten van de systemen/applicaties.
	 
	 
	 
	 

	10
	Is er een vastgelegde procedure voor het afvoeren van gegevensdragers die garandeert dat alle hierop aanwezige informatie wordt vernietigd bij het afvoeren van gegevensdragers?
	 
	 
	 
	 

	Beheer communicatie & bediening

	11
	Worden alle wijzigingen in de hard en software van informatiesystemen volgens vastgelegde procedures afgehandeld en vastgelegd? (wijzigingsbeheer)
	 
	 
	 
	 

	12
	Zijn alle windows en e-mailsystemen voorzien van up-to-date antivirussoftware?
	 
	 
	 
	 

	13
	Wordt alle gebruikte software binnen de door de fabrikant geadviseerde termijnen voorzien van beschikbare beveiligingsupdates?
	 
	 
	 
	 

	14
	Wordt er dagelijks een back-up gemaakt naar een andere fysieke locatie?
Geef de retentie (bewaartermijn) van de back-up aan
	 
	 
	 
	 

	15
	Worden restore procedures jaarlijks en na relevante wijzigingen getest?
Geef aan wanneer de laatste restore test is gedaan
	 
	 
	 
	 

	16
	Wordt vertrouwelijke informatie alleen goed versleuteld over openbare netwerken verstuurd?
Vermeld wat voor encryptie er gebruikt wordt
	 
	 
	 
	 

	17
	Zijn afspraken over aspecten van informatiebeveiliging en het niveau van dienstverlening vastgelegd in een service Level Agreement (SLA)?
	 
	 
	 
	 

	Toegangsbeveiliging

	18
	Wordt een vastgelegde procedure gehanteerd voor toekennen en intrekken van door uw organisatie beheerde autorisaties?
	 
	 
	 
	 

	19
	Worden er regelmatig controles uitgevoerd op de juistheid van door uw organisatie beheerde autorisaties?
Geef aan met welke frequentie dit gebeurt
	 
	 
	 
	 

	20
	Wordt er (bij het beheer van uw systemen) uitsluitend gebruik gemaakt van persoonsgebonden accounts?
	 
	 
	 
	 

	21
	Gebruikt u overal (ook voor het beheer van uw systemen) sterke wachtwoorden?
Minimaal 8 karakters met daarin hoofdletters, kleine letter en cijfer en maximale geldigheid van 3 maanden.
	 
	 
	 
	 

	22
	Worden niet actief gebruikte sessies op via openbare netwerken bereikbare systemen automatisch beëindigd na maximaal 20 minuten?
	 
	 
	 
	 

	23
	Zijn beheer en productieverkeer logisch en/of fysiek van elkaar gescheiden?
	 
	 
	 
	 

	24
	Is voor toegang tot systemen (ook voor het beheer van uw systemen) vanaf openbare netwerken 2-factor authenticatie vereist?


	 
	 
	 
	 

	Logging

	25
	Worden alle systeem logs minimaal 3 maanden bewaard?
Geef aan hoe lang systeemlogs worden bewaard
	 
	 
	 
	 

	26
	Worden wijzigingen in systeemconfiguratie en autorisatie op persoonsniveau gelogd op een zodanige manier dat deze niet te manipuleren is?
	 
	 
	 
	 

	27
	Worden wijzigingen in gevoelige informatie op persoonsniveau gelogd?
	 
	 
	 
	 

	28
	Wordt elke toegang tot zeer vertrouwelijke informatie op persoonsniveau gelogd?
	 
	 
	 
	 

	29
	Worden accounts (ook voor het beheer van uw systemen) automatisch geblokkeerd na maximaal 5 foutieve inlogpogingen?
	 
	 
	 
	 

	Verwerving Ontwikkeling en Onderhoud

	30
	Wordt vertrouwelijke informatie versleuteld opgeslagen?
Geef aan hoe dit wordt gedaan
	 
	 
	 
	 

	31
	Voldoet de opslag van wachtwoorden aan de aanbevelingen in de RSA PKCS#5 (v2.1) standaard? Elk wachtwoord heeft een eigen salt waarde en wordt gehashed met een SHA-2 algoritme met minimaal 1000 iterations)
	 
	 
	 
	 

	32
	Wordt er gebruik gemaakt van een hardeningsproces om ICT-componenten te beveiligen tegen aanvallen?
Hierbij dienen minimaal; Alle standaard wachtwoorden te worden gewijzigd, onnodige autorisaties te worden ingetrokken, niet noodzakelijke services te worden uitgezet en niet voor externe communicatie benodigde tcp/ip poorten te worden geblokkeerd.
	 
	 
	 
	 

	33
	Worden via publieke netwerken bereikbare systemen en applicaties periodiek getest op beveiliging d.m.v. penetratietesten? Voor webapplicaties geldt dat deze hierbij minimaal tegen de OWASP-top 10 standaard worden getest.
Geef aan wanneer de laatste penetratietest heeft plaatsgevonden
	 
	 
	 
	 

	34
	Worden voor de dienstverlening gebruikte systemen en applicaties periodiek gecontroleerd op kwetsbaarheden (vulnerability scans)?
	 
	 
	 
	 

	35
	Wordt in opdracht of eigen beheer ontwikkelde broncode met een zogenaamde “escrow overeenkomst” veiliggesteld?
	 
	 
	 
	 

	Incidenten

	36
	Heeft en gebruikt uw organisatie een formeel vastgelegd proces voor het afhandelen van beveiligingsincidenten?
	 
	 
	 
	 

	Continuïteit

	37
	Heeft u een vastgelegde en geteste uitwijkprocedure in het geval van calamiteiten?
Geef aan wanneer de uitwijkprocedure voor het laatst is getest
	 
	 
	 
	 

	Naleving

	38
	Worden alle persoonsgegevens alleen verwerkt op locaties binnen de Europese unie door personen en juridische entiteiten die exclusief onder Europees recht vallen?
	 
	 
	 
	 






Bijlage 3

Afspraken betreffende Inbreuk in verband met persoonsgegevens ex artikel 4 sub 12 AVG in verband met Persoonsgegevens

1. Melding
Wanneer zich bij Verwerker Inbreuk in verband met persoonsgegevens voordoen in de zin van artikel 4 sub 12 als aangeduid sub ii definitie Inbreuk in verband met persoonsgegevens, dan wel Verwerker daarmee bekend raakt, levert Verwerker de volgende informatie binnen 24 uur aan de Verwerkingsverantwoordelijke.

2. Contactgegevens melder
Naam, functie, emailadres, telefoonnummer

3. Gegevens over het Inbreuk in verband met persoonsgegevens 
Geef een samenvatting van de Inbreuk in verband met persoonsgegevens en in hoeverre de beveiliging van de persoonsgegevens in het gedrang is en een datum van ontdekking;

4. Aantallen
Van hoeveel personen zijn persoonsgegevens betrokken bij de inbreuk? Hier een onderscheid in <18jaar en >18 jaar en aantallen minimaal en maximaal aangeven.

5. Soort
Omschrijving de groep mensen van wie Persoonsgegevens zijn betrokken bij de inbreuk.

6. Tijdsbestek
Wanneer vond de inbreuk plaats? 
· Op [datum] en [tijd]
· Tussen [begindatum periode] en [einddatum periode]  
· Nog niet bekend

7. Aard
Wat is de aard van de inbreuk? (meerdere opties mogelijk)  
· Lezen (vertrouwelijkheid)  
· Kopiëren 
· Veranderen (integriteit) 
· Verwijderen of vernietigen (beschikbaarheid) 
· Diefstal  
· Nog niet bekend

8. Soort persoonsgegevens
Om welk type persoonsgegevens gaat het? (meerdere keuzes mogelijk)  
· Naam -, adres - en woonplaatsgegevens  
· Telefoonnummers  
· E - mailadressen of andere adressen voor elektronische communicatie 
· Toegangs- of identificatiegegevens (bijvoorbeeld inlognaam/wachtwoord)
· Financiële gegevens (bijvoorbeeld rekeningnummer, creditcardnummer)  
· Burgerservicenummer (BSN)    
· Paspoortkopieën of kopieën van andere legitimatiebewijzen  
· Geslacht, geboortedatum en/of leeftijd  
· Bijzondere Persoonsgegevens (bijvoorbeeld ras, etniciteit, criminele gegevens, politieke overtuiging, vakbondslidmaatschap, religie, seksuele leven, gegevens over de gezondheid) 
· Overige gegevens, namelijk (vul aan)

9. Gevolgen
Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer van de betrokkenen? (meerdere keuzes mogelijk.)  
· Stigmatisering of uitsluiting  
· Schade aan de gezondheid  
· Blootstelling aan (identiteits)fraude  
· Blootstelling aan spam of phishing  
· Anders, namelijk (vul aan)

10. Vervolgacties
Welke technische en organisatorische maatregelen zijn er getroffen om de inbreuk aan te pakken en om verdere inbreuken te voorkomen?

11. Technische beschermingsmaatregelen 
Zijn de Persoonsgegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden? 
· Ja  
· Nee  
· Deels, namelijk: (vul aan)

Als de Persoonsgegevens geheel of deels onbegrijpelijk of ontoegankelijk zijn gemaakt, op welke manier is dit dan gebeurd? (Beantwoord deze vraag als er bij de vorige vraag gekozen is voor Ja of voor Deels. Als er gebruik is gemaakt van encryptie, licht dan ook de wijze van versleutelen toe.)

12. Internationale aspecten 
Heeft de inbreuk betrekking op personen in andere EU-landen? 
· Ja  
· Nee  
· Nog niet bekend



Bijlage 4

Interne procedure verwerker betreffende rechten van betrokkenen.

Voeg uw procedure in.

Deze omvat tenminste:
1. Emailadres voor het indienen van een verzoek door verwerkingsverantwoordelijke namens betrokkene;
2. Tijdslijn;
3. Welke persoonsgegevens op welke manier verwijderd worden; geef hierbij aan of dit verwijderen, anonimiseren of pseudonimisering;
4. Hoe de back-up verwijderd word.



Bijlage 5

Schriftelijke instructies zoals benoemd in artikel 4.1.



	Doel

	






	Ingangsdatum en duur

	





	Welke persoonsgegevens worden er verwerkt?

	








	Welke bijzondere persoonsgegevens worden er verwerkt?

	







	Beschrijf het proces

	






	Hoe worden de (bijzondere) persoonsgegevens verwijderd

	




	

	

	






Bijlage 6

Afwijkende bepalingen ten aanzien van de modelverwerkersovereenkomst



	Art.
	Tekst die vervalt
	Vervangende tekst
	Reden 
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