1. Dataflow: Kunt u een gedetailleerde beschrijving en grafische weergave aanleveren
van de hele verwerkersketen vanaf CBS waarin inzichtelijk en transparant wordt
gemaakt:

e hoe CBS-gegevens worden getransporteerd,

e waar deze exact worden opgeslagen,

e welke verwerkingen, koppelingen op deze gegevens plaatsvinden (inclusief
gebruikte systemen)?

Toelichting:

2. Subcontractanten: Kunt u aangeven welke onderdelen van de dienstverlening

worden uitgevoerd door subcontractanten: Geef per dienst aan:

o Welke specifieke rollen en verantwoordelijkheden deze subcontractanten
hebben.

e Op welke wijze de naleving van informatiebeveiligingsnormen door deze
subcontractanten wordt geborgd, inclusief relevante certificeringen.

e Hoe contractuele afspraken en toezicht op deze subcontractanten zijn
ingericht met betrekking tot compliance en security.

Toelichting:




3. Locatie gegevensverwerking: Kunt u aangeven op welke locatie(s) de gegevens,
inclusief back-ups, worden verwerkt en opgeslagen? Vindt deze verwerking en
opslag volledig binnen de EER? Indien (deels) buiten de EER, kunt u dan
specificeren in welke landen en op basis van welke juridische grondslag dit gebeurt
(bijv. adequaatheidsbesluit, modelcontractbepalingen)?

Toelichting:

4. Compliancy: Hoe beoordeelt u periodiek de naleving van IB-
beveiligingsmaatregelen?

Toelichting:

5. 18S027001-certificering: Is uw organisatie ISO27001-gecertificeerd? Beschikt uw
organisatie daarnaast over andere IB-certificeringen die relevant zijn voor de
aangeboden diensten?

Toelichting:

6. Right to audit: Hoe faciliteert u de mogelijkheid van het CBS om audits uit te
voeren op uw dienst, en welke procedures gelden hierbij?

Toelichting:




7. Isolatie van CBS-gegevens: Hoe zorgt u ervoor dat CBS-gegevens geisoleerd
blijven van beheerfuncties, data en overige dienstverlening aan andere klanten?

Toelichting:

8. Versleuteling van CBS-data: Hoe wordt gegarandeerd dat CBS-data tijdens
transport en opslag versleuteld blijft?

Toelichting:

9. Beéindiging contract: Hoe wordt bij contractbeéindiging gewaarborgd dat:
a) CBS-data in een standaardformaat terug geleverd kan worden?
b) Alle opgeslagen data volledig wordt verwijderd, inclusief bewijs?

Toelichting:

10. AVG enincidenten: Welke maatregelen heeft u getroffen om te voldoen aan de
AVG, en hoe wordt CBS direct geinformeerd bij een incident of (vermoeden van)
inbreuk op de beveiliging?

Toelichting:




11. Artificial Intelligence: Bevat de dienst zelflerende algoritmes of vergelijkbare
technologie (Artificial Intelligence) waarbij de informatie van het CBS kan worden
gebruikt om het algoritme te trainen?

Toelichting:




