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Behorende bij de aanbesteding “VTH zaaksysteem met kenmerk P26-0041”
 
Door voor deze aanbesteding een Inschrijving in te dienen, verklaart Inschrijver zich onvoorwaardelijk en volledig akkoord met onderstaande eisen. Eventuele voortvloeiende kosten uit onderstaande eisen dient Inschrijver te verwerken in de prijsopgave op het Prijzenblad. Onderstaande eisen kunnen dus niet leiden tot extra kosten, tenzij in de eis expliciet aangegeven.

	Implementatie 
	Voldoet ja/nee

	1. 
	Zowel bij aanvang als aan het einde van de looptijd van de Overeenkomst is rekening gehouden met een transitieperiode van maximaal zes maanden. Tijdens deze transitieperiode kan de huidige opdrachtnemer zijn dienstverlening geleidelijk afbouwen en de nieuwe opdrachtnemer zijn dienstverlening geleidelijk opbouwen. De Opdrachtnemer zal gedurende de transitieperiode waar nodig samenwerken met de latende leverancier.
	

	2. 
	Opdrachtnemer levert de Oplossing in de Nederlandse taal. 
Dit omvat minimaal een Nederlandstalige: 
· Gebruikersinterface (front-end); 
· Beheer- en configuratieschermen; 
· Systeem- en foutmeldingen; 
· Standaardrapportages; 
· Gebruikersdocumentatie.
	

	3. 
	Opdrachtnemer levert alleen Nederlandstalige ondersteuning.
	

	4. 
	Als onderdeel van de Oplossing levert Opdrachtnemer Opleidingen voor functioneel beheerders en kerngebruikers inclusief bijbehorend lesmateriaal.
Opdrachtnemer levert een overzicht van de opleiding(en) die gebruikers per taakveld en functioneel beheerders als onderdeel van de inschrijving gaan volgen, zodat zij tijdens de training hun eigen processen kunnen doorlopen en optimaal gebruik gaan maken van de oplosing.
	

	Wet- en regelgeving
	Voldoet ja/nee

	5. 
	De nieuwe Oplossing dient gedurende de doorlooptijd van de Overeenkomst te blijven voldoen aan de voor Opdrachtgever geldende wet- en regelgevingen.  
	

	6. 
	De door Opdrachtnemer aangeboden Oplossing en de daarmee samenhangende dienstverlening moeten voldoen aan de op de Oplossing toepasselijke wet- en regelgeving, waaronder de AVG, NIS2, de Archiefwet en – indien van toepassing – de AI Act.
	

	Technische eisen Algemeen
	Voldoet ja/nee

	7. 
	De Oplossing moet als geheel als SaaS‑applicatie worden geleverd. De Opdrachtnemer levert hiervoor een Oplossing als SaaS (Software As A Service), waardoor Opdrachtgever 24/7 locatie- en tijdonafhankelijk kunnen werken. De Oplossing wordt volledig door Opdrachtnemer gehost, beheerd en geëxploiteerd. Opdrachtgever verkrijgt uitsluitend een gebruiksrecht. Opdrachtnemer is integraal verantwoordelijk voor beheer, beveiliging, continuïteit, updates en beschikbaarheid, conform GIBIT 2025 hoofdstukken I, II en III.
Een Oplossing gebaseerd op On-Premise, IaaS, PaaS, dedicated hosting zonder volledige SaaS‑verantwoordelijkheid of maatwerk met een afwijkende codebase zijn uitgesloten.
	

	8. 
	De Oplossing ondersteunt een generiek en configureerbaar zaaktypenmodel, waarbij zowel Omgevingswet‑zaaktypen als overige, niet aan de Omgevingswet gerelateerde zaaktypen kunnen worden ingericht, beheerd en afgehandeld zonder maatwerkontwikkeling.
	

	Technische eisen Zaakgericht werken (hoofd- en deelzaken)
	Voldoet ja/nee

	9. 
	De Oplossing moet hoofdzaken en deelzaken ondersteunen. Bijvoorbeeld: De Oplossing moet het uitzetten van intern advies ondersteunen, inclusief inzicht in voortgang en resultaat.
	

	10. 
	De relatie tussen hoofd‑ en deelzaken moet gedurende de volledige levenscyclus ervan inzichtelijk blijven. 
	

	11. 
	Per (deel)zaak moet minimaal worden vastgelegd:
· Volledige en herleidbare historie van alle handelingen; 
· Actuele status en voortgang; 
· Statuswijziging of benodigde acties; 
· Geldende termijnen en termijnbewaking (indien van toepassing).
	

	12. 
	De Oplossing moet het mogelijk maken een bestaande zaak om te zetten naar een ander zaaktype met behoud van alle vastgelegde gegevens. 
	

	13. 
	De Oplossing moet het uitzetten en afhandelen van intern advies ondersteunen door het kunnen aanmaken van een gerelateerde (deel)zaak of taak binnen een hoofdzaak.
De Oplossing moet daarbij minimaal voorzien in:

· Het toewijzen van een interne adviesvraag aan één of meer collega’s;
· Inzicht voor de behandelaar van de hoofdzaak in de status, voortgang en het resultaat van het interne advies;
· Een expliciete relatie tussen hoofdzaak en interne advieszaak/-taak;
· Een consistente nummering, waarbij de interne advieszaak dezelfde zaakidentificatie krijgt als de hoofdzaak, aangevuld met een volgnummer (bijvoorbeeld [zaaknummer]-001, [zaaknummer]-002).

Toelichting (huidige werkwijze):
Intern advies wordt nu uitgezet via een deelzaak met dezelfde nummering als de hoofdzaak, aangevuld met een volgnummer. De aangeboden Oplossing moet deze werkwijze functioneel ondersteunen of verbeteren.
	

	14. 
	De processtappen, acties en velden moeten configureerbaar zijn, inclusief verplicht stellen of overslaan van stappen.
	

	15. 
	De Oplossing moet de mogelijkheid bieden om een Object zonder BAG-id te registeren. 
	

	16. 
	Meerdere gebouwen moeten aan één/of meer locaties kunnen worden toegevoegd. Aan die locatie moeten alle op die locatie aanwezige adressen kunnen worden gekoppeld.
	

	17. 
	Het is voor de gebruiker mogelijk om met 1 licentie de Oplossing meerdere malen tegelijk te openen.
	

	18. 
	Tijdens de afhandeling van een zaak kan de behandelaar zijn zaak overdragen aan een andere gebruiker.  
	

	19. 
	Gebruikers kunnen vanuit de Oplossing een hulpfunctie aanroepen waardoor Nederlandstalige gebruikershandleiding/instructies zichtbaar zijn.  
	

	20. 
	Het is voor gebruikers mogelijk filters te toe te passen op de werkvoorraad. Voorbeelden: filter op status zaak, filter op doorlooptijd zaken, filter op object
	

	Technische eisen Checklists, vragenbomen en documentgeneratie
	Voldoet ja/nee

	21. 
	Bevoegde gebruikers moeten zelfstandig checklists kunnen aanmaken, wijzigen en verwijderen.
	

	22. 
	Checklists moeten de volgende itemtypes ondersteunen: 
· Ja/nee‑vragen;
· Open tekstvelden;
· Datumvelden;
· Keuzelijsten;
· Foto’s;
· Selectie van standaard tekstblokken.
	

	23. 
	Checklists moeten te koppelen zijn aan zaaktypen, processtappen, locaties. 
	

	24. 
	Versiebeheer van checklists moet aanwezig zijn, inclusief inzicht in historische versies. 
	

	25. 
	Checklistgegevens moeten via een gestandaardiseerde interface beschikbaar zijn voor een sjabloongenerator. 
	

	26. 
	Gegenereerde documenten moeten worden opgeslagen in het zaakdossier.
	

	Technische eisen Sjabloongenerator
	Voldoet ja/nee

	27. 
	De Oplossing moet beschikken over een geïntegreerde sjabloongenerator.
	

	28. 
	De sjabloongenerator moet gegevens, metadata en zaakgegevens automatisch uit het zaaksysteem kunnen ophalen. 
	

	29. 
	De sjabloongenerator moet het mogelijk maken om briefsjablonen te maken met behulp van standaard tekstblokken.  Deze standaard tekstblokken moeten configureerbaar zijn door functioneel beheer zonder tussenkomst van de leverancier 
	

	30. 
	Documentgeneratie moet volledig geïntegreerd zijn in het zaakdossier, zonder externe tools. 
	

	31. 
	De sjabloongenerator moet voldoen aan AVG en BIO. 
	

	32. 
	Sjablonen en gegenereerde documenten moeten volledig compatibel zijn met Microsoft Word (Microsoft 365).
	

	Technische eisen Documentmanagement (DMS)
	Voldoet ja/nee

	33. 
	De Oplossing moet beschikken over een eigen DMS of gelijkwaardige DMS functionaliteit, van het creëren tot het opslaan, archiveren en vernietigen van zaak- en document informatie. 
	

	34. 
	De Oplossing is in lijn met de Archiefwet, de VNG Selectielijst, MDTO en de relevante principes uit ISO 16175 voor records management, waaronder het borgen van authenticiteit, integriteit en betrouwbaarheid, het beheren van metadata en samenhang van informatieobjecten, en het ondersteunen van archivering, bewaartermijnen en vernietiging, voor zover van toepassing op zaakgericht werken en documentmanagement.
	

	35. 
	De Oplossing ondersteunt de opslag /preview van documenten in de zaak / dossier in gangbare bestandsformaten en minimaal :
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	36. 
	De Oplossing ondersteunt het bewerken van documenten, inclusief check-in/check-out met behoud van versiebeheer, waarbij conflicten in gelijktijdige bewerking worden voorkomen of beheerd.
	

	37. 
	Metadatavelden kunnen verplicht worden gesteld. De Oplossing biedt mogelijkheden om metadata geautomatiseerd en handmatig toe te voegen aan zaken en documenten.
	

	38. 
	Het DMS biedt functionaliteit voor het creëren, gelijktijdig raadplegen, opslaan en archiveren van documenten. 
	

	39. 
	Authenticiteit en integriteit van documenten moeten geborgd zijn. 
	

	40. 
	De Oplossing moet het via “drag and drop” toevoegen van documenten aan zaken en objecten ondersteunen.
	

	41. 
	De Oplossing ondersteunt zowel full-text zoeken als zoeken op metadata, inclusief het combineren van zoekcriteria (filters).
	

	42. 
	I.v.m. de doorzoekbaarheid kan de opdrachtgever zelf (vanuit een beheerrol) metadata definiëren en geautomatiseerd en handmatig toevoegen aan documenten. 
	

	43. 
	De Oplossing biedt de mogelijkheid om verschillende objecten (bijvoorbeeld bouwwerken) samen te voegen waarbij één object overblijft waaronder alle zaken van beide objecten bewaard blijven.  
	

	44. 
	De Oplossing ondersteunt versiebeheer van documenten. 
	

	45. 
	De Oplossing ondersteunt rol- en autorisatiebeheer voor het vastleggen, wijzigen, archiveren en vernietigen van zaken, documenten en metadata.
	

	46. 
	De Oplossing ondersteunt logging en een audittrail van mutaties op zowel zaken, documenten als metadata.
	

	47. 
	Documenten moeten kunnen worden opgeslagen in duurzame formaten zoals PDF/A en XML.
	

	48. 
	Alles wat deel uitmaakt van één zaak/proces moet als één archiefeenheid worden bewaard, waarbij de samenhang tussen zaak, documenten en metadata volledig behouden en reproduceerbaar is
	

	49. 
	De Oplossing moet bij het aanmaken of archiveren van een zaak automatisch bewaartermijnen toekennen op basis van zaaktype en resultaat en controleren of een zaak valt onder “positief resultaat” of “negatief resultaat”.  
	

	50. 
	De Oplossing moet automatisch signaleren wanneer bewaartermijnen aflopen.
	

	51. 
	Er moet sprake zijn van “bevriezing” van gearchiveerde informatie, waarmee de informatie niet meer kan worden gewijzigd, aangevuld of verwijderd.
	

	52. 
	De Oplossing kan automatisch vernietigingslijsten genereren.
	

	53. 
	Vernietiging van zaken leidt tot gelijktijdige vernietiging van gekoppelde documenten en metadata.
	

	54. 
	De Oplossing ondersteunt vernietiging in bulk. Vernietiging vindt uitsluitend plaats na expliciete toetsing van resultaat, zaaktype en bewaartermijn, door geautoriseerde rollen, dit is te herleiden in een audittrail. Zowel zaken, zaakrelaties, de documenten en metadata worden aantoonbaar en controleerbaar vernietigd en een verklaring van vernietiging kan worden uitgedraaid, conform de VNG-Selectielijst en de Archiefwet.
	

	55. 
	De Oplossing ondersteunt het volledig exporteren van zaken, documenten, metadata en onderlinge relaties in open en duurzame formaten, met behoud van samenhang, ten behoeve van migratie, overbrenging en exit-scenario’s, inclusief validatie van volledigheid en juistheid van de gemigreerde informatie.
	

	Technische eisen E-mailfunctionaliteit
	Voldoet ja/nee

	56. 
	Gebruikers moeten vanuit een zaak e‑mails kunnen verzenden. 
	

	57. 
	Binnen een zaak moet een door De Oplossing gegenereerde e-mail automatisch aan die zaak worden gekoppeld
	

	58. 
	Alle e‑mailhandelingen moeten worden vastgelegd in een audit‑trail. 
	

	59. 
	E‑mails en bijlagen moeten full‑text doorzoekbaar zijn.
	

	Technische eisen PDF-bewerking
	Voldoet ja/nee

	60. 
	De Oplossing moet beschikken over een geïntegreerde PDF‑bewerker.
	

	61. 
	De PDF‑bewerker moet ondersteunen: 
· annotaties (markeringen, tekstballonnen, vormen, highlights, symbolen);
· meten van lengte, oppervlakte en hoeken;
· schaalinstelling en herkalibratie;
· invoegen, verwijderen, samenvoegen en splitsen van pagina’s.
	

	62. 
	Annotaties en metingen moeten blijvend zichtbaar zijn in het zaakdossier en mogen niet verloren gaan bij export.
	

	63. 
	Bewerkte PDF’s moeten automatisch worden opgeslagen in het juiste zaakdossier met metadata.
	

	64. 
	De PDF‑functionaliteit moet geschikt zijn voor intensief gebruik door alle gebruikers.
	

	Technische eisen GEO-functionaliteit
	Voldoet ja/nee

	65. 
	De Oplossing moet beschikken over een geïntegreerde geo‑viewer binnen het zaakdossier.
	

	66. 
	De Oplossing moet koppelingen ondersteunen met een zaak of locatie van: 
· Percelen;
· Adressen;
· BAG‑objecten;
· Watergangen;
· Gebieden.
	

	67. 
	De Oplossing moet WMS en WFS‑kaartlagen ondersteunen. Een functioneel beheerder moet deze zelfstandig kunnen toevoegen/beheren.
	

	68. 
	Gebruikers moeten kaartlagen kunnen in‑ en uitschakelen en filteren. 
	

	69. 
	Gebruikers moeten geometrieën (punten, lijnen, polygonen, symbolen) kunnen tekenen, wijzigen en koppelen aan zaken of Locaties.
	

	70. 
	Meetfunctionaliteit voor afstand en oppervlakte moet aanwezig zijn.
	

	71. 
	De aangeboden Oplossing biedt een geïntegreerde GEOviewer aan, waarbij minimaal 50 kaartlagen toegevoegd kunnen worden. 
	

	72. 
	Vanuit de geoviewer moet het mogelijk zijn om een zaak of locatie te kunnen aanmaken.
	

	Technische eisen DSO & Samenwerkingsfunctionaliteit
	Voldoet ja/nee

	73. 
	De Oplossing moet voldoen aan alle geldende API‑standaarden voor aansluiting op DSO‑LV. 
	

	74. 
	De Oplossing moet de volledige Samenwerkingsfunctionaliteit ondersteunen (ontvangen, verzenden, wijzigen en archiveren). Gebruikers moeten zonder gebruik van aanvullende applicaties of handmatige tussenstappen kunnen deelnemen aan samenwerkingsprocessen zoals door het DSO voorgeschreven.
	

	75. 
	Wijzigingen in DSO‑standaarden moeten tijdig worden doorgevoerd. De Opdrachtnemer draagt zorg voor het implementeren van wijzigingen in DSO-standaarden, waaronder API’s, berichtspecificaties en validatieregels. Deze wijzigingen worden uiterlijk binnen de door het DSO voorgeschreven implementatietermijnen doorgevoerd en getest.
	

	Technische eisen Zoekfunctionaliteit
	Voldoet ja/nee

	76. 
	De Oplossing moet één uniforme zoekfunctie bieden voor objecten, zaken, documenten en personen. 
	

	77. 
	De zoekfunctie moet fouttolerantie (spelfouten, synoniemen) ondersteunen. 
	

	78. 
	Vrije‑tekst‑zoeken moet worden ondersteund in metadata en documenten. 
	

	79. 
	Zoeken op de kaart moet worden ondersteund. 
	

	80. 
	Relaties tussen objecten en zaken moeten doorzoekbaar zijn. 
	

	81. 
	Zoekresultaten moeten rol‑ en autorisatieafhankelijk zijn. 
	

	82. 
	Zoekopdrachten en zoekgeschiedenis moeten beschikbaar zijn.
	

	83. 
	De door Opdrachtnemer geleverde SaaS Oplossing biedt gebruikers een uitgebreide zoekfunctionaliteit. Gebruikers kunnen zoekopdrachten d.m.v. filters verfijnen. Opgeslagen documenten kunnen worden doorzocht op zowel basis van de inhoud van het document als op PDF/A data.
	

	Technische eisen API, beveiliging en migratie
	Voldoet ja/nee

	84. 
	Functionaliteit – Uitlezen, Aanmaken/Bewerken
· Alle data en metadata in de Oplossing zijn middels een beveiligde API-koppeling op te halen en te synchroniseren met het Datawarehouse van Opdrachtgever voor analytische doeleinden.
· Het is mogelijk middels een beveiligde API-koppeling nieuwe zaken inclusief bijbehorende bijlagen en metadata, te creëren, te bekijken en te bewerken. De hierop volgende “success” of “fail” status moet teruggegeven worden. 
· Het is mogelijk om data op te halen gefilterd op type, metadata of velden, zodat specifieke datasets opgehaald kunnen worden. 
	

	85. 
	Beschikbaarheid & Continuïteit 
· Minimale uptime van de API is gelijk aan de beschikbaarheid van de applicatie. 
· Onderhoudsvensters worden vooraf aangekondigd en beperken impact.
	

	86. 
	Toegangsbeheer & Authenticatie
· API’s gebruiken OAuth2 / Client Credentials flow of een vergelijkbare industriestandaard.
· API‑keys voor technische koppelingen, nooit persoonlijke accounts. 
· Rol‑ en rechtenmodel zorgt voor gesegmenteerde toegang tot data.
· Tokenrotatie en expliciete geldigheidsduur verplicht.
	

	87. 
	 Datakwaliteit, Structuur & Consistentie
· Consistente en stabiele datamodellen. Wijzigingen die incompatibiliteit veroorzaken worden tijdig aangekondigd.
· API moet voldoen aan open standaarden, bij voorkeur REST‑API met Swagger/OAS‑documentatie.
· Duidelijke documentatie van velden, definities en foutcodes.
· API kent een versiebeleid (v1/v2/v3) en change‑managementproces.
	

	88. 
	Logging & Monitoring
· Logging van toegangspogingen, wijzigingen, autorisaties en foutmeldingen.
· Logging moet kunnen worden ontsloten richting SIEM/SOC‑voorziening. 
· Monitoring van performance, beschikbaarheid en storingen.
	

	89. 
	Datawarehouse synchronisatie
· API moet efficiënte extractie van grote datasets ondersteunen voor BI‑doeleinden, zowel incrementeel als full‑refresh.
· Mogelijk maken van periodieke synchronisatie via data pipelines (Azure Data Factory). 
	

	90. 
	Documentatie & Testvoorzieningen
· Complete en actuele API‑documentatie (OpenAPI/Swagger) is beschikbaar.
· Testomgeving/acceptatieomgeving beschikt ook over een API. 
	

	91. 
	De Opdrachtgever maakt momenteel gebruik van de volgende voorzieningen:

· een in de VRMWB‑tenant geïmplementeerd, op SharePoint 365 gebaseerd documentmanagementsysteem (DMS) voor de opslag van VTH‑gerelateerde documenten;
· PowerBrowser voor de vastlegging van zaak‑ en dossiermetadata.

Het nieuw te leveren VTH‑zaaksysteem beschikt over een eigen DMS, waarin bestaande zaken, dossiers, documenten en metadata moeten worden overgenomen. 
 
De migratie is onderdeel van de Opdracht. Daarbij is de Opdrachtnemer verantwoordelijk voor de uitvoering en het resultaat van de migratie van de bestaande zaak- en documentOplossing naar de nieuwe Oplossing.  
 
De opdrachtgever beoordeelt de kwaliteit van de door de inschrijver voorgestelde migratieaanpak voor bestaande VTH-zaken, dossiers, documenten en metadata vanuit: 
· Het huidige SharePoint-DMS; 
· PowerBrowser; 

 naar het nieuw te leveren VTH-zaaksysteem met een eigen DMS.
	

	92. 
	De leverancier moet een migratieverslag opleveren geschikt voor een migratieverklaring.
	

	93. 
	Er worden geen openstaande zaken geconverteerd naar de nieuwe Oplossing. Openstaande zaken worden afgehandeld in het huidige VTH zaaksysteem PowerBrowser. 
	

	94. 
	De koppelingen met andere applicaties, zoals bijvoorbeeld met GMS voor incidentdata, met AG5, het klantportaal worden intern door Opdrachtgever ontwikkeld. Van Opdrachtnemer wordt verwacht dat zij hierover gevraagd en ongevraagd advies geven.  
	

	[bookmark: _Hlk174625748]Bescherming persoonsgegevens
De VNG Standaard Verwerkersovereenkomst is van toepassing op de verwerking van persoonsgegevens. Onderstaande eisen richten zich uitsluitend op de functionele ondersteuning van deze verplichtingen binnen de Oplossing.

	Voldoet ja/nee

	95. 
	Door ondertekening van de verwerkersovereenkomst gaat de Opdrachtnemer akkoord met de hierin opgenomen voorwaarden over de bescherming van persoonsgegevens. De verwerkersovereenkomst zal na ondertekening als bijlage bij de overeenkomst worden opgenomen. Inschrijver zal dan ook met eventuele in te zetten onderaannemers, eenzelfde verwerkersovereenkomst dienen af te sluiten. Opdrachtnemer gaat akkoord met de Standaard Verwerkersovereenkomst, opgesteld door de IBD/VNG. Meer informatie: https://www.informatiebeveiligingsdienst.nl/product/handreiking-standaard-verwerkersovereenkomst-gemeenten/ Daar waar ‘Gemeente(n)’ geschreven staat, dient ‘VRMWB/ Aanbestedende dienst’ gelezen te worden. De Aanbestedende Dienst beschikt over een procedure meldplicht datalekken. Opdrachtnemers van de Aanbestedende Dienst dienen kennis te nemen van deze procedure en hieraan actief hun medewerking te verlenen 
	

	96. 
	De data, gegevens van de opdrachtgever, bevindt zich alleen in datacenters in de Europese Economische Ruimte (EER). 
	

	97. 
	Opdrachtnemer verleent medewerking aan Data Protection Impact Assessments (DPIA’s).
	

	98. 
	Opdrachtnemer gebruikt gegevens van de Opdrachtgever niet voor eigen doeleinden. Dit omvat mede het gebruik voor AI‑trainingsdoeleinden van de Oplossing, ongeacht of daarbij gebruik wordt gemaakt van (al dan niet) geanonimiseerde gegevens van de Opdrachtgever.
	

	Bescherming persoonsgegevens technische eisen

	99. 
	De Oplossing biedt de mogelijkheid om op aangeven van betrokkene, waarvan de persoonsgegevens worden verwerkt, controle te houden over de gegevens en de verwerking ervan, zodat de juistheid en nauwkeurigheid van de gegevens kan worden gewaarborgd en de verwerking ervan kan worden gecorrigeerd, gestaakt of overgedragen. 
	

	100. 
	Leverancier ondersteunt de opdrachtgever om te voldoen aan het transparantiebeginsel onder de AVG. 
	

	101. 
	Het verlenen van toegang tot persoonsgegevens wordt beperkt op basis van duidelijke en afgebakende taken en het doel en de verstrekte toegang is toetsbaar. 
	

	102. 
	De Oplossing behoort op verwerkers/persoonsniveau te loggen, zodat direct of periodiek kan worden beoordeeld welke persoonsgegevens deze medewerker heeft opgevraagd, ingezien en aangepast. 
	

	103. 
	De Oplossing kent een duidelijk verwerkingsdoel, waarbij de scheiding van de verwerking gerealiseerd is op het niveau van de applicatie, de transportpaden, de middleware, de opslagvoorzieningen en is hierop getoetst. 
	

	104. 
	Waar mogelijk wordt als testdata gebruik gemaakt van kunstmatig gegenereerde persoonsgegevens of fictieve data, wanneer op basis van de resultaten van een risicoanalyse gebruik gemaakt wordt van persoonsgegevens, worden passende maatregelen ter bescherming van de persoonsgegevens genomen. 
	

	105. 
	Er is een procedure ingericht voor het transporteren van persoonsgegevens buiten een beschermde omgeving, waarbij door versleuteling de kans op een datalek is verkleind en door minimalisatie de omvang van een datalek wordt beperkt.
	

	106. 
	De organisatie van Opdrachtnemer hanteert regels voor medewerkers en andere verwerkers, die buiten Nederland persoonsgegevens of authenticatiemiddelen (voor de toegang tot persoonsgegevens vanuit het buitenland) met zich meedragen of in hun bezit hebben, ongeacht of deze informatie versleuteld is.
	

	Informatiebeveiliging
	Voldoet ja/nee


	107. 
	Alle communicatie tussen gebruikers/clients en de Oplossing (incl. API’s) is versleuteld met minimaal TLS 1.2 (bij voorkeur TLS 1.3) en moderne cipher suites/ cryptografische algoritmen
	 

	108. 
	Gegevens van Opdrachtgever worden versleuteld opgeslagen (encryptie at rest). Leverancier borgt sleutelbeheer (key management), inclusief rotatie en toegangsbeperking tot sleutels.
	 

	109. 
	De Oplossing ondersteunt Single Sign-On (SSO) via een industriestandaard (SAML 2.0 en/of OpenID Connect) en kan MFA afdwingen via de identity provider van Opdrachtgever.
	 

	110. 
	Autorisaties zijn rolgebaseerd (least privilege) en ondersteunen scheiding van taken. Opdrachtgever kan zelfstandig rollen/rechten beheren en periodiek (minimaal jaarlijks) autorisaties reviewen/exporteren.
	 

	111. 
	De Oplossing beschikt over een audittrail die minimaal vastlegt: succesvolle en mislukte aanmeldpogingen, raadplegen/wijzigen/verwijderen van gegevens, exportacties en beheerhandelingen (zoals rol- en rechtenwijzigingen), inclusief wie/wat/wanneer.
	 

	112. 
	Auditlogbestanden zijn minimaal 12 maanden beschikbaar (online of via export) en zijn exporteerbaar in een gangbaar formaat ten behoeve van controle en/of aansluiting op SIEM/SOC van Opdrachtgever.
	 

	113. 
	Leverancier heeft een ingericht vulnerability- en patchmanagementproces. Kritieke beveiligingsupdates worden uiterlijk binnen 14 kalenderdagen na beschikbaar komen (of eerder indien aantoonbaar noodzakelijk) doorgevoerd.
	 

	114. 
	Leverancier voert periodiek (minimaal jaarlijks) beveiligingsscans en/of penetratietesten uit op de Oplossing. Op verzoek wordt een managementsamenvatting met bevindingen en verbetermaatregelen gedeeld.
	 

	115. 
	Leverancier hanteert een incidentresponsproces en meldt beveiligingsincidenten die (mogelijk) impact hebben op gegevens of dienstverlening van Opdrachtgever onverwijld, en uiterlijk binnen 24 uur na ontdekking, inclusief eerste inschatting van impact en genomen/te nemen maatregelen.
	 

	116. 
	Leverancier borgt back-up en herstel van de Oplossing en data. Back-ups worden periodiek getest op herstelbaarheid. Op verzoek geeft Leverancier inzicht in back-upfrequentie, retentie en herstelprocedure.
	 

	117. 
	Leverancier gebruikt uitsluitend (sub)verwerkers en onderaannemers die aantoonbaar passende beveiligingsmaatregelen hanteren. Wijzigingen in (sub)verwerkers die betrokken zijn bij de dienstverlening aan Opdrachtgever worden vooraf gemeld.
	 

	118. 
	Leverancier past secure development toe (o.a. beveiligingsreviews en testen) en borgt dat de Oplossing aantoonbaar rekening houdt met gangbare webapplicatierisico’s (bijv. OWASP Top 10).
	 

	119. 
	Alle data van Opdrachtgever, inclusief back‑ups, metadata en logbestanden:
wordt uitsluitend verwerkt en opgeslagen binnen de Europese Economische Ruimte (EER);
· valt uitsluitend onder het recht van EU‑lidstaten;
· is niet onderworpen aan conflicterende niet‑EU‑wetgeving.
· Beheer‑ en supporttoegang tot data vindt uitsluitend plaats vanuit de EER. Encryptiesleutels worden binnen de EER beheerd.
	

	120. 
	Data van Opdrachtgever is logisch strikt gescheiden van data van andere afnemers en blijft te allen tijde eigendom van Opdrachtgever.
 Bij beëindiging van de Overeenkomst:
· wordt alle data volledig, gestructureerd en gedocumenteerd geëxporteerd conform artikel 22 GIBIT;
· vindt aantoonbare en verifieerbare verwijdering plaats, inclusief back‑ups, onder afgifte van een verklaring van vernietiging;
· verleent Opdrachtnemer volledige medewerking aan exit en overstap conform artikel 29 GIBIT.
	

	121. 
	Opdrachtnemer verstrekt volledige transparantie over alle subverwerkers, datalocaties en toeleveringsketens conform artikelen 22 en 25 GIBIT. Wijzigingen hierin zijn uitsluitend toegestaan na voorafgaande schriftelijke goedkeuring van Opdrachtgever.
	


	AI
	Voldoet ja/nee

	122. 
	Indien leverancier gebruik maakt van een AI-systeem, zoals in de AI Act is bepaald, dan wordt dit vooraf gemeld aan Opdrachtgever. Opdrachtnemer geeft alle benodigde informatie, zodat opdrachtgever aan haar verplichtingen voldoet t.b.v. wet -en regelgeving, waaronder het Algoritmeregister.
	

	123. 
	Leverancier geeft indien gevraagd toelichting over het gebruik van AI-sytemen & algoritmes binnen de Oplossing en hoe de kwaliteit hiervan getoetst en beoordeeld wordt.
	

	124. 
	Leverancier werkt mee bij assessments, welke verplicht zijn vanuit wetgeving, zoals de Impact Assessment Mensenrechten en Algoritmes (IAMA).
	

	Communicatie en managementrapportages
	Voldoet ja/nee

	137.
	De Oplossing dient te voorzien in functionaliteit waarmee, geautoriseerde, gebruikers zelfstandig rapportages kunnen samenstellen op basis van beschikbare data in het zaaksysteem. Dit omvat:
Het selecteren, filteren en combineren van relevante gegevens (zoals zaaktypen, statussen, doorlooptijden en betrokkenen);
· Het genereren van rapportages in verschillende formats (bijv. tabel, grafiek);
· Gegevens geëxporteerd kunnen worden naar gangbare formaten (Excel, CSV, PDF
· Het opslaan en hergebruiken van rapportagedefinities;
· Het ondersteunen van periodieke (geautomatiseerde) rapportages.
	

	Re-transitie/Exit strategie
	Voldoet ja/nee

	138.
	Bij elke samenwerking kunnen omstandigheden optreden waardoor een Re-transitie noodzakelijk is. De omstandigheden kunnen van positieve als van negatieve aard zijn. Met het overeenkomen van de Re-transitie als onderdeel van de Overeenkomst is het vanaf het begin helder dat aan de dienstverlening een einde komt. Op deze manier wordt een zakelijke en respectvolle manier van afscheid geborgd.
Opdrachtnemer zal het Re-transitieplan als onderdeel van de oplevering opstellen, en kent een aantal principes welke bij het uitvoeren van de Re-transitie door Opdrachtnemer t.z.t. als Latende Leverancier worden gehanteerd:

1. Bij een Re-transitie levert Opdrachtnemer als Latende leverancier binnen vier (4) weken na verzoek van Opdrachtnemer een actueel Re-transitieplan op, met een compleet overzicht van alle data informatie en middelen;
2. Opdrachtgever dient zo min mogelijk hinder te ervaren door contractbeëindiging en de overdracht van de dienstverlening van Opdrachtnemer naar Opdrachtgever of een eventuele derde partij;
3. De Opdrachtnemer verleent als Latende leverancier een gebruiksrecht voor die zaken in zijn eigendom aan de Opdrachtgever die de Opdrachtgever nodig heeft om de continuïteit van de dienstverlening te waarborgen. De vergoeding daarvoor zou niet hoger moeten zijn dan wat hiervoor tijdens de looptijd van de Overeenkomst (expliciet of impliciet) in rekening is gebracht;
4. Alle betrokken partijen respecteren ieders belang, intellectueel eigendom en vertrouwelijkheid van informatie voor zover een soepele overdracht niet wordt gehinderd; 
5. Alle betrokken partijen committeren zich aan een constructieve samenwerking gedurende het Re-transitie proces;
6. Opdrachtnemer biedt volledige transparantie over de uit te voeren werkzaamheden, de te besteden tijd en de opgebouwde kennis;
7. Opdrachtnemer maakt onderscheid tussen alles wat nodig is voor een overdracht van de dienstverlening aan Opdrachtgever of nieuwe leverancier en wat nodig is om de dienstverlening bij beëindiging af te bouwen. Laatstgenoemde maakt géén onderdeel uit van de Re-transitie;
8. Opdrachtnemer zal in het Re-transitieplan een periode van nazorg opnemen (op basis van een inspanningsverplichting) na afronding van de Re-transitie.
9. Het Re-transitieplan wordt door Opdrachtnemer geactualiseerd en onderhouden. Een maal per jaar wordt het geactualiseerde Re-transitieplan ter goedkeuring voorgelegd aan Opdrachtgever. 
10. Opdrachtnemer levert als onderdeel van de inschrijving een in concept maar passend Re-transitieplan aan. Het definitieve Re-transitieplan wordt binnen 6 weken na oplevering door Opdrachtnemer uitgewerkt en aan Opdrachtgever voorgelegd ter beoordeling. 

Bij het uitwerken van het Re-transitieplan (Exit plan) zijn de volgende uitgangspunten van toepassing: 
a. Het Re-transitieplan mag niet conflicteren met de eisen uit de Aanbestedingsdocumenten;
b. Het Re-transitieplan dient als een samenhangend en leesbaar geheel en volledig te zijn uitgewerkt zodat Opdrachtgever een goed beeld verkrijgt hoe Inschrijver de Re-transitie gaat voorbereiden en uitvoeren;
c. Het Re-transitieplan beschrijft welke specifieke zaken (inclusief waardebepaling indien van toepassing) zoals kennis, informatie, contracten en middelen (hardware, software en licenties) wel/niet omwille van een soepele overdracht worden overgedragen;
d. Het Re-transitieplan beschrijft op basis van welke voorgestelde planning de Re-transitie kan worden gerealiseerd en wat daarin de belangrijke mijlpaal, acceptatie- en beslismomenten zijn;
e. Het Re-transitieplan beschrijft wat de randvoorwaarden, consequenties en aannames zijn om op een verantwoorde wijze de Re-transitie te realiseren;
f. Het Re-transitieplan beschrijft hoe op basis van gelijkblijvende servicelevels (SLA) en klanttevredenheid beheersbaar kan worden overgedragen aan de nieuwe Leverancier;
g. Het Re-transitieplan beschrijft welke projectorganisatie wordt ingericht, waarbij wordt samengewerkt met Opdrachtgever, de ketenpartners c.q. oplosgroepen en/of de nieuwe verkrijgende leverancier;
h. Het Re-transitieplan beschrijft welke rollen, activiteiten, verantwoordelijkheden en bevoegdheden daarbij in de onderlinge samenwerking relevant zijn;
i. Het Re-transitieplan beschrijft hoe de communicatie, besluitvorming en escalatie zijn georganiseerd qua proces en verantwoordelijkheden;
j. Het Re-transitieplan beschrijft op basis van een capaciteitsplanning de verwachte inzet en capaciteit van Opdrachtgever;
k. Het Re-transitieplan beschrijft hoe risico’s tijdens de Re-transitie worden geïdentificeerd, bewaakt en beheerst;
l. Het Re-transitieplan beschrijft hoe een hoge kwaliteit van de dienstverlening geborgd wordt, totdat de dienstverlening bij einde van de Overeenkomst is overgedragen;
m. Het Re-transitieplan heeft een omvang van maximaal vijf (5) pagina’s exclusief bijlagen. Hierbij gebruikt u het A4 formaat met lettertype Arial Standard 10 pt.
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Extensie Mimetype Preview bewerken in office
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