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1 Wij onderzoeken MDR+ dienstverlening ter ondersteuning van het bestaande
SOC

Wij, het ministerie van Financién, bereiden een mogelijke opdracht en
aanbestedingsprocedure voor voor MDR+ dienstverlening ter ondersteuning en versterking
van het bestaande interne Security Operations Center. Voordat wij dit doen gaan wij graag in
gesprek met de markt. Dit noemen wij een marktconsultatie.

Op deze manier krijgen wij beter inzicht in de mogelijkheden binnen de markt en zorgen wij
ervoor dat de scope, kavelindeling, randvoorwaarden en aanbestedingsstrategie goed
aansluiten op wat marktpartijen realistisch en verantwoord kunnen leveren. Tegelijk krijgt u
vroegtijdig een duidelijk beeld van onze context, doelen en aandachtspunten.

Bent u geinteresseerd in deze marktconsultatie? Dan nodigen wij u graag uit om onze vragen
schriftelijk te beantwoorden.

2 Wie zijn wij?

Het ministerie van Financién, Concerndirectie Informatievoorziening & Openbaarmaking
(CDIO), is opdrachtgever van deze marktconsultatie. De Rijksinkoopsamenwerking (RIS)
begeleidt de marktconsultatie.

Jeroen Kuijsten, inkoopadviseur RIS, begeleidt deze marktconsultatie en is bereikbaar via
jeroen.kuijsten@minbzk.nl.

3 Waar zijn we naar op zoek?

3.1 Aanleiding en doel van de marktconsultatie

Het ministerie van Financién bereidt een mogelijke aanbesteding voor voor MDR+
dienstverlening. Deze dienstverlening is bedoeld als vervolg op en mogelijke verbreding van
de huidige continuous monitoring dienstverlening, waarvan het contract eindigt op 31
december 2026.

Met deze marktconsultatie wil het ministerie beter inzicht krijgen in de mogelijkheden,
beperkingen en aandachtspunten in de markt voordat de scope en aanbestedingsstrategie
definitief worden vastgesteld. De uitkomsten worden gebruikt om de behoefte scherper te
formuleren, de kavelindeling te bepalen, de haalbaarheid van mogelijke eisen te toetsen en
de latere aanbestedingsdocumenten proportioneel en marktconform op te stellen.

De marktconsultatie is nadrukkelijk geen aanbesteding en leidt niet tot een selectie of
voorselectie van partijen.

3.2  Context en achtergrond van de opdracht

Het ministerie beschikt over een bestaand intern Security Operations Center. Binnen deze
SOC-architectuur wordt Splunk gebruikt als centrale voorziening voor logging, correlatie,
detectie, rapportage en opvolging van securitymeldingen. Daarnaast ontwikkelt en beheert
het interne SOC organisatie-specifieke detectie-use-cases en wordt gewerkt met interne
threat intelligence en use-case management.

De beoogde MDR+ dienstverlening moet dit bestaande SOC-model ondersteunen en
versterken. Het ministerie zoekt geen volledige uitbesteding van het SOC, maar een
aanvullende dienstverlening voor onder meer 24/7 monitoring, triage, escalatie,
endpointdetectie, netwerkdetectie, exposure management en waar nodig forensische
ondersteuning op afroep.
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De centrale regie op logging, applicatieve use-cases, interne threat intelligence, prioritering
en opvolging blijft bij het ministerie. Daarnaast moet de dienstverlening bijdragen aan de
verdere professionalisering van het interne SOC, onder meer door kennisoverdracht,
gezamenlijke tuning, inzicht in detectiedekking, verbeteradviezen en ondersteuning bij een
meer threat-based werkwijze.

3.3 Scope en reikwijdte van de opdracht

De marktconsultatie richt zich op de volgende onderdelen:

1. Managed Detection and Response, waaronder 24/7 monitoring, triage, alarmering en
escalatie;

2. XDR/EDR of vergelijkbare host monitoring voor Windows- en Linux-systemen;

3. Network Detection and Response, met aandacht voor netwerkzichtbaarheid op
noord-zuid én oost-west verkeer;

4. Exposure management, waaronder bewaking van de buitenkant van het ministerie,
domeinbewaking, gelekte credentials, stealerlogs en vergelijkbare signalen;

5. Integratie met bestaande SOC-tooling, waaronder Splunk, ITSM/Topdesk, CMDB,
CTI-processen en rapportagevoorzieningen;

6. Forensische ondersteuning op afroep, zonder dat op voorhand wordt uitgegaan van
een volledige incident response retainer;

7. Soevereiniteit, gegevensbescherming, continuiteit en contractuele beheersbaarheid.

De marktconsultatie is bedoeld om deze onderdelen inhoudelijk te toetsen. De genoemde
onderdelen vormen nog geen definitieve scope of definitieve kavelindeling voor een
eventuele aanbesteding.

Het ministerie wil van de markt vernemen welke onderdelen logisch als één geintegreerde
dienst kunnen worden uitgevraagd, welke onderdelen beter modulair of optioneel kunnen
worden opgenomen en welke randvoorwaarden nodig zijn om de dienstverlening effectief te
laten aansluiten op de bestaande SOC-architectuur.

3.4 Omvang van de opdracht

De exacte omvang van de opdracht is nog niet vastgesteld en is mede onderwerp van deze
marktconsultatie. Het ministerie wil met de markt toetsen welke dienstmodellen,
prijsmodellen, fasering en schaalbaarheid passend zijn voor een organisatie met een
bestaand intern SOC en een hybride operationeel model.

De dienstverlening moet kunnen meegroeien met toekomstige ontwikkelingen in
dreigingsbeeld, detectiebehoefte, logbronnen, endpointdekking, netwerkzichtbaarheid en
ketensamenwerking.

4 Welke vragen hebben wij?

Hier vindt u de hoofdthema’s voor deze marktconsultatie. Wij verzoeken u de vragen te
beantwoorden in Bijlage 1 - Beantwoording vragen marktconsultatie.

U hoeft geen volledige aanbieding te doen. Wij vragen vooral om uw visie, praktijkervaring,
aandachtspunten en concrete aanbevelingen voor een haalbare, effectieve en proportionele
uitvraag.

De marktconsultatie is opgebouwd rond de volgende hoofdthema’s:

1. Scope en kavelindeling van MDR+ dienstverlening;
2. Positionering ten opzichte van het bestaande interne SOC van het ministerie;
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Integratie met Splunk, SIEM-processen, use-case management en bestaande SOC-
tooling;

24/7 monitoring, triage, escalatie en ketenopvolging;

XDR/EDR en host monitoring;

NDR en netwerkzichtbaarheid;

Exposure management en bewaking van de buitenkant;

CTI, IOC's, TLP-classificatie en vertrouwelijkheid;

Soevereiniteit, gegevensverwerking, continuiteit en compliance;

0. Dienstmodel, prijsmodel (indicatieve kosten), implementatie, overdraagbaarheid en
exit.

SYwoNOU A

De vragen per thema zijn opgenomen in Bijlage 1. Beantwoording vragen marktconsultatie.
Wij vragen marktpartijen om bij de beantwoording zo concreet mogelijk aan te geven welke
oplossingsrichtingen marktconform zijn, welke randvoorwaarden nodig zijn en welke
aandachtspunten het ministerie moet meenemen bij het opstellen van een eventuele
aanbesteding.

5 Hoe pakken we deze marktconsultatie aan?

Wij publiceren deze marktconsultatie openbaar. Op deze manier kan iedere geinteresseerde
meedoen. We kondigen deze marktconsultatie aan via TenderNed. U vindt de instructie hoe u
TenderNed gebruikt als ondernemer op TenderNed gebruiken als ondernemer | TenderNed. U
kunt tevens met TenderNed contact opnemen bij technische problemen.

6 Hoe ziet het proces en de planning eruit?

Vanaf het moment van publicatie op TenderNed gaat deze marktconsultatie van start.
Hieronder ziet u de planning van de rest van de procedure.

Activiteit Datum en tijdstip

Inlichtingenbijeenkomst (digitaal)

Woensdag 24 juni 2026 van
10:30-12:00

Zomervakantie

Juli t/m 12 augustus 2026

Indienen van vragen over deze marktconsultatie

Donderdag 13 augustus, uiterlijk
12:00

Publiceren Nota van Inlichtingen

Donderdag 27 augustus 2026

Indienen van schriftelijke beantwoording

Donderdag 10 september 2026,
uiterlijk 12:00

Informeren of individuele gesprekken worden
gehouden*, vanaf

Donderdag 10 september 2026

Voeren van individuele gesprekken*, in de periode
van

Dinsdag 15 september 2026 t/m
Maandag 21 september 2026

Beschikbaar stellen eindverslag geinteresseerden,
vanaf

Dinsdag 22 September 2026

* Wij zullen naar aanleiding van de gegeven antwoorden van de marktpartijen op de vragen,
mogelijk ook marktpartijen uitnodigen voor individuele gesprekken.

6.1 Heeft u vragen over de opdracht of de marktconsultatie?

Stel deze vragen dan voor genoemde datum en tijdstip via de berichtenmodule in
TenderNed. Wij vragen u bij het indienen van vragen gebruik te maken van de vraag en
antwoordmodule op TenderNed. We publiceren daarna alle vragen en antwoorden, in één

Nota van Inlichtingen op TenderNed.

6.2 Inlichtingenbijeenkomst

U dient u zich voor donderdag 18 juni 12:00 via TenderNed met uw naam, functie en
emailadres aan te melden voor de digitale Inlichtingenbijeenkomst.
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6.3 Indienen van schriftelijke beantwoording
Wij vragen u bij het beantwoorden van de vragen gebruik te maken van Bijlage 1 -
Beantwoording vragen marktconsultatie.

6.4  Wat gebeurt er na de marktconsultatie?

De informatie uit de marktconsultatie nemen we mee in de voorbereiding van onze opdracht
en aanbestedingsprocedure. Wij willen transparant zijn en iedereen gelijke kansen geven.
Daarom maken wij een eindverslag van de marktconsultatie. Dit is een algemeen verslag
waarin wij geen vertrouwelijke informatie delen. Wij stellen dit eindverslag beschikbaar aan
geinteresseerde marktpartijen. Daarnaast voegen we dit eindverslag toe aan de
aanbestedingstukken wanneer wij overgaan tot een aanbestedingsprocedure.

7 Uitgangspunten en randvoorwaarden

Deelname aan deze marktconsultatie is vrijblijvend. U verkrijgt door deelname geen rechten
en deelname levert u ook geen verplichtingen op. We vergoeden geen kosten die
samenhangen met deze marktconsultatie.

Op de voorgenomen opdracht zijn de Rijksvoorwaarden ARBIT-2022 van toepassing.
Voorwaarden van marktpartijen zijn niet van toepassing.

8 Overzicht bijlagen
Bij deze marktconsultatie horen de volgende bijlagen:

In te vullen door de marktpartij en uploaden via TenderNed
Bijlage 1 Beantwoording vragen marktconsultatie
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