
	Programma van Eisen: dataprinten

	NR
	Algemene eisen

	1. 
	Door het indienen van een inschrijving accepteert Inschrijver alle eisen en voorwaarden.

	2. 
	Alle (online/offline en live) contacten met Opdrachtgever dienen door gegunde Opdrachtnemer in correct Nederlands te geschieden.

	3. 
	Opdrachtnemer voert de werkzaamheden die voortvloeien uit de opdracht uit vanuit de eigen locatie van Opdrachtnemer. De opdracht heeft betrekking op het verzorgen van printservices voor papieren gemeentelijke belastingaanslagen inclusief tenminste Herinneringen, Aanmaningen, Dwangbevelen, VOI, Inlichtingenformulieren gebruiker niet woning. Inclusief bijlagen.

	4. 
	Opdrachtnemer kan formulieren, briefpapier en enveloppen op voorraad houden.

	5. 
	De Opdrachtnemer maakt per bestelling een uniek ordernummer aan (ten behoeve van o.a. factuurcontrole).

	6. 
	Calamiteiten
Opdrachtnemer coördineert bij calamiteiten naar een uitwijkmogelijkheid, deze uitwijkmogelijkheid dient door Opdrachtnemer na gunning aangedragen te worden. Opdrachtnemer informeert de besteller (van Opdrachtgever), voordat een bestelling uitbesteed wordt naar deze uitwijkmogelijkheid, als blijkt dat de afgesproken levertijd door een calamiteit niet gehaald wordt. Per geval wordt een passende oplossing gecreëerd.



	NR
	Functionele eisen

	7. 
	Opdrachtnemer stelt een beveiligde web-based Nederlandstalige omgeving beschikbaar waarin opdrachten geplaatst kunnen worden. Deze omgeving is geschikt voor:
· Het beveiligd uploaden en downloaden van bestanden. 
· Het controleren, goedkeuren en wijzigen van opdrachten (proefbestanden)

Na het plaatsen van een opdracht filtert Opdrachtnemer de data eruit die naar MijnOverheid moet gaan. De data die niet naar MijnOverheid gaat, moet geprint worden door Opdrachtnemer. 

Opdrachtgever werkt grotendeels met een Jaarplanning, welke voorafgaand aan het nieuwe jaar gedeeld wordt met de Opdrachtnemer. 

	8. 
	Opdrachtnemer beschikt over een koppeling met de MijnOverheid berichtenbox.
Opdrachtnemer kan middels de berichtenbox van MijnOverheid bestanden met bijlagen bekend maken namens Opdrachtgever.

	9. 
	Opdrachtnemer voert voorafgaand aan de eerste run een limited productierun (LPR) uit. Opdrachtnemer beschikt over het juiste PKI-certificaat.

	10. 
	Alle producties worden opgesteld met het logo van de Opdrachtgever. 

	11. 
	Opdrachtnemer kan minimaal de volgende bestandsformaten verwerken: PDF, Word, JPEG, Excel en CSV en TXT bestanden. 

	12. 
	Als de besteller dit wenst wordt er (indien door de besteller aangegeven) eerst een proefbestand ter goedkeuring aangeleverd. Dit proefbestand wordt binnen 24 uur na ontvangst van het bestand door Opdrachtnemer aangeleverd. Indien de besteller wijzigingen heeft met betrekking tot de proefbestanden dan worden deze wijzigingen binnen 24 uur verwerkt, waarna de besteller een nieuw proefbestand ontvangt. 

	13. 
	Aanmelden in de beveiligde web portaal omgeving is op basis van Single Sign On.  

	14. 
	In het geval van klachten en storingen rondom het functioneren van de online omgeving handelt Opdrachtnemer snel en adequaat. Hiervoor stelt Opdrachtnemer een serviceafdeling beschikbaar die op werkdagen telefonisch bereikbaar is tussen 8:30 uur en 17:00 uur.

Wanneer de online omgeving niet beschikbaar is geldt een oplostijd van maximaal 2 uur. 
Wanneer de online omgeving wel beschikbaar is, maar niet naar behoren functioneert geldt een reactietijd van maximaal 4 uur en een oplostijd van maximaal 2 werkdagen. 
In geval van overige incidenten geldt een reactietijd van maximaal 2 werkdagen en een oplostijd van maximaal 5 werkdagen. 

	15. 
	In de online omgeving zijn per gebruiker rollen/autorisaties toe te kennen. 

	16. 
	Opdrachtnemer hanteert het uitgangspunt dat alle kosten die betrekking hebben op eenzelfde dienstverleningsniveau, hetzelfde dienen te zijn. Over afwijkende dienstverleningsniveaus worden aparte (prijs)afspraken gemaakt. Deze “on-top-off-afspraken” zijn derhalve maatwerk en gerelateerd aan een specifieke vraagstelling vanuit een afdeling van de Aanbestedende dienst. Als blijkt dat dezelfde vraagstelling bij meerdere afdelingen relevant is, dan kunnen de condities (maar uitsluitend centraal) hier op afgestemd worden.

	Nr.
	Levertijd en aflevering

	17. 
	De Opdrachtnemer sorteert de opdrachten waarbij er onderscheid wordt gemaakt tussen postcodes binnen gemeente Tilburg en postcodes buiten gemeente Tilburg. 
De opdrachten die vallen binnen gemeente Tilburg levert Opdrachtnemer aan bij de Diamantgroep in Tilburg, zij verzorgt de verdere distributie. De aflevering dient op werkdagen voor 10:30 uur plaats te vinden. 
De opdrachten die vallen buiten de gemeente Tilburg levert Opdrachtnemer aan bij de expeditie van de Stadswinkel in Tilburg Centrum. 

Het kan zijn dat door Opdrachtgever andere partijen worden ingeschakeld voor bezorging. 

	18. 
	Opdrachtgever levert de bestanden minimaal 12 kalenderdagen voorafgaand aan het moment dat de overdracht aan de bezorgdienst dient plaats te vinden aan. Uitzondering hierop zijn Dwangbevelen. Deze worden minimaal 4 dagen voor dagtekening aangeleverd. 

	19. 
	Uiterlijk 72 uur voor dagtekening (zondag en maandag niet meegerekend) worden door Opdrachtnemer de aanslagen geprint en gecouverteerd aangeleverd aan de bezorgdienst. Bij wijzigingen van de Postwet wordt deze eis herzien.

	20. 
	Zowel bulkleveringen als losse leveringen (uitzonderingen) dienen door Opdrachtnemer verwerkt te kunnen worden. Dit heeft geen invloed op kosten of lever-/verwerktijden. 

	Nr.
	Productie en kwaliteit

	21. 
	Inschrijver beschikt over de juiste middelen en materialen om de opdrachten uit te kunnen voeren, waaronder noodzakelijke ICT hardware en software. 

	22. 
	Het gebruikte papier door de Opdrachtnemer voldoet aan FSC of PEFC keurmerk en EU Ecolabel zoals die zijn beschreven in het criteriadocument ‘Duurzaam inkopen papier’ (www.pianoo.nl), of dient minimaal vergelijkbaar te zijn.

	23. 
	De verantwoordelijkheid voor de juiste verwerking ligt bij Opdrachtnemer. 

	24. 
	Naast de reguliere gegevens voor gemeentelijke aanslagen kunnen door Opdrachtgever aangeleverde bestanden de volgende gegevens bevatten:
· Reactieformulieren.
· Antwoordenveloppen. 
· Bijlagen/bijsluiters.
· Aanvullende specificaties. 
· QR codes en barcodes. 

	25. 
	Per opdracht kunnen WERO-betalingscodes worden gegenereerd. Opdrachtnemer dient zelf over een geschikte licentie hiervoor te beschikken. 

	26. 
	De WERO-betalingsmogelijkheid is zonder tussenkomst van derdenrekeningen. 

	27. 
	Indien gewenst kunnen bijsluiters, folders en brochures bijgevoegd worden. Deze zullen door Opdrachtgever digitaal aangeleverd worden. 

	28. 
	Na uitvoering van de opdracht levert Opdrachtnemer een overzicht aan waarop te zien is per BSN nummer of de brief digitaal of fysiek is aangeleverd 

	29. 
	Opdrachten worden uitgevoerd conform de sjablonen van Opdrachtgever. Dit zal in de implementatiefase uitgebreid bekeken worden. Er zal gedurende de implementatiefase afstemming plaatsvinden tussen Opdrachtgever en Opdrachtnemer met betrekking tot de sjablonen.

	30. 
	Opdrachtnemer verzorgt de verwerking van de door Opdrachtgever aangeleverde databestanden tot printklare bestanden en waarborgt daarbij dat de gegevens correct en op de juiste positie worden geplaatst.

	31. 
	Na het printen van de databestanden zorgt Opdrachtnemer voor de juiste nabewerking. 

	32. 
	Opdrachten kunnen zowel in zwart-wit als full color uitgevoerd worden. Waarbij tevens de mogelijkheid bestaat van zwart-wit en full color binnen 1 opdracht (laser- of inkjetkwaliteit).

	33. 
	De afdrukkwaliteit dient optisch gelijkwaardig te zijn aan de kwaliteit die wordt bereikt met full color offsetdruk.

	34. 
	Streepvorming (in welke vorm dan ook), ongewenste vlekken en witte vlekken in opdrachten zijn niet toegestaan. Opdrachten moeten inhoudelijk identiek zijn aan de inhoud van een aangeleverd bestand. Opdrachten van bestanden dient op 100% te worden uitgeprint, tenzij anders aangegeven. 



	Nr.
	Eisen Non Functionals – Informatiebeveiliging & Privacy

	35. 
	Opdrachtnemer voldoet aan alle relevante en actuele wet- en regelgeving op het gebied van informatiebeveiliging die van toepassing is binnen Nederland en de Europese Unie, waaronder maar niet beperkt tot:
- De Cyberbeveiligingswet (implementatie van de NIS2-richtlijn)
- De Cyber Resilience Act

Daarnaast volgt Opdrachtnemer de actuele richtlijnen en best practices van gezaghebbende instanties, waaronder in ieder geval:
- De Informatiebeveiligingsdienst (IBD)
- Het Nationaal Cyber Security Centrum (NCSC)

Opdrachtgever behoudt zich het recht voor om naleving te toetsen, onder andere via publiek beschikbare bronnen en tools (zoals internet.nl) en door beoordeling van de door Opdrachtnemer geleverde documentatie.

	36. 
	Het inlogportaal van de Opdrachtgever dient gebruikt te worden voor identificatie en authenticatie. Dit omvat onder andere het gebruik van user principal name (upn), wachtwoord en MFA. Daarna kan via SSO ingelogd worden. Single Sign On dient ingericht te zijn via Microsoft Entra ID.

	37. 
	Opdrachtnemer heeft maatregelen getroffen ten behoeve van het voorkomen van misbruik van informatie door personeel en (onder)aannemers en het ten onrechte verstrekken van informatie aan onbevoegden. Deze maatregelen kunnen zowel technisch, op personele vlak, maar ook procesmatig zijn.

	38. 
	De aangeboden oplossing dient ondergebracht te zijn binnen de EER (Europese Economische Ruimte).

	39. 
	De aangeboden oplossing dient logisch gescheiden te zijn van andere partijen.

	40. 
	De data vertrouwelijkheid van Opdrachtgever onderscheidt 4 niveaus: publieke, interne, vertrouwelijke en geheime data.
Databeveiliging in rust: Voor vertrouwelijke informatie is encryptie van data in rust sterk aanbevolen. Voor geheime data is encryptie van data in ruste verplicht.
Databeveiliging in transit: Opdrachtnemer heeft aantoonbaar maatregelen ingevoerd om de kans dat informatie kan worden onderschept tijdens transport/overdracht door onbevoegden te minimaliseren.

	41. 
	Opdrachtnemer dient te beschikken over inzichtelijke datastromen. U beschrijft de verschillende datastromen van het systeem met externe koppelvlakken. Dit gebeurt in overleg met gemeente Tilburg volgens een vooraf gedefinieerd model Datastromen.

	42. 
	Het uitwisselen van informatie (bestanden) en toegang tot data-bronnen (via API’s) dient aantoonbaar juist ingeregeld te zijn.

	43. 
	De aangeboden oplossing dient koppelbaar te zijn met het integratieplatform van Opdrachtgever (Tilburgse Integratie Platform of opvolger).

Indien gebruik wordt gemaakt van API-koppelingen, moeten deze:
- voldoen aan gangbare standaarden (zoals REST/JSON);
- beveiligd zijn (o.a. authenticatie, autorisatie en versleuteling);
- geschikt zijn om via een API Gateway te worden ontsloten.

De concrete implementatie van integraties vindt plaats in afstemming met Opdrachtgever na gunning.

	44. 
	Direct cloud-cloud verkeer dient vooraf te zijn afgestemd met gemeente Tilburg. In het geval hier sprake van is dient aangeven te worden om welke verkeerstromen en wat voor data dit betreft.

	45. 
	Data ontsluiting van M365 en overige data door applicaties van Opdrachtnemer dient via het Microsoft GRAPH protocol plaats te vinden. Ook hier geldt: gebruik van moderne identificatie en authenticatie methoden, role based access, least privileges.

	46. 
	E-mail uit SaaS-oplossingen of andere externe applicaties versturen we altijd via onze eigen Tilburgse MS-Exchange Online oplossing door gebruik te maken van de MS Graph API. 
Met deze API kan op een veilige manier verbinding worden gelegd met onze e-mailoplossing en daarmee kan Bastion365 zijn werk blijven doen zodat onze e-mail omgeving veilig en compliant blijft. Daarnaast kunnen wij op deze manier een hoge mate van veiligheid en authenticiteit garanderen naar de gebruikers en ontvangers van verstuurde of ontvangen e-mailberichten.

Indien de MS Graph API methode niet mogelijk is dan dient er gebruik gemaakt te worden van een SMTP connector.

Indien aan bovenstaande eisen niet voldaan kan worden dan dienen er enkel e-mails te worden verstuurd zonder vertrouwelijke informatie. In de e-mails kan dan bijvoorbeeld verwezen worden naar inloggen op een portaal alwaar de ontvanger daar zelf de informatie ophaalt.

Het is niet toegestaan om gebruik te maken van SPF records in DNS om e-mails te versturen namens de Gemeente Tilburg.

	47. 
	Er zijn maatregelen getroffen om de dreiging van een hack/inbreuk en van kwaadaardige software te mitigeren. 
· AntiVirus software
· Firewall met IDS/IPS 
· DLP 
SIEM SOC – actieve monitoring & opvolging

	48. 
	Opdrachtnemer hanteert een actief patchmanagementbeleid waarbij kritische/hoog risico kwetsbaarheden binnen een kalenderweek (deze termijn is in de lijn met de IBD/NCSC richtlijn) worden opgelost. In de tussentijd worden op basis van een expliciete risicoafweging tijdelijke mitigerende maatregelen getroffen.

	49. 
	Opdrachtnemer is verplicht om 'hoog risico beveiligingsincidenten’ (hoge kans en hoge impact, zoals ransomware aanvallen) binnen een dag te melden aan de gemeente Tilburg en maximaal binnen 1 kalenderweek op te lossen. Dit geldt ook voor afwijkend systeemgedrag met hoog risico's.

	50. 
	Indien sprake is van remote toegang tot systemen van Opdrachtgever of gekoppelde omgevingen, treft inschrijver passende beveiligingsmaatregelen om ongeautoriseerde toegang en datalekken te voorkomen.

Daarbij geldt dat:
- Remote toegang uitsluitend plaatsvindt via aantoonbaar veilig ingerichte verbindingen (bijv. via versleutelde verbindingen en aanvullende authenticatiemaatregelen zoals MFA).
- Directe blootstelling van beheertoegang tot het publieke internet (zoals onbeveiligde poorten of port forwarding) niet is toegestaan.
- Functionaliteiten die kunnen leiden tot datalekken of ongecontroleerde dataoverdracht (zoals lokale device-koppelingen) waar mogelijk worden beperkt of beheerst.
- De inrichting van remote toegang, indien van toepassing op systemen van Opdrachtgever, in afstemming plaatsvindt met Opdrachtgever.


	51. 
	Opdrachtgever blijft eigenaar van de gegevens die verwerkt worden in het kader van de uitvoering van de gemeentelijke ta(a)k(en) in de oplossing. 
Dat betekent dat deze gegevens te allen tijde uit het systeem geëxporteerd moeten kunnen worden en daarna uit het systeem verwijderd. 


	52. 
	Het systeem ondersteunt het verwijderen van informatieobjecten op een efficiënte en beheersbare wijze. Voor zover relevant voor de uitvoering van de opdracht, is het mogelijk om informatieobjecten (deels) geautomatiseerd of in bulk te verwijderen, bijvoorbeeld in het kader van bewaartermijnen of privacywetgeving. Indien deze functionaliteit niet standaard beschikbaar is, biedt inschrijver een alternatieve werkwijze

	53. 
	Aangeleverde documenten mogen NOOIT inhoudelijk worden aangepast.

	54. 
	Verkeerd of onjuist afgedrukte documenten dienen direct (uiterlijk binnen 15 minuten) te worden versnipperd in de productieruimte zelf. Voordat deze versnipperd worden is er vastgelegd wat er niet goed ging en hoeveel afdrukken er verloren zijn gegaan. 

	55. 
	Het intellectueel eigendom van alle documenten die binnen deze opdracht worden verwerkt blijft te allen tijde bij Opdrachtgever. Opdrachtgever heeft altijd toegang tot haar documenten. Documenten en informatie worden niet zonder toestemming van Opdrachtgever met derden gedeeld. 

	Nr.
	Contractmanagement

	56. 
	Opdrachtnemer dient een vaste contactpersoon aan te wijzen voor alle communicatie met Opdrachtgever. Deze persoon heeft beslissingsbevoegdheid, is materiedeskundig en is op de hoogte van interne processen en procedures van zowel eigen organisatie als die van Opdrachtgever. Bij afwezigheid van de vaste contactpersoon dient er goede vervanging plaats te vinden en dient facilitaire zaken op de hoogte te worden gebracht.

	57. 
	Ieder half jaar zal een evaluatiegesprek plaatsvinden op zowel operationeel als tactisch niveau met de Opdrachtnemer en de contractbeheerder en contractmanager van Opdrachtgever. Inhoud van dit overleg richt zich o.a. op: 
· Operationele aangelegenheden;
· Vooruitblik middellange- en lange termijn; 
· Knelpunten en verbeteracties;
· Financiële voortgang;
· Innovaties & ontwikkelingen; 
· Management rapportage; 
· KPI's;
· Na gunning wordt de definitieve overlegstructuur vastgesteld.

	58. 
	Voorafgaand aan ieder evaluatiegesprek stelt Opdrachtnemer per kohier de volgende managementinformatie beschikbaar:
· Aangeleverde aantallen. 
· Aantallen verwerkt en verstuurd. 
· Hoeveelheid uitgevallen opdrachten.
· Hoeveelheid retour gezonden opdrachten. 

	Nr.
	Facturatie

	59. 
	Aan het begin van de looptijd van de raamovereenkomst volgt één inkooporder. Dit inkoopordernummer dient als referentie op de factuur gezet te worden. 

Facturatie geschied achteraf per kalendermaand. Per maand wordt één verzamelfactuur ingediend die alle in die periode uitgevoerde opdrachten omvat.

Bij iedere factuur wordt een volledig en controleerbaar orderoverzicht toegevoegd.  Dit overzicht bevat minimaal per order:
· Uniek ordernummer of referentie
· Omschrijving van de opdracht
· Opdrachtdatum en/of leverdatum
· Aantal geproduceerde eenheden

Alle gefactureerde kosten dienen volledig conform de in de raamovereenkomst vastgelegde tarieven en prijsafspraken te zijn. 
De facturatie moet zodanig zijn ingericht dat de opdrachtgever eenvoudig kan toetsen op juistheid, volledigheid en contractconformiteit.

Opdrachtnemer dient facturen uiterlijk binnen 6 weken na afloop van de betreffende kalendermaand in. Facturen die na deze termijn worden ingediend, worden niet in behandeling genomen tenzij Opdrachtgever vooraf schriftelijk akkoord heeft gegeven.
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