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[bookmark: _Toc2127136373][bookmark: _Toc232083171]Inleiding
[bookmark: _Toc124604853][bookmark: _Toc232083172] Spelregels
Dit document beschrijft de eisen waaraan uw product en/of dienst moet voldoen. Het zijn ‘knock-outeisen’: als uw organisatie niet kan voldoen aan de hierin genoemde eisen, wordt uw Inschrijving uitgesloten van verdere deelname aan de aanbestedingsprocedure.
[bookmark: _Toc586273343][bookmark: _Toc232083173]Akkoord
We vragen u expliciet per eis aan te geven of uw product en/of dienst hieraan voldoet, of indien van toepassing: of u akkoord gaat met de betreffende eis.
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	Inhoud
	Voldoet 
ja/nee

	Eis 1 
	Uw organisatie garandeert beschikbaarheid van consultancy voor beheer en onderhoud.
	

	Eis 2 
	Het systeem heeft voor het dagelijks gebruik acceptabele responsetijden, waarbij de dagelijkse verwerking zonder wachttijden kan worden uitgevoerd.
	

	Eis 3 
	Het systeem wordt ter beschikking gesteld in de vorm van SaaS (Software as a Service).
	

	Eis 4 
	Het systeem ondersteunt de meest recente versie van Microsoft Edge, Google Chrome, Safari en Mozilla Firefox, zonder beperking in functionaliteit of gebruiksgemak. Individuele gebruikers kunnen zelf kiezen welke van deze browsers zij gebruiken.
	

	Eis 5 
	Het systeem is flexibel opgezet. Het mogelijk om processen in het systeem flexibel zonder tussenkomst van ontwikkelaars te kunnen inrichten, wijzigen en beheren door de functioneel beheerders van Opdrachtgever.
	

	Eis 6 
	Het systeem wordt volledig ingericht en gereed voor gebruik opgeleverd, waarbij alle bestaande data zijn gemigreerd.
	

	Eis 7 
	Het systeem biedt een TAP testomgeving met de mogelijkheid om te kunnen testen met geanonimiseerde gegevens. Cliënt-data bevindt zich uitsluitend in de productieomgeving.
	

	Eis 8 
	De Opdrachtnemer houdt ontwikkelingen en trends in de uitvoering van alle relevante zorgwetten en aanpalende domeinen actief in de gaten en past indien nodig het systeem aan (zonder meerkosten). Zo kan de opdrachtgever volgens de wettelijke richtlijnen blijven werken.
	

	Eis 9 
	Het systeem voldoet te allen tijde aan de meest recente voor Jeugdhulp Haaglanden en haar ketenpartners relevante iStandaarden vanuit Zorginstituut Nederland.
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	Inhoud
	Voldoet 
ja/nee


	Eis 1 
	Het systeem wordt zodanig werkend opgeleverd door Opdrachtnemer dat het de bestaande workflow en processen van Opdrachtgever en haar ketenpartners volledig ondersteunt.
	

	Eis 2 
	Het systeem biedt de gebruiker de mogelijkheid om bij extern aangeleverde gegevens (bijvoorbeeld, maar niet uitsluitend, door het BRP aangeleverd, gegevens ingevuld door ouders, uitwisselings berichten op veld niveau, etc.) een notitie te maken dat de bron informatie fout is of in een specifieke context moet worden gezien. Bijvoorbeeld een notitie als "BRP heeft nog oude adres ABZ1, maar we weten dat het kind op nieuw adres PQRS4 verblijft". Dit is dan zichtbaar in de adresvelden.
	

	Eis 3 
	Het systeem biedt de mogelijkheid voor een beheerder om documentsjablonen aan te maken. Gebruikers kunnen op basis van deze sjablonen documenten aanmaken.
	

	Eis 4 
	Het systeem biedt de mogelijkheid om documenten te uploaden en notities te maken per dossier.
	

	Eis 5 
	Naast berichten die via een koppeling binnenkomen moet ook alle berichten die op een andere manier binnenkomen ingelezen en verwerkt kunnen worden, bijvoorbeeld maar niet uitsluitend: berichten die via een mail of in de vorm van een bestand binnenkomen. En declaraties handmatig kunnen inlezen aangeleverd in de vorm van een Excel of CSV-bestand.
	

	Eis 6 
	Bij aanmaken van nieuwe items, mogelijkheden tot bulk verwerkingen en kopiëren van bestaande gegevens:
1. Bulk verwerkingen voor intrekkingen diverse zaken. (Toewijzingen/beschikkingen) 
2. Bulk inlezen via standaard formats en controle op de verwerking voor definitief inlezen. (Contracten/tarieven)
3. Opnieuw (in bulk) inlezen van berichten of bestanden (301/319 etc.)
4. Berichten afwijzen in bulk (Monitor of facturen)
5. Medewerker accounts in bulk inlezen en intrekken blokkeren etc. (medewerker-accounts)
6. Bulk kan ook een selectie van diverse items zijn (Algemeen)
	

	Eis 7 
	De medewerkers verantwoordelijk voor de afhandeling van declaraties van Zorgaanbieders moet de mogelijkheid hebben om:
· De declaraties inhoudelijk af te wijzen
· De declaraties inhoudelijk goed te keuren
· De automatische declaratie beoordeling handmatig aan te passen
	

	Eis 8 
	De applicatie dient het 4-ogenprincipe af te dwingen bij het invoeren en wijzigen van gevoelige gegevens van aanbieders, zoals bankrekeninggegevens.
	

	Eis 9 
	Exports van selecties naar diverse gangbare bestandsformaten. 
	

	Eis 10 
	Monitoren diverse processen zoals berichtenverkeer en flows tbv beheer en incidentafhandeling incidentanalyse.
Ook overzichten van certificaten en dergelijke met verloop momenten
	

	Eis 11 
	Betaalbestanden sepa (aanmaken en versturen naar gemeenten en op basis van kenmerken voor Den Haag naar Den Haag en consortiums)
	

	Eis 12 
	Het systeem maakt gebruik van een eigen e-formulierengenerator waarmee mensen van buiten de organisatie meldingen kunnen sturen naar het systeem. 
	

	Eis 13 
	Het systeem heeft de functie om een klanttevredenheidsonderzoek uit te kunnen voeren onder de cliënten.
	

	Eis 14 
	Het systeem beschikt over de benodigde integriteits-, validatie en consistentie controles. Dit betekent dat het systeem ingevoerde gegevens en de onderliggende samenhang controleert. Zo worden de gebruikers bijvoorbeeld gewezen op verplichte velden die niet ingevuld zijn.
	

	Eis 15 
	Het systeem biedt de mogelijkheid om bij invoer van gegevens (zowel bij handmatige invoer, bestands import als bij ontvangst van berichten) valideitscontroles uit te voeren. Dit gaat om bijvoorbeeld een aantal basale waarschijnlijkheidscontroles, data in het jaar 2069 vooruit gepland, geboortedata in de toekomst, verhuizing naar hetzelfde adres. In de POC willen we zien welke controles standaard uitgevoerd worden en welke controles configureerbaar zijn.
	

	Eis 16 
	Het systeem heeft de functie om eigen coderingen op te nemen in berichten.
	

	Eis 17 
	Het systeem is nu, en blijft in de toekomst, geschikt voor de uitvoering van de WMO.
	

	Eis 18 
	De overgang naar resultaatfinanciering/outputgerichte financiering, conform i sociaal domein, is mogelijk. De uitvoeringsvarianten inspanningsgericht, taakgericht en outputgericht moeten tegelijk kunnen worden ondersteund.
	


[bookmark: _Toc2137173244][bookmark: _Toc232083179]Startscherm / werkvoorraad
	
	Inhoud
	Voldoet 
ja/nee


	Eis 1 
	Voor medewerkers is een dashboard/startscherm beschikbaar dat als uitgangspunt dient bij het opstarten van het systeem. Van hieruit kan de gebruiker meteen doorklikken naar de persoonlijke en/of teamwerkvoorraad in de werklijst.
	

	Eis 2 
	Gebruikers kunnen het dashboard / startscherm met werkvoorraad zelf indelen. Deze inrichting wordt ook vastgehouden bij nieuwe patches/releases van de software.
	

	Eis 3 
	Het systeem voorziet in een overzichtelijke werkvoorraad met een onderscheid tussen afgesloten, lopende en nieuwe zaken. 
	

	Eis 4 
	Een zaak/case kan te allen tijde worden overgezet naar een andere gebruiker of ander team. 
	

	Eis 5 
	Het systeem voorziet in functionaliteit voor processturing bij de behandeling van zaken. De gebruiker wordt bijvoorbeeld door een aantal opeenvolgende processtappen/statussen naar een eindresultaat geleid. Daarbij moet de gebruiker altijd probleemloos naar voorgaande stappen terug kunnen gaan om te muteren (‘workflowmanagement’). 
	

	Eis 6 
	Het is mogelijk om zelf de processtappen/statussen binnen het systeem te configureren. 

	

	Eis 7 
	Het is mogelijk om als gebruiker aan een bestaande processtappen/flows extra stappen toe te voegen
	


[bookmark: _Toc905643306][bookmark: _Toc232083180]Cliëntgegevens
	
	Inhoud
	Voldoet 
ja/nee


	Eis 1 
	Het systeem biedt de mogelijkheid tot het creëren, bijhouden en muteren van een cliëntgegevens.
	

	Eis 2 
	Het systeem geeft bij geheime adressen aan dat er sprake is van een geheim adres.
	

	Eis 3 
	De volgende bronnen en gegevens moeten kunnen worden ontsloten binnen het overzicht van de cliëntgegevens in het systeem. Daarbij moet het systeem zoveel mogelijk gebruik maken van externe bronnen, zodat geen onnodige opslag binnen het systeem plaatsvindt:
· Actuele persoonsidentificerende gegevens zoals de familienaam, voorletters, geslacht, geboortedatum, (ex)partner, (leeftijd)kinderen, ouders, gezag minderjarige en medebewoners op het woonadres afkomstig uit de bron BRP;
· Actuele en historische toewijzingen en aanvragen (301- en 315-berichten) met de daarbij horende start- en stopdatums uit de regieberichten (305- en 307-bericht) 
	

	Eis 4 
	Het systeem biedt de mogelijkheid tot het vastleggen van waarschuwingen met bijzonderheden. Deze vastlegging ziet de gebruiker direct bij het inzien van het dossier.
	

	Eis 5 [bookmark: _Toc409428182][bookmark: _Toc409428183]
	Specifieke mutaties vanuit het BRP leiden tot een notificatie of workflow voor de gebruiker. Functioneel beheer kan inrichten bij welke mutaties een notificatie of workflow gestart wordt. 
	

	Eis 6 
	Gegevens opgehaald vanuit het BRP kunnen niet overgeschreven worden door een gebruiker of vanuit een andere bron. 
	



[bookmark: _Toc47521864][bookmark: _Toc232083181]Cliëntcontact registraties en vastleggen notities
	
	Inhoud
	Voldoet 
ja/nee


	Eis 1 
	Het systeem voorziet in een functionaliteit die het registreren van een cliëntcontact en het registreren van notities tijdens een casus mogelijk maakt. 
	

	Eis 2 
	Het systeem heeft de mogelijkheid om bij notities een aantal voor gedefinieerde categorieën aan te maken, waarop de gebruiker notities kan vastleggen bij de cliënt. Bijvoorbeeld: intern overleg; zorgverlener overleg; netwerkoverleg; casuïstiek overleg; vertrouwelijk. 
	

	Eis 3 
	Binnen het systeem moet het te autoriseren zijn dat het aanpassen of verwijderen van notities van andere gebruikers niet mogelijk is. 
	

	Eis 4 
	Het systeem slaat ingevulde gegevens in tekstvelden/zaakvragen automatisch op, zodat informatie die de gebruiker heeft ingevuld, niet per ongeluk of bij een storing kan verdwijnen.
	



[bookmark: _Toc1372654893][bookmark: _Toc232083182]Zoeken
	
	Inhoud
	Voldoet 
Ja/nee


	Eis 1 
	Het systeem biedt functionaliteit voor het zoeken naar zaken op basis van kenmerken zoals het BSN, de naam in combinatie met het adres (postcode, huisnummer) of geboortedatum, maar ook op behandelaar van de zaak en andere gewenste filters. En dit is in alle schermen mogelijk
	

	Eis 2 
	Het systeem is bij het zoeken niet ‘hoofdlettergevoelig’. Bijvoorbeeld: bij zoekopdracht ‘jan jansen’ vind je ook ‘Jan Jansen’. 
	

	Eis 3 
	Autorisaties worden gerespecteerd bij zoeken, filteren en sorteren. Dat wil zeggen dat het informatiesysteem uitsluitend resultaten toont waarvoor de betreffende gebruiker is geautoriseerd vanuit de bron. 
	

	Eis 4 
	Gebruikers kunnen via een zoekfunctie binnen het systeem zoeken binnen de cliëntcontactregistraties en notities. 
	

	Eis 5 
	Het systeem is bij het zoeken niet gevoelig voor de semantiek. Bijvoorbeeld: bij zoekopdracht ‘Helene Bruhl’ vind je ook ‘Helène Brühl’. 
	

	Eis 6 
	De documenten in het cliënt- of zaakdossier zijn ook doorzoekbaar op titel, datum en categorie, deze worden dus geïndexeerd door de zoekfunctionaliteit van het systeem.
	


[bookmark: _Toc728642412][bookmark: _Toc232083183]Toegang (keten)partners
	
	Inhoud
	Voldoet 
ja/nee


	Eis 1 
	Voorstel vanuit andere eis: Het systeem is toegankelijk voor de zorgaanbieders, gemeenten en Opdrachtgever waarbij uitsluitend de 'eigen' informatie toegankelijk is.
	

	Eis 2 
	Ketenpartners en externe partijen kunnen geautoriseerd worden om bepaalde cliënten/zaken/cases te raadplegen. 
	

	Eis 3 
	Het systeem voorziet in functionaliteit om terugkoppeling te geven op zaak/casusniveau aan de ketenpartners/externe partijen die een melding hebben gedaan voor de casus. 
	



[bookmark: _Toc409428215][bookmark: _Toc409428216][bookmark: _Toc409428218][bookmark: _Toc409428219][bookmark: _Toc409428220][bookmark: _Toc409428221][bookmark: _Toc409428224][bookmark: _Toc409428225][bookmark: _Toc933816295][bookmark: _Toc232083184] Informatieveiligheid en privacy 
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	Inhoud
	Voldoet 
Ja/nee


	Eis 1 
	De systemen en informatie moeten gehost worden binnen de Europese Economische Ruimte (EER). Alle data (inclusief de backups) moeten binnen de EER blijven.  
	

	Eis 2 
	Voorzieningen voor SbJH worden gehost in een aparte tenant/omgeving. Dit betekent dat software omgeving en database alsmede andere opslag omgevingen niet worden gedeeld met derden.  
	

	Eis 3 
	Bij een multi-tenant omgeving heeft SbJH geen last van het opschalen van andere tenants. Multi tenant wordt alleen met instemming van SbJH toegepast indien niet kan worden voldaan aan 2102.  
	

	Eis 4 
	Dynamisch op- en afschalen van de omgeving moet mogelijk zijn.  
	

	Eis 5 
	TLS moet geconfigureerd zijn en blijven conform de adviezen, richtlijnen en verdere overwegingen van het NCSC, waarbij er gebruik gemaakt dient te worden van "GOEDE" -instellingen, met uitzondering van daar waar er geen "GOEDE" -instelling beschikbaar is, dient een "VOLDOENDE" - instelling toegepast te worden.*
	

	Eis 6 
	Voor versies van gebruikte protocollen geldt dat een gangbare versie wordt gebruikt. Hiervoor geldt de huidige hoogst beschikbare versie of de hoogste versie -1.  
	

	Eis 7 
	Er is een beschrijving van verantwoordelijkheden voor de beveiliging van de omgeving. De autoriteit om wijzigingen en beveiligingsrisico's te beheersen is duidelijk belegd.
	

	Eis 8 
	Alle koppelingen met andere omgevingen en systemen moet plaatsvinden via versleutelde verbindingen.
	

	Eis 9 
	Gegevensopslag vindt versleuteld plaats.
	

	Eis 10 
	Versleuteling vindt plaats conform best practices (de stand der techniek), waarbij geldt: de vereiste encryptie is sterker naarmate gegevens gevoeliger zijn.
	

	Eis 11 
	Self signed certificaten zijn in geen enkele omgeving toegestaan.
	


[bookmark: _Hlk520196214]
[bookmark: _Toc1003925564][bookmark: _Toc232083186]Platform in externe Cloud omgeving
	
	Inhoud
	

	Eis 1 
	De Opdrachtnemer heeft een expliciete beschrijving van zijn/haar informatiebeveiligingsbeleid. In geval van onderaannemers geldt dit ook voor deze.
	

	Eis 2 
	Er is een duidelijke beschrijving van rollen en verantwoordelijkheden binnen dat deel van de organisatie van de Opdrachtnemer die betrekking heeft op de werkzaamheden voor 
	

	Eis 3 
	De Opdrachtnemer heeft een Non-Disclosure Agreements, Acceptable Use en een passende Code of Conduct
	

	Eis 4 
	Het intellectueel eigendom van alle data wat SbJH en gemeenten exploiteren op het platform mag niet geschonden worden op alles berust een onvervreemdbaar copyright
	

	Eis 5 
	SbJH heeft het recht op de uitvoering van een audit door een derde onafhankelijke partij in de vorm van een pentest.
	

	Eis 6 
	Indien gebruik gemaakt wordt van onderaannemers / subcontractors is de Opdrachtnemer verplicht SbJH in te lichten.
	

	Eis 7 
	Het niveau en de aard van het informatiebeveiligingscertificatie is aanwezig bij de relevante medewerkers
	

	Eis 8 
	De Opdrachtnemer heeft een continuïteitsplan.
	

	Eis 9 
	Hersteltijd en dataverlies Kpi’s zijn beschreven
	

	Eis 10 
	De systeem uptime requirements zijn beschreven. Bijvoorbeeld: Gegarandeerd 99.9 procent uptime per jaar of niet meer dat 8 uur en 45 minuten downtime per jaar (binnen de gestelde servicewindows).
	

	Eis 11 
	Er vindt continuous monitoring van security controls en risico’s plaats.
	

	Eis 12 
	Logging & monitoring op kritieke systeem/applicatiefuncties vindt plaats.
	

	Eis 13 
	Er vindt rapportage van security events plaats.
	

	Eis 14 
	De Opdrachtnemer voert periodiek kwetsbaarheidsanalyses, penetratietests en/of systeemreviews uit op de voor SbJH relevante omgeving(en).
	

	Eis 15 
	Bekende zwakheden in de beveiliging worden procesmatig opgepakt.
	

	Eis 16 
	Bevindingen en getroffen maatregelen van zwakheden worden teruggekoppeld aan SbJH.
	

	Eis 17 
	Er is een incident management procedure voor beveiligingsincidenten.
	

	Eis 18 
	Opdrachtnemer is verplicht beveiligingsincidenten te rapporteren.
	

	Eis 19 
	Er is een procesbeschrijving hoe incidenten worden bijgehouden (registratie, opvolging). 
	

	Eis 20 
	Er vindt een registratie plaats van medewerkers welke toegang hebben tot de informatie van SbJH. De manier waarop de integriteit van deze medewerkers is vastgesteld staat beschreven.

	

	Eis 21 
	Geen directe koppelingen vanuit het werkplekdomein naar het applicatiedomein en of datadomein. Feitelijk een security eis. Om te voorkomen dat onveilige situaties ontstaan moeten de verschillende domeinen strikt gescheiden zijn.
	



[bookmark: _Toc1403534041][bookmark: _Toc232083187]Software as a Service
	
	Inhoud
	Voldoet 
Ja/nee


	Eis 1 
	De oplossing is voor medewerkers bereikbaar vanaf binnen en buiten de beveiligde werkomgeving van de opdrachtgever.
	

	Eis 2 
	Het benaderen van de SaaS-applicatie dient via het https protocol (de toepassingslaag volgens het TCP/IP model) te geschieden. Http als benaderingsprotocol (t.o.v. https) is niet toegestaan.
	

	Eis 3 
	Voor het functioneren van de SaaS applicatie op het cliënt device zijn geen verdere instellingen, dan wel installaties benodigd. Dit geldt zowel voor het cliënt device als ook in de browser.
	

	Eis 4 
	De SaaS-applicatie mag geen gebruik maken van plug-in componenten
	

	Eis 5 
	Het gebruik van display protocollen denk hierbij aan b.v. RDP/ICA/PCOIP voor het benaderen van de SaaS applicatie is niet toegestaan (ook niet ingepakt in het http en/of https protocol).
	

	Eis 6 
	Koppelingen worden bij voorkeur gelegd conform open standaarden en open koppelvlakken.
	

	Eis 7 
	Voor API koppelingen tussen applicaties moet tenminste geauthentiseerd worden middels en client-certificaat. In het geval dat een gebruiker bekend is, moet ook de identiteit onweerlegbaar worden overgedragen via OpenID Connect/OAuth2 (voorkeur) of SAML2 protocol.
	

	Eis 8 
	Alle koppelingen worden gemonitord. Deze monitoring gegevens moeten voor (bevoegde) beheerders kunnen worden ingezien zonder verdere handelingen vanuit de Opdrachtnemer. 
	

	Eis 9 
	Het moet mogelijk zijn om toegang te krijgen tot alle gegevens van de oplossing via een database export en via een API. 
	

	Eis 10 
	Wijzigingen in de keten van componenten die gezamenlijk de oplossing vormen worden wederzijds vooraf expliciet gemeld, geaccepteerd en geaccordeerd door zowel de Opdrachtnemer als SbJH.
	



[bookmark: _Toc1949092370][bookmark: _Toc232083188]Security eisen
	
	Inhoud
	Voldoet 
ja/nee


	Eis 1 
	De aangeboden toepassing dient te vallen onder het managementsysteem voor informatiebeveiliging waarover de Fabrikant beschikt.
	

	Eis 2 
	"De aangeboden toepassingen dienen te voldoen aan de volgende standaarden en controles: 
1. Het systeem dient beveiligd te worden op basis van actuele standaarden zoals te herleiden uit de OWASP guidelines. 
2. Ontwikkeling dient aantoonbaar volgens een secure software development framework plaats te vinden.  
3. Een auditlog rond toegang en verwerking van persoonsgegevens dient voor de wettelijke maximale periode beschikbaar te blijven voor analyse in geval van een vermeend datalek."
	

	Eis 3 
	"De server(s) en infrastructuur waar gebruik van wordt gemaakt bij de levering van de aangeboden toepassingen dienen te voldoen aan de hardeningsrichtlijnen van het SANS, CIS of NIST. Fabrikant mag een hierop gebaseerde eigen hardeningsrichtlijn opstellen, toegespitst op haar eigen toepassingenn. De richtlijn(en) dienen aantoonbaar te worden nagevolgd bij de ingebruikname van o.a. netwerkcomponenten, (web)servers, databases en besturingssystemen."
	

	Eis 4 
	Fabrikant heeft in geval van een cloudgebaseerde toepassing de cloudinfrastructuur zo ingericht, dat gebruikers van verschillende organisaties niet bij elkaars gegevens kunnen en geen verstoring voor elkaars dienstverlening op kunnen leveren.
	

	Eis 5 
	Fabrikant beschikt over een back-up beleid waarin de eisen voor het bewaren en beschermen zijn gedefinieerd en vastgesteld. Daarin staan minimaal eisen opgenomen over dataverlies en hersteltijden, passend bij het vereiste niveau van beschikbaarheid welke in nader overleg wordt bepaald. Het back-up proces voorziet in opslag van de back-up op een locatie, waarbij een incident op de ene locatie niet kan leiden tot schade op de andere. De restore procedure wordt minimaal jaarlijks of na een grote wijziging getest om de goede werking te waarborgen als deze in noodgevallen uitgevoerd moet worden. Essentieel/Hoog = max 24u hersteltijd en 8u dataverlies  
	

	Eis 6 
	Inschrijver heeft de ontwikkel-, test en acceptatie omgevingen (separaat of geïntegreerd tot één omgeving) gescheiden van productieomgevingen en maakt geen gebruik van persoonlijke gegevens uit de productieomgeving. Inschrijver (pen)test voor productiegang en houdt te allen tijde systemen en databases (logisch) gescheiden van andere klanten van de inschrijver.
	

	Eis 7 
	Medewerkers (intern en extern) bij Fabrikant worden doorlopend gewezen op hun verantwoordelijkheden ten aanzien van informatiebeveiliging. De voor hen geldende regelingen en instructies ten aanzien van informatiebeveiliging zijn eenvoudig toegankelijk.
	

	Eis 8 
	Fabrikant beschikt over een sluitende formele registratie- en afmeldprocedure voor het beheren van gebruikersidentificaties. Het gebruiken van groepsaccounts is niet toegestaan tenzij dit deugdelijk wordt gemotiveerd. Alle uitgegeven toegangsrechten worden minimaal tweemaal per jaar beoordeeld door opdrachtgever. De rechten van beheerders worden minimaal ieder kwartaal beoordeeld.
	

	Eis 9 
	Fabrikant biedt multifactorauthenticatie (MFA) aan. Daar waar dat niet mogelijk is, is de wachtwoordlengte minimaal 8 posities, complex van samenstelling en dient het wachtwoord minimaal halfjaarlijks te worden vernieuwd. Vanaf een wachtwoordlengte van 20 posities vervalt de complexiteitseis. Het aantal foutieve inlogpogingen is maximaal 10. De tijdsduur dat een account wordt geblokkeerd na overschrijding van het aantal keer foutief inloggen, is vastgelegd.
	

	Eis 10 
	Fabrikant heeft beveiligde zones ingericht in haar kantooromgeving en ruimtes met ITapparatuur. Toegang daartoe wordt strikt beheerst en bijgehouden in een registratie.
	

	Eis 11 
	Fabrikant beschikt over een formele procedure voor wijzigingsbeheer op basis van een algemeen geaccepteerd beheerframework met minimaal aandacht voor: 
(a) het administreren van wijzigingen;  
(b) risicoafweging van mogelijke gevolgen van de wijzigingen;  
(c) goedkeuringsprocedure voor wijzigingen. 
Testen in productieomgeving vindt niet plaats.
	

	Eis 12 
	Fabrikant beschikt over een overzicht van logbestanden die worden gegenereerd. Een logregel bevat minimaal: 
(a) de gebeurtenis; 
(b) de benodigde informatie die nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persoon;  
(c) het gebruikte apparaat; 
(d) het resultaat van de handeling; 
(e) een datum en tijdstip van de gebeurtenis. 
Een logregel bevat in geen geval gegevens die tot het doorbreken van de beveiliging kunnen leiden.
	

	Eis 13 
	Fabrikant heeft een meldloket waar beveiligingsincidenten kunnen worden gemeld en een procedure waarin de taken en verantwoordelijkheden van het meldloket staan beschreven.
	

	Eis 14 
	De Inschrijver stelt jaarlijks een verklaring van een onafhankelijke derde beschikbaar waaruit blijkt dat de informatieveiligheid van de ICT-oplossing in lijn is met de eisen SbJH en dat de maatregelen gedurende het gehele jaar goed hebben gefunctioneerd. Dit kan door middel van verklaringen als een SOC 1 type II rapport, een ISAE 3402 verklaring of vergelijkbaar.  
	

	Eis 15 
	De Inschrijver dient mee te werken aan de jaarlijkse toetsing van SbJH ISMS en de bijbehorende ISMS verklaringen. De Inschrijver dient de benodigde informatie binnen afzienbare tijd aan te leveren aan SbJH
	

	Eis 16 
	Inschrijver stelt in overleg met SbJH aanvullende maatregelen vast op het gebied van logische en fysieke toegangsbeveiliging. De BBN2+ classificatie stelt immers hogere betrouwbaarheidseisen aan de ICT-oplossing. 
	

	Eis 17 
	Inschrijver stelt in overleg met SbJH aanvullende maatregelen vast op het gebied van cryptografie. De BBN2+ classificatie stelt immers hogere betrouwbaarheidseisen aan de ICT-oplossing.  
	

	Eis 18 
	Inschrijver stelt in overleg met SbJH aanvullende maatregelen vast op het gebied van back-up. De BBN2+ classificatie stelt immers hogere betrouwbaarheidseisen aan de ICT-oplossing
	

	Eis 19 
	Inschrijver stelt in overleg met SbJH aanvullende maatregelen vast op het gebied van logging en monitoring. De BBN2+ classificatie stelt immers hogere betrouwbaarheidseisen aan de ICT-oplossing.  
	

	Eis 20 
	Inschrijver stelt in overleg met SbJH aanvullende maatregelen vast op het gebied van netwerkbeveiliging. De BBN2+ classificatie stelt immers hogere betrouwbaarheidseisen aan de ICT-oplossing.  
	

	Eis 21 
	Medewerkers met bijzondere bevoegdheden (bijvoorbeeld auditors en systeembeheerders) in een infrastructuur die bedoeld is voor de verwerking van BBN2+ informatie, beschikken over een VOG.
	

	Eis 22 
	Inactieve accounts worden na 90 dagen geblokkeerd.
	

	Eis 23 
	Een token (bijvoorbeeld smartcard) wordt geblokkeerd indien de pincode of het wachtwoord vijf keer verkeerd wordt ingevoerd.
	

	Eis 24 
	Updates/patches voor kwetsbaarheden waarvan de kans op misbruik hoog is en waarvan de schade hoog is (kritieke beveiligings-updates/patches) worden zo spoedig mogelijk doorgevoerd, echter minimaal binnen één week. Minder kritische beveiligings-updates/patches moeten binnen vier weken na beschikbaar komen worden doorgevoerd. Als de inschatting is dat overige applicaties niet meer kunnen werken mag hier vanaf geweken worden, er moet dan wel een workaround bedacht worden. Indien nog geen patch beschikbaar is dient gehandeld te worden volgens het advies van de Informatiebeveiligingsdienst voor gemeenten (IBD).
	

	Eis 25 
	Systemen voor continue bewaking (IDS/IPS) geven automatisch een veiligheidswaarschuwing af om het beveiligingspersoneel te waarschuwen.
	

	Eis 26 
	De instellingen van logmechanismen worden zodanig beschermd dat deze niet aangepast of gemanipuleerd kunnen worden. Indien de instellingen aangepast moeten worden zal daarbij altijd het vier ogen principe toegepast worden.
	

	Eis 27 
	Er wordt tijdens het inloggen geen extra informatie vrijgegeven die misbruikt kan worden door derden (bijv. geen aantal telbare sterretjes, leidend tot de lengte van het wachtwoord). Indien een fout tijdens het inloggen optreedt, zal de oplossing niet aangeven welke gegevens juist of onjuist zijn (bijv. geen bevestiging gebruikersnaam, geen wachtwoordhints).
	

	Eis 28 
	Het aantal sessies dat één gebruiker gelijktijdig kan hebben, is beperkt en wordt gemonitord op misbruik. Maak bij het aanmelden een nieuwe sessie aan en verbreek een eventueel al bestaande sessie van die gebruiker. Maak de oude sessie-identifier ongeldig.
Meerdere (browser) schermen op dezelfde device is wel mogelijk.
	

	Eis 29 
	De authenticiteit en integriteit van software, firmware, patches en security-updates is bij installatie technisch geborgd.
	

	Eis 30 
	Onderstaande voorwaarden om onderzoek uit te kunnen voeren naar gebruikershandelingen en systeemactiviteiten zijn ingevuld: 
1) Er is bepaald welke gebruikershandelingen, systeemactiviteiten, gebeurtenissen en/of beheeractiviteiten vastgelegd moeten worden. 
2) Er is vastgelegd waar en hoe centralisering van logging is ingericht (inclusief configuratie-instellingen). 
3) Er is een plan met daarin activiteiten die worden uitgevoerd (wie, wat en wanneer) indien logrecords op kwaadwillend misbruik duiden, geïmplementeerde maatregelen niet aan de gestelde eisen en/of verwachtingen hebben voldaan of tekortkomingen hebben opgeleverd. 
4) De systemen zijn zodanig geconfigureerd dat interne systeemklokken automatisch gesynchroniseerd worden. 
5) Er is bepaald wat te doen bij het uitvallen van loggingmechanismen (alternatieve paden). 
6) Er zijn bewaartermijnen vastgesteld voor de loginformatie. 
7) De loggegevens zijn beveiligd tegen achteraf wijzigen/verwijderen door onbevoegden.
	

	Eis 31 
	ICT-systemen leggen ten minste het volgende vast: 
● authenticatiegebeurtenissen; 
● bestands- en objectgebeurtenissen; 
● export- (bijv. uploads) en importgebeurtenissen (bijv. downloads); 
● gebeurtenissen betreffende gebruikersaccounts; 
● gebeurtenissen betreffende accounts met speciale bevoegdheden.
	

	Eis 32 
	De loggings- en detectie-informatie (registraties en alarmeringen) en de condities van de beveiliging van ICT-systemen worden regelmatig gemonitord (bewaakt, geanalyseerd) en over de bevindingen gerapporteerd. Om dit uit te kunnen voeren zijn onderstaande voorwaarde ingevuld: 
1) De verschillende gelogde informatie wordt samengebracht voor analysedoeleinden. 
2) De signaleringssystemen (detectie) maken tijdig melding van ongewenste gebeurtenissen (alarmeringen). 
3) Er zijn procedures vastgelegd met daarin beschreven hoe en wanneer controles op logging moeten plaatsvinden en hoe taken op dit gebied belegd zijn. 
4) Er is vastgelegd waar en hoe correlaties worden aangebracht (analyseren / auditing). 
5) De geregistreerde menselijke en systeemacties worden periodiek geanalyseerd. 
6) De ongebruikelijke situaties (incidenten) worden periodiek geanalyseerd. 
7) De geanalyseerde en beoordeelde gelogde gegevens worden geconsolideerd en gerapporteerd naar het hoogste management.
	

	Eis 33 
	Het beheer van accounts met verhoogde (of bijzondere) rechten worden continue gemonitord zodat ongeautoriseerde wijzigingen worden gedetecteerd.
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	Eis 1 
	Op de aanbesteding is alle relevante privacywetgeving, niet beperkt tot de AVG, van toepassing. Inschrijver staat ervoor in dat de oplossing voldoet aan hetgeen partijen zijn overeengekomen en de relevante privacywetgeving.
	

	Eis 2 
	Inschrijver werkt eraan mee dat SbJH conform de toepasselijke privacywetgeving haar werkzaamheden aantoonbaar kan uitvoeren.
	

	Eis 3 
	SbJH wordt onmiddellijk geïnformeerd bij dagvaardingen of onderzoeken van Inschrijver en/of Relaties van Inschrijver door derden met betrekking tot de Persoonsgegevens.
	

	Eis 4 
	Bij dagvaardingen en onderzoeken door toezichthouders van Inschrijver en/of andere (sub-) verwerkers van Inschrijver worden geen gegevens en/of data van SbJH gedeeld tenzij dit wettelijk is voorgeschreven.
	

	Eis 5 
	Inschrijver zal een gangbare en up-to-date risicomanagementstrategie hanteren die passend is voor de aard van de verwerking van persoonsgegevens.
	

	Eis 6 
	Inschrijver werkt mee aan het ontwikkelen van verklaringen rondom de verwerking van persoonsgegevens in de vorm van ‘privacy statements’ en/of privacyverklaring met betrekking tot de desbetreffende verwerking gericht op de betrokken doelgroep wier persoonsgegevens worden verwerkt.
	

	Eis 7 
	Inschrijver biedt een oplossing zodanig aan dat SbJH een eenvoudige mogelijkheid wordt geboden om de verstrekte persoonsgegevens te verzamelen, wijzigen, kopiëren en definitief te verwijderen.
	

	Eis 8 
	De oplossing houdt functionele logging bij (raadplegingen en mutaties) en biedt hierover rapportages aan. De logging is onveranderbaar opgeslagen.
	

	Eis 9 
	De Inschrijver verschaft op aanvraag van SbJH informatie over de verwerking van persoonsgegevens waar SbJH verwerkingsverantwoordelijke of medeverantwoordelijke voor is, zodat SbJH haar register van verwerkingsactiviteiten kan aanvullen.
	

	Eis 10 
	De Inschrijver ondersteunt SbJH bij het faciliteren van de uitoefening van rechten van betrokkenen.
	

	Eis 11 
	Inschrijver gaat akkoord dat na gunning binnen 3 maanden 1 een DPIA plaatsvindt volgens het model van SbJH en dat aanbevelingen die daaruit voortvloeien worden overgenomen.
	

	Eis 12 
	Inschrijver neemt aanvullende maatregelen omtrent privacybescherming, waaronder tenminste een Schriftelijk door het management goedgekeurd datalekprotocol en iemand binnen de organisatie die verantwoordelijk is voor privacy.
	

	Eis 13 
	Voor zover Inschrijver gebruik maakt van encryptietechniek, wordt aan SbJH de bijbehorende encryptiesleutel(s) meegeleverd
	

	Eis 14 
	De (persoons)gegevens van burgers worden te allen tijde apart opgeslagen in een aparte database, gescheiden van gegevens van klanten.
	

	Eis 15 
	De Inschrijver dient een passend back-upbeleid te hebben uitgewerkt en dit te volgen om persoonsgegevens na verlies, beschadiging, diefstal of onopzettelijke wijziging te herstellen.
	

	Eis 16 
	De Inschrijver biedt functionaliteiten om medewerkers van SbJH en gemeenten een reminder te geven met betrekking tot het verstrijken van een bewaartermijn.
	

	Eis 17 
	De Inschrijver zorg dat de productieomgeving enkel productiedata bevat. In testomgevingen wordt enkel gebruik gemaakt van testdata (niet herleidbaar naar natuurlijke personen), tenzij de SbJH toestemming geeft om dit hiervan af te wijken.
	

	Eis 18 
	De Inschrijver heeft een geheimhoudingsovereenkomst voor werknemers en derden in gebruik. Werknemers van de Inschrijver, en, voor zover van toepassing, ingehuurd personeel en externe gebruikers, die betrokken zijn bij verwerkingen, dienen een Verklaring Omtrent het Gedrag (VOG) over te leggen.
	

	Eis 19 
	Inschrijver biedt de mogelijkheid om de toegang tot persoonsgegevens te beheren en dat binnen de organisatie een persoon kan worden aangewezen die alle verzoeken in verband met toegang tot persoonsgegevens kan beheren. Inschrijver biedt functionaliteiten aan om toegang tot persoonsgegevens te beperken tot de personen met rollen/functies die toegang nodig hebben. Verder biedt de Opdrachtnemer de mogelijkheid om persoonsgegevens te verbergen (of toegang te beperken tot) voor niet-geautoriseerde personen (zowel interne als derden).
	

	Eis 20 
	De Inschrijver dient een beleid voor toegangsbeveiliging in plaats te hebben om toegang door onbevoegden te voorkomen. Gebruikers en beheerders dienen een unieke login ID en wachtwoord combinatie te hebben. De Inschrijver dient gebruik te maken van een wachtwoordbeleid, waarbij in ieder geval het gebruik van complexe wachtwoorden en het regelmatig wijzigen van de gebruikte wachtwoorden worden afgedwongen. De Inschrijver dient gebruik te maken van Multifactor Authenticatie (MFA) bij de toegangscontrole.
	

	Eis 21 
	De Inschrijver biedt de mogelijkheid dat de gebruikersactiviteiten worden vastlegt in logbestanden binnen de cloud dienst, om zo bij te dragen aan het voorkomen, detecteren of minimaliseren van de impact van een inbreuk. De Inschrijver zorgt dat zij alle informatie in de logbestanden tenminste 3 maanden en ten hoogste 12 maanden bewaart, tenzij wettelijke verplichtingen anders voorschrijven of de logbestanden nodig zijn voor onderzoek in het kader van de een (vermoedelijk) beveiligingsincident. Gedurende deze periode moet de informatie overgelegd kunnen worden aan SbJH.
	

	Eis 22 
	De persoonsgegevens worden binnen de cloud dienst versleuteld worden. Het is wenselijk dat persoonsgegevens die zijn opgeslagen of worden verzonden zijn gecodeerd, bijvoorbeeld door het gebruik van encryptie. End-to-end encryptie is noodzakelijk, indien persoonsgegevens getransporteerd worden. De Inschrijver versleutelt vertrouwelijke persoonsgegevens, in ieder geval in de volgende situaties:· Beheersessies over het eigen netwerk (met encryptievoorzieningen binnen de beheertools of gebruikte protocollen); · Draadloze datacommunicatie; Wachtwoorden, die worden opgeslagen of verzonden.
	

	Eis 23 
	De persoonsgegevens worden binnen de cloud dienst gepseudonimiseerd of geanonimiseerd, zodat de kans op ongewenste openbaarmaking wordt teruggedrongen.
	

	Eis 24 
	De verwerkersovereenkomst mag de daadwerkelijke uitoefening van SbJH van toegangs- en controlerechten inzake clouddiensten niet beperken.
	

	Eis 25 
	De Inschrijver biedt de mogelijk dat persoonsgegevens binnen de cloud dienst gescheiden kunnen worden, bijvoorbeeld binnen systeemfuncties of ten aanzien van gegevens opgeslagen in databases. Het scheiden, isoleren en verspreiden van het verzamelen, opslaan en gebruik van persoonsgegevens vermindert de impact van risico’s die worden geassocieerd met het verkrijgen van ongewenste toegang of openbaarmaking van persoonsgegevens, omdat daardoor het moeilijker wordt om verschillende persoonsgegevens elementen te koppelen en samen te voegen.
	

	Eis 26 
	Inschrijver houdt een passend niveau van informatiebeveiliging en dienstverlening in stand en legt deze eis ook op aan de door haar ingeschakelde subverwerkers. Alle subverwerkers die bijdragen aan de levering van de cloud dienst, moeten vermeld worden door de Inschrijver, alsmede de locaties waar persoonsgegevens kunnen worden verwerkt.
	

	Eis 27 
	Inschrijver dient een Exit strategie te hanteren. Hierin moet staan hoe, bij beëindiging van de overeenkomst gegevens worden overgedragen en hoe wordt geregeld dat de verzameling van data bij de Inschrijver vernietigd wordt. Inschrijver dient bereid te zijn een escrow-overeenkomst te sluiten. Middels deze overeenkomst verkrijgt SbJH toegang tot een kopie van de broncode van het geleverde softwareproduct en/of de persoonsgegevens inclusief het recht om deze voor continuïteitsdoeleinden te gebruiken.
	

	Eis 28 
	In de ICT-systemen van Inschrijver met gerubriceerde informatie en/of vitale processen uit landen waarvan is vastgesteld dat ze een offensief cyberprogramma tegen Nederland voeren (bijv. Rusland en China) mogen geen gegevens van GHD worden verwerkt.
	

	Eis 29 
	Indien er sprake is van algoritmes moet de Opdrachtnemer meewerken aan een mogelijk IAMA.
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	Eis 1 
	Informatieobjecten kunnen in de context worden beheerd van een zaakdossier. Voorbeeld: Je moet meerdere elementen kunnen beheren als een dossier. 
	

	Eis 2 
	De bewaartermijn van informatieobjecten kan worden afgeleid door het identificeren van een werkproces, waardering van het werkproces, resultaattype en einddatum van de behandeling van het dossier. Zoals beschreven in de informatieplattegrond.
	

	Eis 3 
	Bewaartermijnen moeten aangepast kunnen worden met ingang van de datum waarop een nieuwe gemeentelijke selectielijst van kracht wordt. Bewaartermijnen van vóór deze datum blijven onveranderd. Einddatum van het dossier is bepalend.
	

	Eis 4 
	Het moet mogelijk zijn om in geval van bijzondere omstandigheden (bijv. precedentwerking, hotspot, cultuurhistorisch belang of AVG-afweging) afwijkende bewaartermijnen toe te kennen aan dossiers. 
	

	Eis 5 
	Van informatieobjecten die voor vernietiging of overbrenging in aanmerking komen, moeten overzichten kunnen worden gecreëerd.
	

	Eis 6 
	Informatieobjecten en bijbehorende metadata moeten onherstelbaar kunnen worden vernietigd op basis van de waardering/vernietigingstermijn.
	

	Eis 7 
	Van de vernietiging moet de Opdrachtnemer/beheerder een verklaring kunnen opleveren. Hierin wordt minimaal vermeld welke informatie is vernietigd en volgens welke procedure, op basis van welke criteria de lijst met te vernietigen objecten is samengesteld en de bevestiging dat de vernietiging volledig is uitgevoerd. 
	

	Eis 8 
	Bij een backup-recovery worden geen gegevens terug in productie gezet die formeel al vernietigd zijn.
	


[bookmark: _Toc126553852][bookmark: _Toc232083191]Urban Data Platform
	
	Inhoud
	Voldoet 
Ja/nee


	Eis 1 
	SbJH heeft toegang tot alle data in de oplossing.
	

	Eis 2 
	De data zijn beschikbaar zonder aanvullende kosten.
	

	Eis 3 
	De opdrachtgever wil zelf lijsten kunnen opstellen van de beschikbare data, deze op diverse velden kunnen filteren (zoals vergunningssoort en andere kenmerken, periode, locatie, etc) en via CSV of Excel handmatig kunnen downloaden.
	

	Eis 4 
	De oplossing moet in staat zijn de data, incrementeel of eenmalig, beschikbaar te stellen aan een dataplatform
	

	Eis 5 
	In een incrementele levering van data moeten alle relevante wijzigingen in het bronsysteem sinds de laatste levering geleverd worden. Een verwijdering van data uit het bronsysteem is een relevante wijziging.
	

	Eis 6 
	Bij de realisatie van de incrementele levering van data moet gegarandeerd worden dat alle wijzigingen ook daadwerkelijk geleverd worden, ook in geval van onvoorziene omstandigheden.
	

	Eis 7 
	Wijzigingen van de datastructuur binnen het bron-systeem mogen geen invloed hebben op het formaat (de lay-out) van de data levering. Het afgesproken formaat blijft van kracht totdat de gewenste inhoud van de levering verandert.
	

	Eis 8 
	Voor (veilige) overdracht van bestanden wordt gebruik gemaakt van SSH File Transfer Protocol of Secure File Transfer Protocol of SFTP via de SFTP-service van GDH
	

	Eis 9 
	Een Datalevering is voorzien van metadata, waarmee de volledigheid van de levering getoetst kan worden en de interpretatie van de levering eenduidig is. De volgende groepen van metadata zijn minimaal benodigd:  
Minimale BI-metadataset:  
· Betekenis:  
· Naam  
· Definitie  
· Relaties tussen de gegevenselementen  
· Vertrouwelijkheid:  
· Vertrouwelijkheid niveau  
· Privacy: 
· Aanduiding of het een persoonsgegeven betreft  
· Technische eigenschappen: 
· Datatype 
· Lengte 
· Indicatie verplicht  
· Verwerking: 
· Datum van levering 
· Contactpersoon
	

	Eis 10 
	Wanneer wijzigingen in het datamodel plaats gaan vinden moet dit vooraf worden  gecommuniceerd (bijv releasedocumentatie)
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	Eis 1 
	Functioneel beheer moet verschillende gebruikersgroepen kunnen inrichten. 
	

	Eis 2 
	Functioneel beheer moet toegang hebben tot alle events. 
	

	Eis 3 
	Functioneel beheer moet inzicht hebben in het release beleid.  
	

	Eis 4 
	Functioneel beheer moet documentatie beschikbaar hebben om de applicatie te kunnen beheren.
	

	Eis 5 
	Functioneel beheerders van de gemeente moeten een overzicht van alle autorisaties uit de oplossing kunnen halen ten behoeve van autorisatiecontrole.   
	

	Eis 6 
	Functioneel beheerders van SbJH moeten op alle niveaus autorisaties kunnen aanpassen.  
	

	Eis 7 
	Applicatie biedt Nederlands sprekende telefonische ondersteuning op werkdagen tijdens kantooruren voor de functioneel beheerder(s) en/of key-users van SbJH.
	

	Eis 8 
	De Opdrachtnemer biedt een Nederlands webportaal voor het aanmelden en de communicatie rond de afhandeling van incidenten en vragen (wens)
	

	Eis 9 
	De Opdrachtnemer garandeert het onderhoud van de oplossing gedurende de looptijd van de overeenkomst
	

	Eis 10 
	Indien landelijk vastgestelde standaarden, regels of wetgeving worden gewijzigd dient de oplossing van de Opdrachtnemer hieraan te worden voldaan vanaf de ingangsdatum van de wijziging
	

	Eis 11 
	Indien landelijk vastgestelde standaarden/regels/wetgeving nieuwe mogelijkheden bieden zoals bijvoorbeeld bij wijzigingen, dient de oplossing van de Opdrachtnemer dit binnen één jaar te faciliteren, rekenend vanaf de ingangsdatum van de regelgeving
	

	Eis 12 
	Het is mogelijk om stamtabellen (medewerker, team e.d.) initieel te vullen met behulp van import van Excel / CSV bestanden en bulkmutaties uit te voeren.
	

	Eis 13 
	Er is een autorisatiematrix op zowel functioneel (wie mag welke functie van de oplossinggebruiken) als op gegevensniveau (wie mag welke gegevens inzien).
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	Eis 1 
	Het systeem beschikt over een open database structuur, waaruit data gestructureerd kunnen worden geëxporteerd naar een datawarehouse.
	

	Eis 2 
	Het systeem is beschikbaar conform in de SLA genoemde specificaties.
	

	Eis 3 
	Opdrachtnemer krijgt tenminste een maand vooraf bericht over voorgenomen onderhoudsintervallen waardoor het systeem niet of beperkt beschikbaar is.
	

	Eis 4 
	Als onderdeel van de beveiliging dient de hosting van het informatiesysteem op ten minste twee locaties binnen de Europese economische ruimte te worden uitgevoerd. Een gelijkwaardige redundante uitvoering ten behoeve van continuïteit is acceptabel mits deze voldoet aan ISO 27000 / 27001 / 27002 eisen qua beschikbaarheid.
	

	Eis 5 
	Het systeem ondersteunt het standaardberichtenverkeer binnen de Jeugdzorg en WMO en is in staat om alle berichten in het systeem te verwerken. Hiermee wordt bedoeld, het kunnen inlezen die standaard volgens het berichtverkeer alleen verzonden kunnen worden door gemeenten.
Als GR hebben we de informatie uit alle berichten nodig voor het kunnen uitvoeren van onze taak.
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	Eis 1 
	Het systeem ondersteunt de JW- en WMO- standaardberichten zoals deze voorgeschreven worden voor de communicatie.
	

	Eis 2 
	Het systeem heeft een dashboard waarin zichtbaar is welke berichten zijn uitgewisseld, of welke niet zijn verzonden of niet zijn ontvangen en waarom (zowel verzonden als ontvangen).
	

	Eis 3 
	Het systeem biedt de mogelijkheid om gegevens na bijvoorbeeld een crash of andere zware storing te restoren. Bij een restore, dient het systeem te controleren op datum wijziging in de logging/ versie zodat geen actuelere gegevens overschreven worden en verloren. Het systeem legt de datum en tijd waarop de inhoud van het dossier is hersteld vast.
	



[bookmark: _Toc987152265][bookmark: _Toc232083196]Koppelingen
	
	Inhoud
	Voldoet 
ja/nee


	Eis 1 
	Het systeem biedt de mogelijkheid om te koppelen met andere systemen.
	

	Eis 2 
	Mutaties in het berichtenverkeer, tarieven en gebruikte systemen kunnen snel (maximaal binnen 3 maanden) worden aangepast als de landelijke standaarden voor gemeenten worden aangepast.
	

	Eis 3 
	
Koppelingen met regiesystemen worden gerealiseerd om mutaties in te lezen en vanuit de regiesystemen te kunnen raadplegen.
	

	Eis 4 
	Opdrachtnemer heeft voor ingebruikname de koppelingen uit bijlage 11 gerealiseerd en zal deze gedurende de Overeenkomst werkend houden:
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	Eis 1 
	De Opdrachtnemer zorgt voor migratie en conversie van de bestaande digitale dossiers, huidige gegevens en historische gegevens, documenten gekoppeld aan dossier (gescande) uit voorgaand systeem zonder verlies van gegevens.
	

	Eis 2 
	Migratie van administratieve gegevens (zoals gebruikt voor facturatie) uit voorgaande systeem zonder verlies van gegevens.
	

	Eis 3 
	Opdrachtnemer en Opdrachtgever stellen samen een acceptatieprocedure op. Acceptatie van het systeem en de prestatie vindt pas plaats nadat SbJH heeft vastgesteld dat aan alle overeengekomen acceptatiecriteria is voldaan.
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	Eis 1 
	Opdrachtnemer realiseert een koppeling met het datawarehouse van SbJH, waarmee data naar het datawarehouse wordt geëxporteerd in GGM formaat. De informatie die wodt geëxporteerd moet het voor SbJH mogelijk maken om informatie vanuit de volgende invalshoeken te ontsluiten: kenmerken jeugdige (geslacht, leeftijd, woongebied), kenmerken jeugdhulp (verwijzer, geboden hulp/product, data start en einde, reden beëindiging), middelen (kosten en budgetten), kenmerken jeugdreclassering, doorlooptijden (van jeugdhulp trajecten), inzicht in ontwikkeling ingezette specialistische jeugdhulpvoorzieningen (volgen transformatie).
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	Eis 1 
	Het systeem, inclusief portaal, voldoet aan de in de AVG gestelde eisen ten aanzien van bescherming persoonsgegevens en borging van privacy.
	

	Eis 2 
	Het systeem voldoet te allen tijde aan vigerende Europese en Nederlandse wet- en regelgeving.
	

	Eis 3 
	Het systeem faciliteert geautomatiseerde voorzieningen ten aanzien van de gestelde eisen in de genoemde ‘Archiefwet 1995’ met betrekking tot bewaartermijnen en vernietiging. Rekening houdend met het respectievelijke ‘eigenaarschap’ van de gemeente en de noodzaak om bepaalde (medische) gegevens langer te bewaren. (Artikel 454/455: ...bewaart de hulpverlener het dossier gedurende twintig jaren, te rekenen vanaf het tijdstip waarop de laatste wijziging in het dossier heeft plaatsgevonden, of zoveel langer als redelijkerwijs uit de zorg van een goed hulpverlener voortvloeit).
	

	Eis 4 
	Bestandsoverdracht, dossiers verwijderen, koppelingen en uitwisselen van persoonsgegevens past binnen de regels zoals vastgelegd in de Jeugdwet, WGBO en de Privacywet.
	

	Eis 5 
	De Opdrachtnemer garandeert een toekomstbestendige applicatie als het gaat om de wettelijke informatieplicht.
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	Eis 1 
	Er wordt gezamenlijk een exitstrategie bepaald en vastgelegd voordat het contract ingaat. De opdrachtnemer draagt bij beëindiging van het contract alle data kosteloos over aan de opdrachtgever in een open, origineel en duurzaam bestandsformaat.
Na overdracht zorgt opdrachtnemer voor definitieve vernietiging van alle data inclusief metadata, waarover hij als verwerker ten behoeve van opdrachtgever beschikt. Vernietiging gebeurt op een zodanige wijze dat deze niet meer geraadpleegd kan worden en niet meer kan worden herleid tot individuele personen. Opdrachtnemer stuurt opdrachtgever een schriftelijk bewijs van vernietiging.
Opdrachtnemer voert deze werkzaamheden uit conform de verwerkersovereenkomst en de GIBIT. 
	

	Eis 2 
	Door uw organisatie worden de gegevens van Opdrachtgever weer aan Opdrachtgever ter beschikking gesteld in een leesbaar elektronisch formaat als het contract tussen uw organisatie en Opdrachtgever wordt beëindigd.
	

	Eis 3 
	Kopieën van de gegevens van Opdrachtgever worden na overdracht van gegevens vernietigd zowel in de productieomgeving als de back-up bij beëindiging van het contract tussen uw organisatie en Opdrachtgever
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