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Hoofdstuk 1: Algemeen 

Artikel 1 
Deze Beveiligingsbepalingen aanbestedingen WMD (BBAW) maken onderdeel uit van elke 
aanbesteding van WMD. 

Artikel 2 
Gedurende de looptijd van de overeenkomst kan WMD – door tussenkomst van de Security 
Manager WMD en Chief Information Security Officer (CISO) WMD – aanvullende 
beveiligingseisen stellen. 

Artikel 3 
Na gunning dient de opdrachtnemer te allen tijde aan alle gestelde beveiligingseisen te voldoen. 

Artikel 4  
Indien sprake is van het delen van geclassificeerde informatie dan wel het betreden van een 
beveiligde (productie)ruimte zal een Data Protection and Impact Analysis (DPIA) worden 
opgesteld waaraan de (voorgenomen) contractpartij verplicht is medewerking te verlenen. 

Artikel 5  
Ten tijde van het gunningsproces en in voorkomend geval erna, dienen de partijen de volgende 
zaken te kunnen overleggen: 

- Lijst van op project geplaatste personen 

- Lijst van eventueel bij project betrokken onderaannemers  

- Uittreksel van het Handelsregister  

- Alle relevante ISO en/of NEN Normen  

Hoofdstuk 2: Personeel 

Artikel 6: Voorwaarden Lijst van op project geplaatste personen 
Alle individuen op ‘de lijst van op project geplaatste personen’ dienen voorzien/te voldoen aan 
de volgende criteria:  

- Mate van screening gebaseerd op de mate van fysieke- en informatietoegang 

- Screening gebaseerd op relevant profiel 

- Geverifieerde identiteit 

- Bewijs van diplomering  

- Relevante certificaten 

- Getekende Geheimhoudingsverklaring 

 

Artikel 7: Werkwijze WMD 
- Al het voor WMD Drinkwater N.V. Werkzame personeel dient zicht te conformeren aan 

de vigerende Gedragscode WMD Drinkwater N.V.  
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- Dient bekend te zijn toegang- en sluitingswijze van locaties van WMD Drinkwater N.V. te 
weten slagbomen, (toegangs)poorten, ramen en deuren 

Hoofdstuk 3: Fysiek  

Artikel 8: Toegang en Sluiting 
1. Al het voor WMD Drinkwater N.V. Werkzame personeel dient zicht te conformeren aan het 
vigerend Fysiek Beveiligingsbeleid WMD Drinkwater N.V.  

2. Naar gelang de werkzaamheden zal een toegangsmiddel, zoals bijvoorbeeld een tag, worden 
verstrekt.  

3. Er dient kennis te worden genomen van de schillen structuur zoals geïmplementeerd door 
WMD Drinkwater N.V. 

4. Onder geen enkel beding zal toegang verkregen tot open water (Reinwater) anders dan onder 
begeleiding van de verantwoordelijk machinist WMD Drinkwater N.V.  

Hoofdstuk 4: Informatie 

Artikel 9: Toegang  
- Er mag alleen kennis worden genomen van informatie waarvoor WMD Drinkwater 

N.V.autorisatie heeft afgegeven. 

- Indien onverhoopt onbewust dan wel bewust kennis is genomen van informatie waar 
WMD Drinkwater N.V. geen autorisatie voor heeft afgegeven, dan is sprake van een 
beveiligingsincident en treed de incident meldprocedure in werking.  

- Bij verlies en/of diefstal van door WMD Drinkwater N.V. verstrekt toegangs- en/of ICT 
middelen dient de incident meldprocedure in werking te worden gesteld. 

Hoofdstuk 5: Sancties 

Artikel 10 
- Bij (herhaaldelijke) overtreding van bovengenoemde artikelen door een medewerker kan 

deze, na een eerste waarschuwing, van het project verwijderd worden. 
- WMD Drinkwater N.V. behoudt zich het recht toe om bij herhaaldelijke 

beveiligingsincidenten het gunningsproces te beëindigen worden dan wel het contract te 
ontbinden. 

- Bij constatering van een strafbaar feit doet WMD aangifte. 


