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Welkom door Maarten de Mos

Opdrachtgever ROK-IA 3.0




1. Intro

Stel gerust je vragen tijdens de presentatie, maar:

Regels i.v.m. Teams meeting:
« Microfoon s.v.p. op mute
« Verduidelijkende vraag: gebruik ‘handje’ en chat

Deze presentatie wordt op TenderNed gepubliceerd MET vermelding van de marktpartijen die
aanwezig zijn (geen persoonsnamen). Is daar bezwaar tegen?

Disclaimer:
De marktconsultatie maakt geen deel uit van de Europese aanbesteding.
Er kunnen geen rechten aan de informatie worden ontleend.
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2. Projectteam

* Gerdine van Koppen Projectmanager
* Tom van Vondelen Contractmanager IA
* Misja Hu Sr Inkoopadviseur IA



Deelnemende marktpartijen

« Accenture B.V. « Iv-Infra B.V.

« Arcadis Nederland B.V. « Kader Consultancy & Interim B.V.

« Capgemini Nederland B.V. « Kienia Industriéle Automatisering B.V.
« Cronos B.V. « Maasstad Ingenieurs B.V.

« Croonwolter&dros B.V. « mnemonic AS

« DEFION Security Netherlands B.V. « Onvio BV

« Equans Infra & Energie B.V. « Soltergro B.v.

 FrontForce NV « Technolution B.V.

« Haskoning Nederland B.V. «  Witteveen+Bos

« Hoppenbrouwers Techniek B.V. * Yunex Traffic B.v.

« ICT Netherlands B.V.



3. Waarom een nieuwe ROK-IA3.07?

Waarom deze marktconsultatie?

« RWS beschikt over een RWS-brede Raamovereenkomst ROK-IA 2.0 om specialistische
expertise vanuit de markt in te kopen betreffende: Industriéle Automatisering, Machine
Veiligheid en Cybersecurity van Industriéle automatisering.

« Deze ROK-IA 2.0 loopt af per 31 januari 2027.

« RWS bereidt ROK-IA 3.0 voor.



4. Evaluatie huidige ROK & Verbeterpunten

Wat is ter voorbereiding gedaan:
Evaluatie gebruik van de bestaande Raamovereenkomst sinds 1 februari 2023
Inventarisatie van de behoefte van RWS na 1 februari 2027

Afstemmen van de marktbenadering op de marktsituatie
Inzicht krijgen in haalbaarheid en aantrekkelijkheid
Toetsen van de voorgenomen uitgangspunten en ideeén

De markt zoekt voorspelbaarheid, voldoende volume en een rendabele manier om die
kennis beschikbaar te houden.

RWS zoekt snelheid, beschikbaarheid van specialistische kennis en ondersteuning van
de portfolio-aanpak.



5. Gewenste situatie en verbeterpunten

Wat willen wij ophalen?
« Leidt de voorgenomen inrichting van ROK-IA 3.0 volgens u tot een uitvoerbare,

aantrekkelijke en toekomstbestendige raamovereenkomst?
« Zie 1.2.3 Voorgenomen uitgangspunten en ideeén van het marktconsultatiedocument.



6. Toelichting gewenste situatie en verbeterpunten

1.2.3 Voorgenomen uitgangspunten en ideeén - verbeteringen ten opzichte van een
ROK-IA 2.0.

« 1.2.3.1 Verbeteren dealflow & omzetgarantie

« 1.2.3.2 Verlagen tenderkosten & doorlooptijd NOK's
« 1.2.3.3 Risicoreductie ABRO
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/. Scope specialistische dienstverlening/ wijzigingen
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Startpunt is scope huidige Raamovereenkomst ROK-IA 2.0
Input opgehaald bij de Expertteams RWS. Resultaat opmaat scope op hoofdlijnen:

Bijlage A - Diensten in de IA keten

Bijlage B - Diensten Machineveiligheid
Verordening (EU) 2023/1230 vervangt per 20-01-2027 de Machinerichtlijn 2006/42/EG
Deze Europese Machineverordening (MVO) wordt van kracht in alle EU-landen.

Bijlage C - Diensten voor Cyber Security van IA

Securitytestbeleid Rijkswaterstaat — 1.0 zal met implementatie de vraag naar
securitytesten en CS-expertise van IA doen toenemen.

Toepassingsgebied: Bruggen Sluizen Tunnels Keringen Verkeerssystemen en overige
infrastructurele objecten/ (meejarige) Programma’s en Portfolio’s.



Scope op hoofdlijnen IA-Keten
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KLANTEISEN & ANALYSE

ANALYSE & INSPECTIES

RISICO & BEHEERSING

1. Functionele klanteisen (KES)
Inventariseren, opstellen en beoordelen
van klanteisen (KES)

Vertalen van KES naar systeemdefinitie
en scope

Systeemeisen en optimalisatie
Ondersteuning SE-proces

(o.a. GRIP/Relatics)

3. Systeemanalyses &
assessments
Systeemanalyses (operationeel,
functioneel en technisch)
Technische inspecties
Audits en assessments
Impactanalyses (veiligheid &
beschikbaarheid)
Leverbaerheid, obsolescence en
lifecycle analyses

.

.

.

.

S

5. Risico- & beheersingsanalyse
Risicoanalyses (technisch & organisatorisch)
RAMS, FME(C)A, PINS, KPI's

Advies over risicobeheersing
Beheersprocessen: incident-, problem-,
change-, configuration- en softwarebeheer
Toetsen en adviseren op technische en
organisatorische beheersing

.

.

.

2. Architectuur & systeemeisen
Technische architectuur en deployment
Project Start Architectuur
Architectuurmodellen, -talen en -tools

Systeem- en integratiearchitectuur

Vertalen specificaties naar systeemeisen

Integraliteit, samenhang en bewaking

Object / Portfolio

(Beweeghare objecten:

bruggen, sluizen en stuwen)

4. Testen, verificatie & validatie
Testplannen & testbeschrijvingen
(STP, STD)

Voorbereiding en ondersteuning

FAT / SAT / PAT

Testomgevingen opzetten en beheren

Testen, verificatie & validatie
van [A-ketens

.

Beoordelen van testresultaten

6. Instandhouding &

lifecycle management
« Instandhoudingsadviezen
Levensverlengend onderhoud
Configuratie- en wijzigingsmanagement
Monitoring en prestatiebewaking
Life Cycle Management &
ondersteuning exploitatie

Documentatie & kennisborging

« Integrale kostenstructuur en kostencalculaties
« Life Cycle Costs (LCC)
+ Advies over kostenefficiéntie en optimalisatie

+ Ontwerp- en projectdocumenten

« Toepassen documentatiestandaarden (o.a. J-STD-016, ISO 15289)

» Kennismanagement en overdracht

TESTEN & VALIDATIE ARCHITECTUUR & ONTWERP

INSTANDHOUDING



Verordening (EU) 2023/1230
vervangt per 20-01-2027 de
Machinerichtlijn 2006/42/EG

Deze Europese
Machineverordening (MVO)
wordt van kracht in alle EU-
landen.
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PLANNEN & EISEN

FUNC. VEILIGHEID & CYBER AFBAKENING & WIJZIGINGEN

+ Technisch dossier

« Ontwerpdossiers en berekeningen

» Traceerbaarheid en configuratiebeheer
+ Bewijslast conformiteit

id
™ ' Ty
1. Machineveiligheidsplan & Eisen 2. Risicobeoordeling & EHSR’s
= Machineveiligheidsplan » Risicobeoordeling (SO 12100)
= Contracteisen en specificaties « Risicoreductie
» Wettelijke eisen Machineverordening « EHSR-toetsing (Essentiéle veiligheids-
(EU) 2023/1230 en gezondheidseisen)
« Fabrikantschap en verantwoordelijkheden + Veiligheidsanalyses
« Systeem- en machinegrenzen » Interface-risico’s machine/bouwwerk
\_ \ L &
i i) e Y
3. Machineafbakening & 4. Verificatie. Validatie & T
Substantiéle Wijziging . Verificatie, Validatie esten
« Machinegrenzen bepalen + Veiligheidsfuncties testen
« Beoordeling substantiéle wijziging @ <+« «- . . n @ « Softwarevalidatie
« NLA-methodiek Ob]eCt/ Portfo“o = Verificatie ontwerp
« Fabrikantenrol vaststellen (Beweegbal_'e objecten: * Validatie realisatie
- Impactanalyse wijzigingen bruggen, sluizen, stuwen « Beoordeling testresultaten
en keringen)
(. _/ R . o
® ® e
5. Functionele Veiligheid & Cybersecurity 6. Conformiteit & CE-markering
« Veiligheidsgerelateerde besturingen « Conformiteitsbeoordeling
« PLC / Software becordeling + CE-markering
« Cybersecurity-aspecten » EU-conformiteitsverklaring
« Wijzigingsbeheer software » Technisch dossier
« Digitale veiligheid = Gebruikersinformatie en instructies
o J/

ONDERSTEUNENDE THEMA’S — — - - —-—

Exploitatie & Instandhouding
» Onderhoudspracessen en beheer
+ Wijzigingsbeheer en impactbeocordeling
+ Compliance en prestaties tijdens gebruik
+ Evaluatie software-updates en wijzigingen

TESTEN & VALIDATIE RISICO’S & ANALYSE

CONFORMITEIT & DOCUMENTATIE



Scope op hoofd

In het kader van veiligheid
voor RWS is het
noodzakelijk om CS goed
op orde te brengen en te
houden.

Securitytestbeleid
Rijkswaterstaat — 1.0 zal
met implementatie de
vraag naar securitytesten
en CS-expertise van IA
doen toenemen.
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KADERS & ADVIES

INCIDENT RESPONSE

MONITORING & DETECTIE

Documentatie & rapportage

+ Beveiligingsdocumentatie en rapporten
Dreigings- en kwetsbaarheidsrapportages
Toetsplannen en testdocumentatie
Compliance & audit trail

ijnen Cyber Security van IA

s ) s N
1. Cyber Security kaders & eisen 2. Kwetsbaarheidsanalyse
(advisering) van [A-ketens
* Adviseren over Cyber Security kaders en + Kwetsbaarheidsscans en assessments
richtlijnen (RWS, wet- en regelgeving) + Penetratietesten
L ¥ertalen naar project; en systeem eisen + ‘Malware cnderzoek
SR llosteeivay ontwerp. f_wc-umenten + Testen van beveiligingsmaatregelen
* Beocordelen van beveiligingsplannen B St et
s Cyber Security awareness & begeleiding Y ecu EWHSIWOrAINEfeste
N =/
'4 - B\ N
3. Incident response 4. Verificatie, validatie & testen
(hack/sabotage) van beveiliging
¢ Detectie en onderzoek van incidenten « Testen van beveiligingsontwerpen
= e Stoppen van aanval / sabotage ® o . . y i
¢ Voorkemen en beperken van schade ObJECt / Porthllo Ver.lfica.tle Var'\ securltyfelslen
3 BT T T (Beweeghare objecten: . Valnda.tle van implementatie
« Bewijslast verkrijgen en vastleggen bruggen, sluizen, stuwen * Functionele testen van controles
* Rapportage en lessons learned en keringen) * Beoordelen van testresultaten
. J =/
. . . . \
5. Continue monitoring & detectie 6. Beheer, onderhoud &
= Monitoring en detectie van dreigingen weerbaarheid
: _: * Loganalyse en correlatie + Patch- en configuratiebeheer
L) « Dreigingsinformatie & intelligence * Kwetsbaarhedenbeheer
= Alerting en escalatie * Hardening & change management
« Evaluatie en rapportage + Backup, herstel & continuiteit
k * Periodieke review & verbetering
o

Proces, organisatie & mens

Rollen, verantwoordelijkheden & bevoegdheden
Processen en procedures

Training, awareness & gedrag

Kennisborging & continue verbetering

ANALYSE & TESTEN

BEHEER & WEERBAARHEID VERIFICATIE & VALIDATIE



8. Raming

Raming als opgenomen: ca. 10 min. op basis van 3 percelen huidige ROK voor ca. 6 jaar.

Keuzes maken betekent niet dat er weinig gebeurt: de onderhoudsopgave blijft groot.
Rijkswaterstaat zet ook in 2026 meer werk in de markt dan voorheen.

Meer geld is niet altijd voldoende. Ook met extra budget kan niet alles tegelijk uitgevoerd
worden. We hebben te maken met beperkte capaciteit (zowel binnen RWS als bij onze
opdrachtnemers), hinderplanning en prijsstijgingen.
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9. Planning marktconsultatie

Voorpublicatie 5 juni 2026

Publiceren marktconsultatiedocument op TenderNed 15 juli 2026

Uiterste datum aanmelden en indienen vragen voor de -
informatiebijeenkomst 21 juli 2026 om 14.00 uur

Informatiebijeenkomst voor marktpartijen (online via MS-Teams) 23 juli 2026 van 14.00 - 15.00 uur

Uiterste datum tot het stellen van vragen over dit document 24 augustus 2026 om 12.00 uur

Publiceren antwoorden 27 augustus 2026

Uiterste datum voor indienen ingevulde vragenlijst 3 september 2026 om 14.00 uur

Data voor eventueel individuele toelichtende gesprekken 10 en 14 september 2026
Afronding en publicatie verslag 21 september 2026
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10. Hoe gaan we verder?

« Evt. toelichtende gesprekken met enkele belangstellende marktpartijen
« Publicatie van verslag marktconsultatie

« Start EU aanbesteding verwacht (op zijn vroegst) Q4 2026.
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11. Vragen
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