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Verwerkersovereenkomst

Ondergetekenden:

WSD, statutair gevestigd te Boxtel en kantoorhoudende aan de Schouwrooij 20, 5281 RE te
Boxtel, te dezen rechtsgeldig vertegenwoordigd door [tekenbevoegde WSD), hierna te
noemen de “Verantwoordelijke”,

en

[ contractspartij], statutair gevestigd te [ vestigingsplaats| en kantoorhoudende aan de
[ straatnaam + huisnummer), [ postcodel] te [ plaatsnaam], te dezen rechtsgeldig
vertegenwoordigd door [ tekenbevoegde contractspartij], hierna te noemen de
“Verwerker”,

Verantwoordelijke en Verwerker worden gezamenlijk aangeduid als “Partijen”, ieder
individueel zijnde een “Partij.”

In aanmerking nemende dat:

a.  Partijen op [ingangsdatum Hoofdovereenkomst] een overeenkomst zijn aangegaan
op grond waarvan Verwerker in opdracht van Verantwoordelijke de volgende
diensten verricht: [omschrijving opdracht/dienstverlening]

b.  bij de uitvoering van deze Overeenkomst Verwerker ten behoeve van
Verantwoordelijke persoonsgegevens verwerkt in de zin van de AVG.

C. Partijen wensen hun wederzijdse rechten en verplichtingen met betrekking tot de
verwerking van persoonsgegevens door Verwerker vast te leggen in deze
Verwerkersovereenkomst.

d. deze Verwerkersovereenkomst als bijlage zal worden opgenomen bij de
Overeenkomst.

Komen als volgt overeen:

Artikel1 Definities
In deze verwerkersovereenkomst wordt verstaan onder:

e AVG: de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van
27 april 2016 (Algemene verordening gegevensbescherming);

e Betrokkene:degene op wie een Persoonsgegeven betrekking heeft;

o Datalek. elke inbreuk op de beveiliging, zoals bedoeld in artikel 32 AVG, die
waarschijnlijk nadelige gevolgen heeft voor de rechten en vrijheden van natuurlijke
personen dan wel nadelige gevolgen heeft voor de bescherming van
Persoonsgegevens die door Verwerker worden verwerkt, zoals bedoel in artikel 33
AVG;

e Overeenkomst:de overeenkomst zoals bedoeld in overweging A;
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e Persoonsgegeven:elk gegeven betreffende een geidentificeerde of identificeerbare
natuurlijke persoon dat Verwerker op grond van de Overeenkomst verwerkt of dient te
verwerken;

e Subverwerker.:een door Verwerker bij de uitvoering van deze Overeenkomst
ingeschakelde derde;

e Verwerker: de partij die ten behoeve van de Verwerkingsverantwoordelijke
persoonsgegevens verwerkt;

e Verwerkersovereenkomst: deze Verwerkersovereenkomst, een en ander zoals bedoeld
in artikel 28 lid 3 AVG;

e Verwerking.:een verwerking of een geheel van verwerkingen met betrekking tot
Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen,
structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiden of op andere wijze ter
beschikking stellen, aligneren, of combineren, afschermen, wissen of vernietigen van
Persoonsgegevens;

¢ Verwerkingsverantwoordelijke: de partij die het doel en de middelen van de
verwerking van persoonsgegevens bepaalt.

Artikel 2 Reikwijdte van deze overeenkomst

Tenzij Partijen schriftelijk anders overeenkomen, zijn de bepalingen uit deze
Verwerkersovereenkomst van toepassing op iedere Verwerking van Verwerker op grond
Van de Overeenkomst.

Artikel 3 Algemene verplichtingen verwerker

1. Verwerker Verwerkt de Persoonsgegevens slechts in opdracht van Verantwoordelijke,
behoudens afwijkende wettelijke verplichtingen, en in overeenstemming met de op
Verwerker toepasselijke wet- en regelgeving, de Overeenkomst, de
Verwerkersovereenkomst en alle redelijke schriftelijke instructies van Verantwoordelijke
met betrekking tot de Verwerking van de Persoonsgegevens.

2. Verwerker zal de Persoonsgegevens uitsluitend verwerken voor zover nodig om
diensten als bedoeld in de Overeenkomst aan Verantwoordelijke te leveren. Verwerker
zal de Persoonsgegevens niet verwerken voor andere doeleinden, tenzij hij daartoe
schriftelijk is geautoriseerd door Verantwoordelijke.

3. De te verwerken Persoonsgegevens en de doeleinden voor verwerking zijn nader
gespecificeerd in Bijlage 1.

4. Verwerker heeft geen zeggenschap over het doel en de middelen voor de verwerking
van de Persoonsgegevens. De zeggenschap over de Persoonsgegevens komt nooit bij
Verwerker te berusten.

5. De Verantwoordelijke kan additionele, schriftelijke instructies aan Verwerker geven
vanwege aanpassingen of wijzigingen in de van toepassing zijnde regelgeving op het
gebied van bescherming van Persoonsgegevens.

6. Alle rechten en titels in de Persoonsgegevens verstrekt aan Verwerker of verzameld of
gegenereerd door Verwerker in het kader van de Overeenkomst, blijven rusten bij
Verantwoordelijke.

7. Indien Verantwoordelijke van Verwerker verlangt dat Verwerker ten behoeve van de
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uitvoering van deze Verwerkersovereenkomst een investering maakt of
Verantwoordelijke Verwerker een instructie geeft om een investering te maken, dan
zullen partijen hierover in overleg treden.

Artikel 4 Geheimhouding

Verwerker verplicht de personen die in zijn dienst zijn, dan wel werkzaamheden voor hem
verrichten, tot geheimhouding met betrekking tot al hetgeen waarvan zij met betrekking
tot de uitvoering van deze Verwerkersovereenkomst kennis kunnen nemen. Indien dit voor
voornoemde personen niet reeds contractueel is vastgelegd, zal Verwerker deze personen
een geheimhoudingsverplichting opleggen voor de Persoonsgegevens waarvan zij kennis
zullen nemen. Deze verplichting zal schriftelijk worden vastgelegd en een kopie daarvan zal
aan de Verantwoordelijke ter inzage worden aangeboden op diens eerste verzoek.

Artikel 5 Geen verdere verstrekking

1. Verwerker zal onder geen omstandigheden de Persoonsgegevens delen met of
verstrekken aan derden (waaronder Betrokkenen), tenzij Verwerker daartoe
voorafgaande, schriftelijke toestemming of opdracht heeft verkregen of op grond van
dwingendrechtelijke regelgeving daartoe verplicht is.

2. Indien Verwerker op grond van dwingendrechtelijke regelgeving of een rechterlijk
gebod verplicht is om de Persoonsgegevens te delen met of te verstrekken aan
derden, dan zal Verwerker de Verantwoordelijke hierover voorafgaand schriftelijk en
onverwijld volledig informeren, tenzij dit uitdrukkelijk niet is toegestaan onder de
genoemde regelgeving.

Artikel 6 Beveiligingsmaatregelen

1. Verwerker zal — rekening houdend met de van toepassing zijnde regelgeving op het
gebied van bescherming van Persoonsgegevens, de stand van de techniek, de kosten
van tenuitvoerlegging, de aard van de Persoonsgegevens en de risico’s — technische
en organisatorische beveiligingsmaatregelen ten uitvoer leggen om te zorgen voor
beschikbaarheid, integriteit en vertrouwelijkheid van de Persoonsgegevens en om de
Persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige
verwerking zoals bedoel in artikel 32 AVG. De beveiligingsmaatregelen van Verwerker
zijn nader gespecificeerd in Bijlage 2.

2. Deze maatregelen omvatten in ieder geval:

a. maatregelen om te waarborgen dat enkel bevoegd personeel toegang heeft tot
de Persoonsgegevens voor de doeleinden die zijn uiteengezet in de
Overeenkomst en Bijlage T;

b. maatregelen waarbij Verwerker zijn medewerkers, subverwerkers uitsluitend
toegang geeft tot Persoonsgegevens via op haam gestelde accounts, waarbij
het gebruik van die accounts adequaat gelogd wordt en waarbij de betreffende
accounts alleen toegang geven tot die Persoonsgegevens waadrtoe de toegang
voor de betreffende persoon noodzakelijk is;

c. maatregelen om de Persoonsgegevens te beschermen tegen onopzettelijke of
onrechtmatige vernietiging, onopzettelijk verlies of wijziging, onbevoegde of
onrechtmatige opslag verwerking, toegang of openbaarmaking;

d. maatregelen om zwakke plekken te identificeren ten aanzien van de verwerking
van Persoonsgegevens in de systemen die worden ingezet voor het verlenen van
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diensten aan Verantwoordelijke;
e. maatregelen om de tijdige beschikbaarheid van de gegevens te garanderen,
een en ander zoals nader uitgewerkt in de Overeenkomst Bijlage 2 en in de

Overeenkomst;
f. de overige maatregelen die Partijen in Bijlage 2 en in de Overeenkomst zijn
overeengekomen.

3. Verwerker heeft te allen tijde een passend, schriftelijk beveiligingsbeleid

geimplementeerd voor de verwerking van Persoonsgegevens, waarin in ieder geval de
in lid 2 van dit artikel genoemde maatregelen zullen zijn beschreven.

De Persoonsgegevens zullen uitsluitend worden opgeslagen en verwerkt binnen de
Europese Economische Ruimte (EER). Verwerker draagt er zorg voor dat de
Persoonsgegevens op geen enkele wijze buiten de EER worden verwerkt, niet via opslag
in de cloud, noch door verwerking door ingeschakelde Derden vanuit een locatie buiten
de Europese Unig, zoals in het kader van onderhoud op de IT-systemen, tenzij
Verantwoordelijke daar vooraf schriftelijke toestemming voor heeft gegeven. Aan deze
toestemming kan Verantwoordelijke aanvullende eisen stellen.

Artikel 7 Verwerkingsregister

1.

Verantwoordelijke houdt een register bij zoals bedoeld in artikel 30 lid 1 AVG, indien
geen sprake is van de uitzondering zoals genoemd in artikel 30 lid 5 AVG.

Verwerker houdt een register bij zoals bedoeld in artikel 30 lid 2 AVG van alle
categorieén van verwerkingsactiviteiten die zij ten behoeve van de Verantwoordelijke
heeft verricht en is ervoor verantwoordelijk dat dit register volledig en juist is, indien
geen sprake is van de uitzondering zoals genoemd in artikel 30 lid 5 AVG.

3. Dit register bevat de volgende gegevens:

a. De naam en contactgegevens van de Verwerker en Verantwoordelijke(n), diens
vertegenwoordigers en indien van toepassing diens functionarissen voor
gegevensbescherming.

b. De categorieén van verwerkingen die voor rekening van de Verantwoordelijke
zijn uitgevoerd.

c. Indien van toepassing aan welk derde land buiten de EER of welke internationale
organisatie Persoonsgegevens worden doorgegeven.

d. Een algemene beschrijving van de technische en organisatorische
beveiligingsmaatregelen.

Artikel 8 Inlichtingen en medewerkingsplicht

1.

Verwerker zal Verantwoordelijke op verzoek alle inlichtingen verschaffen over de
Verwerking van de Persoonsgegevens door Verwerker of Subverwerkers. Verwerker zal
de gevraagde inlichtingen zo snel mogelijk verstrekken, doch uiterlijk binnen drie
werkdagen.

Verwerker zal Verantwoordelijke op verzoek alle medewerking verlenen in geval van
een klacht, vraag of verzoek van een Betrokkene, dan wel onderzoeken of inspecties
door de Autoriteit Persoonsgegevens.

Als Verwerker rechtstreeks van een Betrokkene een verzoek om inzage, correctie of
verwijdering van zijn of haar Persoonsgegevens ontvangt, informeert Verwerker
Verantwoordelijke binnen twee werkdagen over de ontvangst van het verzoek.
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Verwerker voert per omgaande alle instructies uit die Verantwoordelijke aan Verwerker
geeft als gevolg van zodanig verzoek van Betrokkene.

Verwerker zal passende technische en organisatorische maatregelen nemen om
Verantwoordelijke bij te kunnen staan in het voldoen aan verzoeken van betrokkenen.
Verwerker zal Verantwoordelijke onmiddellijk op de hoogte stellen van iedere wijziging
in de organisatiestructuur van Verwerker of de zeggenschap over Verwerker voor zover
die een significante invioed hebben op de wijze waarop de Persoonsgegevens worden
verwerkt of beschermd of op de verplichtingen van Verwerker op grond van deze
Overeenkomst.

Artikel 9 Toezicht op naleving en gegevensbeschermingseffectbeoordeling

1.

Verantwoordelijke heeft het recht op inspectie teneinde de naleving van de
verplichtingen van de Verantwoordelijke onder toepasselijke wet- en regelgeving en
de verplichtingen van Verwerker onder deze Verwerkersovereenkomst te verifiéren.
Verwerker zal daaraan alle redelijkerwijs noodzakelijke medewerking verlenen.
Verwerker zal in het kader van haar verplichting onder lid 1 van dit artikel aan
Verantwoordelijke dan wel een daartoe door Verantwoordelijke ingeschakelde derde in
ieder geval:

a. alle relevante inlichtingen en documenten verstrekken

b. toegang verlenen tot alle relevante gebouwen, informatiesystemen en
Persoonsgegevens

In geval van een Datalek heeft Verantwoordelijke het recht om de Verwerking
onmiddellijk te (laten) onderwerpen aan een inspectie.
Verwerker zal op verzoek van Verantwoordelijke voor eigen rekening meewerken aan
het uitvoeren van een gegevensbeschermingseffectbeoordeling door
Verantwoordelijke.
Verantwoordelijke en Verwerker zullen zo spoedig mogelijk na het gereedkomen van
het inspectierapport en/of de gegevensbeschermingseffectbeoordeling met elkaar in
overleg treden om de eventuele risico’s en tekortkomingen te adresseren. Verwerker
zal op eigen kosten maatregelen nemen om de geconstateerde risico’s en
tekortkomingen op een voor Verantwoordelijke acceptabel niveau te brengen
respectievelijk op te heffen.
De kosten voor de inspectie zoals bedoeld in dit artikel komen voor rekening van
Verwerker op het moment dat het rapport uitwijst dat de Verwerker in gebreke is met
de nakoming van hetgeen in deze Verwerkersovereenkomst is bepaald.

Artikel 10 Monitoring, incidenten en datalekken

1.

Verwerker zal actief monitoren op inbreuken op de beveiligingsmaatregelen en over de
resultaten van de monitoring in overeenstemming met artikel 9 rapporteren aan
Verantwoordelijke.

Zo spoedig mogelijk, doch uiterlijk binnen 24 uur nadat Verwerker kennisneemt van een
incident of datalek (van welke aard dan ook) dat (mede) betrekking heeft of kan
hebben op de Persoonsgegevens, stelt Verwerker Verantwoordelijke hiervan op de
hoogte via de bij Verwerker bekende contactgegevens van Verantwoordelijke.

Verwerker zal hierbij in ieder geval informatie verstrekken over het volgende: de aard
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van het incident of datalek, de (mogelijk) getroffen Persoonsgegevens, een benadering
van het aantal Betrokkenen, een benadering van het aantal betrokken
persoonsregisters, de naam en contactgegevens van de functionaris voor
gegevensbescherming of, indien die er niet is, een ander contactpunt voor informatie,
de vastgestelde en verwachte gevolgen van het incident of datalek op de
Persoonsgegevens en de maatregelen die Verwerker getroffen heeft getroffen en zal
treffen.

Verwerker zal voor eigen rekening alle benodigde maatregelen treffen die nodig zijn
om de (mogelijke) schade te beperken en zal Verantwoordelijke volledig en onverwijld
ondersteunen bij meldingen aan betrokkenen en/of autoriteiten.

Niettegenstaande eventuele aansprakelijkheden van Verwerker jegens de Betrokkenen
op grond van de wet, vrijwaart Verwerker Verantwoordelijke van alle directe kosten en
schade als gevolg van een datalek.

Verwerker zal te allen tijde schriftelijke procedures voorhanden hebben die hem in
staat stellen om Verantwoordelijke van een onmiddellijke reactie over een incident of
datalek te voorzien, en om effectief samen te werken met Verantwoordelijke om het
incident/datalek af te handelen. Verwerker zal Verantwoordelijke op diens eerste
verzoek een kopie verschaffen van de in dit lid bedoelde schriftelijke procedures.
Verantwoordelijke zal, indien naar haar oordeel noodzakelijk, betrokkenen en andere
derden, waaronder de Autoriteit Persoonsgegevens (AP) informeren over incidenten
en/of datalekken. Het is Verwerker niet toegestaan om informatie te verstrekken over
incidenten en/of datalekken aan betrokkenen en [of derden, tenzij Verwerker daartoe
wettelijk verplicht is.

Verwerker zal bij een datalek voldoen aan zijn informatieplicht overeenkomstig art. 33
AVG, en zal alle benodigde informatie verschaffen die Verwerkingsverantwoordelijke
nodig heeft om te voldoen aan zijn verplichtingen.

Artikel 1 Subverwerkers

1.

Indien Verwerker op grond van de Overeenkomst of anderszins geen algemene
schriftelijke toestemming heeft verkregen voor het uitbesteden van haar verplichtingen
aan derden dan wel het inschakelen van derden in het kader van de uitvoering van de
Overeenkomst en deze derden toegang zullen of kunnen krijgen tot Persoonsgegevens,
dan zal Verwerker voor het inschakelen van een derde partij eerst specifieke
schriftelijke toestemming vragen aan Verantwoordelijke.

Indien Verwerker op grond van lid 1 van dit artikel een derde inschakelt, legt Verwerker
aan de betreffende derde(n) alle verantwoordelijkheden en verplichtingen die
Verwerker op grond van deze Verwerkersovereenkomst heeft, schriftelijk op in een sub-
verwerkersovereenkomest.

Verwerker zal op verzoek aan Verantwoordelijke een overzicht van de Subverwerker(s)
die door Verwerker zijn ingeschakeld, alsmede een kopie van de met deze
Subverwerker(s) gesloten sub-verwerkersovereenkomst(en).

Verantwoordelijke geeft door ondertekening van deze Verwerkersovereenkomst
toestemming voor het door Verwerker inschakelen van de derden die zijn opgenomen

in Bijlage 3.
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Artikel 12 Aansprakelijkheid

1. Verwerker is aansprakelijk, een en ander overeenkomstig hetgeen in artikel 82 AVG is
bepaald, voor schade of nadeel, voortvloeiende uit de aan Verwerker toerekenbare
schending van de wet- en regelgeving betreffende de verwerking van
Persoonsgegevens in het kader van zijn werkzaamheden onder deze
Verwerkersovereenkomst en/of niet-nakoming van verplichtingen van Verwerker door
Verwerker onder deze Verwerkersovereenkomst. Hieronder wordt tevens begrepen de
aansprakelijkheid voor boetes die de Autoriteit Persoonsgegevens de
Verantwoordelijke oplegt ten gevolge van een tekortkoming van de Verwerker in de
nakoming van zijn verplichtingen op grond van deze Verwerkersovereenkomst.

2. Verwerker vrijwaart Verantwoordelijke tegen aanspraken van derden, waaronder
Betrokkenen en de toezichthoudende autoriteiten, in verband met het toerekenbaar
tekortschieten van Verwerker in de nakoming van de Verwerkersovereenkomst of
overtreding door Verwerker van de AVG en zal alle daarmee verband houdende kosten
(waaronder mede begrepen kosten van juridische bijstand) en schade van
Verantwoordelijke vergoeden.

Artikel 13 Voorrang Verwerkersovereenkomst

In geval van tegenstrijdigheid tussen bepalingen in de Verwerkersovereenkomst en de
bijoehorende Overeenkomst zullen de bepalingen in de Verwerkersovereenkomst
prevaleren boven de bepalingen uit de Overeenkomst.

Artikel 14 Duur en beéindiging

1. Deze Overeenkomst is geldig zolang Verwerker de opdracht heeft van
Verantwoordelijke om Persoonsgegevens te verwerken op grond van de Overeenkomst
tussen Verantwoordelijke en Verwerker. Deze Verwerkersovereenkomst eindigt
automatisch zodra de Overeenkomst eindigt.

2. Bij begindiging van deze Verwerkersovereenkomst heeft Verantwoordelijke twee (2)
maanden de tijd, tenzij anders schriftelijk overeengekomen, om Verwerker te verzoeken
om alle gegevens, documenten, computer disks en andere gegevensdragers, evenals
kopieén daarvan, waarop of waarin zich Persoonsgegevens bevinden, te retourneren
aan Verantwoordelijke, ongeacht of de inhoud is vervaardigd of gecreéerd door
Verwerker, Verantwoordelijke of een derde. Na het verstrijken van deze termijn zal
Verwerker tot definitieve vernietiging van de Persoonsgegevens overgaan.

3. Indien Verwerker op grond van een wettelijke bewaarplicht bepaalde
Persoonsgegevens en/of documenten, computer disks of andere gegevensdragers
waarop of waarin zich Persoonsgegevens bevinden gedurende een wettelijke termijn
moet bewaren na het verstrijken van de in lid 2 genoemde termijn, dan zal Verwerker
zorgdragen voor de definitieve vernietiging van deze Persoonsgegevens en/of
documenten, computer disks of andere gegevensdragers binnen vier (4) weken na
beéindiging van de wettelijke bewaarplicht.

4. De wijze van vernietiging wordt vastgesteld in overleg met Verantwoordelijke en de
Verwerker dient aan de Verantwoordelijke afdoende bewijs van de vernietiging te
verstrekken.

5. In geval van retournering zal Verwerker de Persoonsgegevens verstrekken in de vorm
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zoals bij Verwerker aanwezig. Voor zover de Persoonsgegevens zich in een
computersysteem bevinden of in een andere vorm waardoor de Persoonsgegevens
redelijkerwijs niet kunnen worden verstrekt aan Verantwoordelijke, zal Verwerker aan
Verantwoordelijke een toegankelijke, leesbare kopie van de Persoonsgegevens
verstrekken.

6. Na beéindiging van de Verwerkersovereenkomst zal Verwerker geen
Persoonsgegevens houden noch gebruiken, tenzij partijen schriftelijk anders
overeenkomen.

7. Zolang Verwerker Persoonsgegevens onder zich heeft blijven alle in deze
Verwerkersovereenkomst genoemde restricties van kracht.

Artikel 15 Nietigheid

Indien enige bepaling van deze Verwerkersovereenkomst nietig of anderszins niet
afdwingbaar is, blijven de overige bepalingen onverminderd van kracht. Partijen zullen
alsdan een bepaling overeenkomen, die de strekking van de nietige bepaling zoveel
mogelijk benadert.

Artikel 16 Toepasselijk recht en jurisdictie

1.  Op de Verwerkersovereenkomst is Nederlands recht van toepassing.

2. Alle geschillen in verband met de Overeenkomst of de uitvoering ervan worden
voorgelegd aan de bevoegde rechter bij de rechtbank Oost-Brabant, locatie 's-
Hertogenbosch.

Aldus overeengekomen en ondertekend op [ datum ondertekeningl,

Namens Verantwoordelijke, Namens Verwerker,

[naam tekenbevoegde WSD] [naam tekenbevoegde Verwerker]
[ functie tekenbevoegde WSD) [ functie tekenbevoegde]
Bjjlagen:

1. Betrokkenen, gegevens en doeleinden
2. Beveiligingsmaatregelen
3. Subverwerkers
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Bijlage 1
BETROKKENEN, GEGEVENS EN DOELEINDEN

A. Betrokkenen

De personen waarop de Persoonsgegevens betrekking hebben zijn in ieder geval:
[Bijvoorbeeld: Klanten/Potentiéle klanten/Medewerkers/Sollicitanten/Leveranciers/
Uitzendkrachten/ Kandidaten re-integratietrajecten/ Websitebezoekers]

B. Categorieén persoonsgegevens
De Verantwoordelijke laat de Verwerker de volgende Persoonsgegevens door Verwerker
verwerken:

Gewone persoonsgegevens:

[Bijvoorbeeld: Naam/ Adres/ Woonplaats/ Telefoonnummer/ E-mail/ Geboortedatum/
Geboorteplaats/  Geslacht/  Personeelsnummer/ CV &  sollicitatiegegevens/
Beoordelingsverslagen/ Voortgang -en ontwikkelingsgegevens/ Pensioengegevens/
Verlofgegevens/ Voertuiggegevens/ Schadegegevens/ IP-adres/ Zoekgedrag]

Wettelijk identificerend:
[Bijvoorbeeld: BSN-nummer/ Kopie ID-bewijs]

Gevoelige persoonsgegevens:
[Bijvoorbeeld:  Bankrekeningnummer/  Financiéle  situatie/  Salaris/  Schulden/
Uitkeringsgegevens/ Locatiegegevens/ Beeldmateriaal]

Bijzondere persoonsgegevens:

[Bijvoorbeeld:  Verzuimgegevens/  Re-integratiegegevens/  Gezondheidsgegevens/
Strafrechtelijke gegevens/ Biometrische gegevens/ Ras & etnische afkomst/ Genetische
gegevens/ Politieke opvattingen/ Gegevens omtrent seksuele geaardheid/ Religieuze of
levensbeschouwelijke overtuigingen/ Lidmaatschap vakbond]

Strafrechtelijke persoonsgegevens:
[Bijvoorbeeld: VOG/ Bekeuringen/ Strafrechtelijk verleden/ Detentie]

C. Doeleinden van de verwerking
[Bijvoorbeeld: onderhoud (waaronder updates en releases)/ applicatiebeheer/ technisch
beheer/ opslag/ hosting]

D. Verwerking buiten de EER

De Persoonsgegevens worden in de volgende landen buiten de EER verwerkt (denk ook
aan onderhoud door personen die zich buiten de EER bevinden of cloudopslag bij een
cloudprovider van buiten de EER, zoals uit de VS):

E. Contactgegevens
Voor vragen of opmerkingen over de Verwerkersovereenkomst en Bijlagen is de
contactpersoon van Verwerkingsverantwoordelijke: informatiebeveiliging@wsd-groep.nl
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De contactpersoon bij Verwerker is:
[vulin]
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Bijlage 2
BEVEILIGINGSMAATREGELEN

De beveiligingsmaatregelen getroffen door de Verwerker:

Omschrijving van de technische en organisatorische beveiligingsmaatregelen die door
de Verwerker zijn geimplementeerd

Zoals opgenomen in artikel 6 van de Verwerkersovereenkomst treft Verwerker passende
technische en organisatorische maatregelen - rekening houdend met de stand van de
techniek en de kosten van de tenuitvoerlegging van deze maatregelen - om de
Persoonsgegevens te beschermen tegen verlies, onrechtmatige verwerking of
onrechtmatige toegang. De getroffen maatregelen zijn opgenomen in deze Annex 2 en
worden aangevuld of gewijzigd indien dat nodig is.

A. Algemene informatie over getroffen beveiligingsmaatregelen:
Certificeringen: [vul in]
Audits/Derden-verklaringen: [vul in]

B. Maatregelen om te zorgen dat uitsluitend bevoegd personeel toegang heeft tot de
Persoonsgegevens:

Autorisaties (fysiek & technisch): [vul in]

Identity management: [vul in]

Logging: [vul in]

[aanvullen]

C. Maatregelen om de Persoonsgegevens te beschermen tegen verlies of wijziging en
tegen onbevoegde of onrechtmatige verwerking, toegang of openbaarmaking:
Beveiliging systemen voor opslag: [vul in]

Beveiliging verbindingen: [vul in]

Maatregelen voor versleuteling van persoonsgegevens: [vul in]

Back-ups: [vul in]

[aanvullen]

D. Maatregelen voor opsporen van zwakke plekken en incidentenbeheer:
[vulin]

Minimaal één maal per jaar zal Verwerker een rapport verstrekken over alle
Beveiligingsincidenten en de getroffen maatregelen met daarbij horende relevante
informatie.
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Bijlage 3
SUBVERWERKERS

De volgende Subverwerkers zijn reeds ten tijde van het sluiten van de
verwerkersovereenkomst door Verwerker ingeschakeld. Verantwoordelijke heeft door
ondertekening van deze Verwerkersovereenkomst toestemming gegeven voor het
inschakelen van deze Subverwerkers.

Subverwerkers:
Naam Verwerking * Land van Land van
subverwerker vestiging gegevensopslag
k%
[Vulin] [Vul in] [Vulin] [Vulin]

* Soort dienstverlening zoals support, hosting, applicatiebeheer, opslag en dergelijke.
** In welk land worden de door Verwerkingsverantwoordelijke aangeleverde

persoonsgegevens opgeslagen?




