Programma van Eisen & Wensen – IAM-oplossing gemeente Helmond

1. Inleiding
Dit Programma van Eisen (PvE) en Wensen beschrijft de eisen die de gemeente Helmond stelt aan het ontwerp, de inrichting, de functionaliteit, de implementatie en het onderhoud/de service van een Identity & Access Management (IAM)-oplossing en de bijbehorende dienstverlening.
De aanbesteding heeft als doel het selecteren van een toekomstbestendige IAM-oplossing ter ondersteuning van de instroom-, doorstroom- en uitstroomprocessen (IDU) van medewerkers, inhuur en externen.
De oplossing moet het mogelijk maken om digitale identiteiten en autorisaties centraal en controleerbaar te beheren, in lijn met wet- en regelgeving zoals BIO, AVG en NIS2.
In dit document zijn zowel functionele eisen als niet-functionele eisen opgenomen, onder andere op het gebied van architectuur, security en privacy, koppelingen, beheer, ondersteuning en implementatie.
De bestaande IDU-processen en governance van de gemeente blijven daarbij leidend.
De eis en de bijbehorende toelichting dienen in samenhang gelezen te worden, waarbij de toelichting nadere duiding, context en waar relevant aanvullende specificaties op de eis kan bevatten.


Inschrijver dient in onderstaande tabel aan te geven aan welke van de drie wensen zij voldoen. De inhoud van de wensen is terug te vinden in dit document. 
Het ingevulde Programma van Eisen en Wensen dient te worden ingediend bij inschrijving:

	Wens
	Voldoet (ja/nee)

	Wens 1
	

	Wens 2
	

	Wens 3
	


	Organisatie
	

	Naam
	

	Handtekening



	


 

2. Algemeen

	Nr
	Type
	Eis
	Toelichting

	A01
	Eis
	De IAM-oplossing automatiseert de processen voor instroom, doorstroom en uitstroom (IDU) voor alle medewerkers, inhuur en externen van de gemeente Helmond. De oplossing:
· voert, op basis van brongegevens (bijv. AFAS), automatisch het aanmaken, wijzigen en beëindigen van accounts en standaard autorisaties uit;
· ondersteunt workflowgestuurde processen voor aanvragen, goedkeuringen en uitzonderingen;
· verwerkt wijzigingen tijdig en consistent in gekoppelde systemen;
· registreert en logt alle uitgevoerde acties en besluiten.
	De IAM-oplossing stuurt deze processen centraal aan en zorgt voor samenhang tussen brongegevens (zoals AFAS) en doelsystemen (zoals AD en applicaties). Doel is dat wijzigingen automatisch en controleerbaar worden doorgevoerd, met zo min mogelijk handmatige handelingen. Dit is nodig om de processen beheerst, herleidbaar en auditbaar uit te voeren binnen het applicatielandschap.

	A02
	Eis
	De IAM-oplossing ondersteunt de IDU-processen en het autorisatiebeheer op basis van brongegevens en vastgelegde besluiten uit de organisatie.
	De IAM-oplossing vervangt geen HR-systemen en neemt geen lijnverantwoordelijkheid of besluitvorming over. Besluiten over instroom, doorstroom, uitstroom en autorisaties worden genomen door bevoegde functionarissen binnen de organisatie en vervolgens door bevoegde beheerders in het IAM-systeem verwerkt. Deze afbakening voorkomt onjuiste verwachtingen en borgt dat verantwoordelijkheden binnen de organisatie blijven.

	A03
	Eis
	Alle identiteits- en autorisatiegegevens blijven eigendom van de gemeente Helmond en worden uitsluitend gebruikt ten behoeve van overeengekomen IAM- en IDU-processen.
	Borging publieke verantwoordelijkheid en AVG-naleving.

	A04
	Eis
	De leverancier stelt de gemeente Helmond bij beëindiging van de overeenkomst in staat om alle IAM-data en bijbehorende metadata volledig, tijdig en kosteloos te exporteren in open en gangbare formaten. Hieronder vallen in ieder geval:
· identiteiten en accounts;
· rollen, rechten en autorisaties;• toekenningsregels en beleidsinstellingen;
· auditlogs en historie van mutaties;
· configuratie-instellingen van het IAM-systeem.
De leverancier borgt dat het IAM-systeem gedurende een overeengekomen exitperiode (6 maanden) na beëindiging van de overeenkomst beschikbaar blijft voor het uitvoeren van deze export en voor verificatie van de overgedragen gegevens.
	Hiermee wordt vendor lock-in voorkomen en wordt een gecontroleerde overdracht naar een opvolgende oplossing mogelijk gemaakt.

	A05
	Eis
	De IAM-oplossing wordt geleverd als Software as a Service (SaaS). De leverancier is verantwoordelijk voor het technisch beheer van de oplossing, waaronder beschikbaarheid, infrastructuur, platformonderhoud, beveiliging en productreleases. Functioneel beheer en inrichting van het autorisatiemodel blijven onder verantwoordelijkheid van de gemeente Helmond.
	Borgt een heldere scheiding tussen technisch beheer en functioneel beheer en voorkomt onduidelijkheid over verantwoordelijkheden.

	A06
	Eis
	De oplossing dient configureerbaar te zijn binnen standaardfunctionaliteit. Klantspecifiek maatwerk buiten de standaardmogelijkheden van het product is niet wenselijk en dient vooraf expliciet afgestemd te worden met de gemeente Helmond.
	Voorkomt technische schuld en verhoogde beheerkosten.

	A07
	Eis
	Identiteits- en autorisatiegegevens worden opgeslagen en verwerkt binnen de Europese Economische Ruimte (EER).
	Borgt naleving van AVG en gemeentelijke beveiligingskaders.

	A08
	Eis
	De IAM-oplossing en bijbehorende dienstverlening ondersteunen aantoonbaar de naleving van relevante wet- en regelgeving, waaronder minimaal de BIO, AVG en NIS2.
	De leverancier kan dit aantonen, bijvoorbeeld via certificeringen, audits of rapportages. De oplossing ondersteunt de gemeente bij het aantoonbaar voldoen aan compliance- en auditverplichtingen.

	A09
	Eis
	De IAM-oplossing waarborgt dat de gemeente Helmond regie behoudt over haar identiteits-, autorisatie- en configuratiegegevens. De oplossing voorkomt onnodige afhankelijkheden van niet-Europese wet- en regelgeving, buitenlandse overheden of wijzigingen in eigendomsverhoudingen van de leverancier die de zelfstandige, veilige en continuïteitsbestendige uitvoering van gemeentelijke taken kunnen beperken.
	Hiermee wordt geborgd dat de gemeente controle houdt over haar gegevens, processen en toegangssystemen, ook bij overnames, verkoop van de leverancier of veranderende internationale wet- en regelgeving.





2. Functionele eisen – IDU processen

	Nr
	Type
	Eis
	Toelichting

	B01
	Wens 1
	De IAM-oplossing ondersteunt het toekennen en intrekken van toegang tot samenwerkingsomgevingen, zoals Microsoft Teams (teams en kanalen), op basis van rollen en IDU-processen.
	Toegang tot Microsoft Teams loopt via groepslidmaatschappen in Entra ID. De IAM-oplossing kan deze groepen aansturen, zodat toegang automatisch wordt toegekend en ingetrokken bij instroom, doorstroom en uitstroom.

	B02
	Eis
	AFAS is bij aanvang van de overeenkomst het primaire HR-bronsysteem voor personele en contractgegevens. De IAM-oplossing beschikt over een gestandaardiseerde en betrouwbare koppeling met AFAS, waarmee mutaties (zoals indiensttreding, functiewijziging, afdelingswijziging en uitdiensttreding) worden ontvangen en verwerkt. Op basis van deze mutaties start de IAM-oplossing de bijbehorende IDU-processen en worden accounts en technische identiteiten aangemaakt en beheerd in directorydiensten, waaronder de huidige on-premise Active Directory en Microsoft Entra ID. De huidige situatie binnen Gemeente Helmond betreft een on-premise Active Directory die synchroniseert met Microsoft Entra ID. De IAM-oplossing moet voldoende flexibel zijn om toekomstige wijzigingen in deze inrichting te ondersteunen zonder ingrijpende aanpassingen.
	AFAS is het huidige HR-bronsysteem en moet goed worden ondersteund. Tegelijk moet de oplossing niet afhankelijk zijn van één HR- of directorysysteem, zodat toekomstige wijzigingen in de IAM- en directoryarchitectuur beheersbaar kunnen worden doorgevoerd.

	B03
	Eis
	Bij instroom kent de IAM-oplossing automatisch de door gemeente Helmond vastgestelde minimale basisrechten toe (zoals netwerktoegang, e-mail en generieke standaardapplicaties) op basis van vooraf vastgestelde HR-gegevens, waaronder ten minste het type dienstbetrekking, het dienstverband, de functie/rol, de organisatorische eenheid en de ingangsdatum. 
	Hiermee wordt dag-1-productiviteit geborgd zonder handmatige IT-handelingen. Onder dienstbetrekking wordt bijvoorbeeld verstaan: ambtenaar, inhuur of stagiair(e). Dienstverband betreft de administratieve registratie van het dienstverband in het HR-systeem. De verdere uitwerking en inrichting van deze basisrechten vindt plaats tijdens de implementatie in afstemming met gemeente Helmond.

	B04
	Eis
	De IAM-oplossing bepaalt bij functiewijziging of interne doorstroom automatisch het verschil in autorisaties en voert de bijbehorende wijzigingen uit, waarbij niet-passende rechten worden ingetrokken en nieuwe rechten worden toegekend.
	Voorkomt ongewenste rechtencumulatie en ondersteunt gecontroleerd autorisatiebeheer.

	B05
	Eis
	De IAM-oplossing kent autorisaties toe op basis van rollen en HR-gegevens, zoals functie, afdeling, team en andere door gemeente Helmond vastgestelde relevante attributen.
	Borgt een beheersbaar en flexibel autorisatiemodel.

	B06
	Eis
	De IAM-oplossing ondersteunt, waar applicaties dit mogelijk maken, het beheer van applicatierollen.
	Ondersteunt centraal beheer van autorisaties binnen gekoppelde applicaties.

	B07
	Eis
	De IAM-oplossing biedt inzicht in toegekende autorisaties, zodat ongewenste cumulatie van rechten gecontroleerd en voorkomen kan worden.
	Ondersteunt governance, functiescheiding en audits.

	B08
	Eis
	Bij uitdiensttreding wordt de digitale identiteit van de betreffende gebruiker automatisch gedeactiveerd in de centrale directoryvoorziening, waaronder de huidige on-premise Active Directory en Microsoft Entra ID. De IAM-oplossing zorgt ervoor dat autorisaties in gekoppelde systemen en applicaties automatisch of workflow-gestuurd worden ingetrokken, overeenkomstig de vastgestelde uitstroomregels. De deactivering vindt plaats op basis van een wijziging in het bronsysteem (HR-systeem) en wordt aantoonbaar en herleidbaar verwerkt in de IAM-oplossing.
	Minimaliseert beveiligingsrisico’s en ondersteunt een gecontroleerd en aantoonbaar uitstroomproces.

	B09
	Eis
	De IAM-oplossing ondersteunt een vaste en duurzame gebruikersidentiteit gedurende de volledige levenscyclus van een gebruiker, waarbij wijzigingen in persoonsgegevens niet leiden tot wijzigingen in de technische accountidentiteit of gekoppelde autorisaties
	Gemeente Helmond wil accounts en autorisaties stabiel en beheersbaar houden gedurende de volledige IDU-cyclus. Wijzigingen in persoonsgegevens, zoals achternaamwijzigingen, mogen niet leiden tot verlies van rechten, dubbele accounts of verstoringen in gekoppelde systemen en applicaties.






3. Functionele eisen – Autorisatiemodel en governance

	Nr
	Type
	Eis
	Toelichting

	C01
	Eis
	De IAM-oplossing ondersteunt minimaal rol-, item- en/of policygebaseerde autorisatiemodellen, of een combinatie daarvan. De beleidsmatige uitgangspunten en het eigenaarschap van het autorisatiemodel liggen bij de gemeente Helmond. De bestaande IDU-processen en governance zijn leidend. De leverancier stelt in samenwerking met de gemeente Helmond een uitgewerkt autorisatiemodel op en realiseert de bijbehorende inrichting binnen de IAM-oplossing.
	De uitwerking van het autorisatiemodel vindt plaats in afstemming met Mens & Organisatie (proceseigenaar IDU), de I-adviseur, de architect en vertegenwoordiging van functioneel beheer. De leverancier vertaalt de vastgestelde beleidsmatige kaders naar een werkende inrichting binnen de IAM-oplossing en ondersteunt bij de technische configuratie.

	C02
	Eis
	Autorisaties kunnen worden gebaseerd op meerdere attributen (zoals functie, organisatorische eenheid, formatieplaats of contracttype). De definitieve set attributen wordt door de gemeente (in samenwerking met de leverancier) vastgesteld. De oplossing ondersteunt daarnaast het combineren van attributen met aanvullende rollen of uitzonderingen, zodat ook situaties die niet volledig via attributen zijn te automatiseren, beheersbaar kunnen worden ingericht.
	Functietitels alleen zijn onvoldoende voor correcte en toekomstbestendige autorisatie, omdat deze onvoldoende onderscheid maken tussen medewerkers met vergelijkbare functies. Door meerdere attributen te combineren ontstaat een fijnmaziger en beter beheersbaar autorisatiemodel. De combinatie met rollen en uitzonderingen is noodzakelijk om afwijkende of tijdelijke situaties (bijvoorbeeld projecten, vervanging of specifieke taken) gecontroleerd te kunnen inrichten, zonder terug te vallen op handmatige oplossingen. Dit draagt bij aan beheersbaarheid, auditbaarheid en naleving van BIO/NIS2-eisen.

	C03
	Eis
	De IAM-oplossing ondersteunt meerdere gelijktijdige rollen per gebruiker zonder persoonsgebonden maatwerk.
	Sluit aan op de gemeentelijke praktijk zonder beheerexplosie.

	C04
	Eis
	De IAM-oplossing ondersteunt functiescheiding door conflicterende rollen en rechten te signaleren, blokkeren of ter review aan te bieden, inclusief logging van conflicterende pogingen.
	Voorkomt fouten, fraude en ongewenste machtsconcentratie en ondersteunt compliance-eisen.

	C05
	Eis
	Afwijkingen op het standaard rolmodel worden expliciet vastgelegd, inclusief reden, beslisser en geldigheidsduur, bijvoorbeeld bij testaccounts of tijdelijke aanvullende rollen.

	Borgt audittrail, uitlegbaarheid en beheersbaarheid van uitzonderingen binnen het autorisatiebeheer.

	C06
	Eis
	De IAM-oplossing ondersteunt periodieke herbeoordeling (recertificatie) van toegekende autorisaties door bevoegde functionarissen. De oplossing biedt inzicht in toegekende autorisaties per gebruiker en maakt deze herleidbaar naar rollen en/of het gehanteerde autorisatiemodel.
	Ondersteunt controle op actuele en passende autorisaties.

	C07
	Eis
	Wijzigingen in roldefinities, attributen en functiescheidingsregels zijn herleidbaar naar de verantwoordelijke functionaris, inclusief de vastgelegde motivatie of grondslag van de wijziging.
	Borgt governance, controle en audittrail rondom wijzigingen in autorisaties en functiescheidingen. 









4. Functionele eisen – Autorisatieprocessen en gebruikersinteractie

	Nr
	Type
	Eis
	Toelichting

	D01
	Eis
	De IAM-oplossing ondersteunt het volledige proces voor aanvragen, goedkeuren, toekennen, wijzigen en intrekken van autorisaties, inclusief configureerbare goedkeuringsflows met één of meerdere stappen.
	Verschillende autorisaties vereisen verschillende niveaus van besluitvorming.

	D02
	Eis
	Autorisatieverantwoordelijkheden kunnen worden gedelegeerd aan aangewezen functionele rollen, zonder dat volledige beheerdersrechten nodig zijn.
	Borgt scheiding tussen besluitvorming en technisch beheer.

	D03
	Wens 2
	Gebruikers en leidinggevenden kunnen via selfservice standaard autorisatieaanvragen indienen op basis van een autorisatiecatalogus.
	Bevordert efficiëntie, uniformiteit en draagvlak binnen de organisatie.

	D04
	Wens 3
	De IAM-oplossing kan integreren met TOPdesk voor het doorzetten of synchroniseren van standaard autorisatieaanvragen, zoals aanvragen voor rollen, applicatietoegang of aanvullende rechten. De oplossing ondersteunt daarnaast integratie met gangbare ITSM- of servicedeskoplossingen indien gemeente Helmond in de toekomst overstapt naar een andere oplossing.

	Zorgt voor aansluiting op bestaande processen en voorkomt dubbele registratie. Tevens blijft de oplossing toekomstbestendig bij eventuele vervanging van de huidige ITSM-/servicedeskoplossing.

	D05
	Eis
	Leidinggevenden hebben inzicht in de actuele autorisaties van medewerkers binnen hun organisatorische eenheid, inclusief rollen en relevante applicatierechten.
	Ondersteunt governance, recertificatie en de verantwoordelijkheid van lijnmanagement.





5. Niet-functionele eisen – Logging, auditbaarheid en compliance

	Nr
	Type
	Eis
	Toelichting

	E01
	Eis
	Alle acties op identiteiten en autorisaties worden vastgelegd met minimaal: gebruiker (onderscheid tussen medewerker-, beheer- en systeemaccounts), actie, doelobject, datum/tijdstip, resultaat en processtap.
	Essentieel voor monitoring, incidentonderzoek en controle op uitgevoerde handelingen binnen het IAM-proces (wie doet wat, wanneer en met welk resultaat).

	E02
	Eis
	Wijzigingen in het autorisatiemodel, zoals rollen, attributen en functiescheidingsregels, worden technisch vastgelegd inclusief waarde vóór en na wijziging, uitvoerder en datum/tijdstip.
	Ondersteunt auditbaarheid, logging en forensisch onderzoek.

	E03
	Eis
	De IAM-oplossing kan actuele en historische overzichten genereren van wie welke rechten heeft, voor een door de gemeente vastgestelde scope van systemen, rollen of organisatorische eenheden.
	Beantwoordt de kern-auditvraag en ondersteunt managementrapportages.

	E04
	Eis
	De IAM-oplossing ondersteunt het proces van recertificatie van autorisaties inclusief workflow voor beoordeling, signalering, vastlegging van besluiten en opvolging van afwijkingen.
	Borgt een aantoonbaar en controleerbaar proces voor audits en compliance.

	E05
	Eis
	Auditlogs zijn uitsluitend inzichtelijk voor daartoe aangewezen en geautoriseerde rollen. Gebruikers, managers of functioneel beheerders zonder expliciete autorisatie kunnen auditlogs niet inzien, wijzigen of verwijderen.
	Borgt vertrouwelijkheid en onafhankelijkheid van auditinformatie.

	E06
	Eis
	Auditlogs zijn technisch zodanig ingericht dat zij niet kunnen worden aangepast of verwijderd door gebruikers of beheerders binnen het IAM-systeem (read-only logging).
	Voorkomt manipulatie van loggegevens en borgt integriteit.

	E07
	Eis
	Auditlogs worden opgeslagen op een technisch gescheiden locatie of centrale loggingvoorziening en niet uitsluitend binnen de applicatieomgeving van het IAM-systeem.
	Sluit aan bij het gemeentelijk tactisch kader logging en verkleint het risico op verlies of manipulatie bij incidenten.

	E08
	Eis
	De logging- en auditfunctionaliteit van de IAM-oplossing voldoet aantoonbaar aan het Strategisch Informatiebeveiligingsbeleid en het Tactisch Kader Logging en Monitoring van de gemeente Helmond.
	Richt zich op de inrichting en kwaliteit van logging (wat wordt gelogd, hoe, waar en conform welk beleid). Waar E04 gaat over het proces van recertificatie, gaat deze eis over de technische en beleidsmatige borging van logging en monitoring.

	E09
	Eis
	Logdata zijn minimaal 24 maanden toegankelijk en exporteerbaar voor de opdrachtgever, conform gemeentelijke bewaartermijnen.
	Ondersteunt forensisch onderzoek en auditverantwoordelijkheid.

	E10
	Eis
	Logging is eenvoudig te raadplegen, te filteren en te exporteren naar open en gangbare formaten (zoals CSV) voor analyse- en auditdoeleinden.
	Ondersteunt externe audits en data-analyse.

	E11
	Eis
	De IAM-oplossing ondersteunt integratie met het gemeentelijke SIEM-platform voor centrale beveiligingsmonitoring. Audit- en beveiligingslogs kunnen real-time of near-real-time worden doorgestuurd via gestandaardiseerde interfaces of loggingprotocollen.
	Ondersteunt centrale monitoring, detectie van beveiligingsincidenten en aansluiting op het gemeentelijke logging- en monitoringkader.

	E12
	Eis
	De logging- en monitoringfunctionaliteit ondersteunt tijdige detectie van ongeautoriseerde of afwijkende activiteiten en maakt onderzoek en opvolging mogelijk.
	Ondersteunt signalering van afwijkend gedrag en levert input voor detectie en opvolging via SIEM- en ITSM-oplossingen.

	E13
	Eis
	De IAM-oplossing en de bijbehorende dienstverlening ondersteunen aantoonbaar de naleving van relevante wet- en regelgeving en normen op het gebied van informatiebeveiliging en privacy, waaronder de BIO en NIS2, en worden minimaal jaarlijks geëvalueerd op compliance.
	Borgt dat de oplossing en leverancier structureel voldoen aan geldende beveiligings- en compliance-eisen en dat dit periodiek wordt getoetst en aantoonbaar is voor audits.




6. Niet-functionele eisen – Architectuur en integraties

	Nr
	Type
	Eis
	Toelichting

	F01
	Eis
	De IAM-oplossing ondersteunt standaardkoppelingen met AFAS, de huidige on-premise Active Directory-omgeving van gemeente Helmond en Microsoft Entra ID, en verzorgt provisioning van identiteiten en autorisaties naar deze systemen. De oplossing ondersteunt tevens het ontvangen van relevante account- en statusinformatie uit deze systemen. De IAM-oplossing moet zowel de huidige hybride inrichting (on-premise Active Directory in combinatie met synchronisatie naar Microsoft Entra ID) als toekomstige wijzigingen hierin kunnen ondersteunen.

	Borgt standaardisatie en positioneert IAM als centrale voorziening voor identity lifecycle management. Hiermee wordt aangesloten op de huidige technische inrichting van gemeente Helmond en blijft ruimte bestaan voor toekomstige doorontwikkeling richting Microsoft Entra ID.

	F02
	Eis
	De IAM-oplossing ondersteunt terugkoppeling van relevante accountinformatie vanuit gekoppelde systemen, waaronder Microsoft Entra ID en directoryvoorzieningen, naar het IAM-systeem. Dit betreft ten minste accountstatus, gebruikersidentiteit en relevante accountattributen die nodig zijn voor beheer, controle en auditdoeleinden.
	Borgt consistentie tussen bron- en doelsystemen en ondersteunt controle op de toegangsketen.

	F03
	Eis
	De IAM-oplossing biedt goed gedocumenteerde en beveiligde API’s op basis van gangbare standaarden (zoals REST/JSON) voor het uitlezen en aansturen van IAM-processen, inclusief autorisatiegegevens en processtatus, zodat data eenvoudig ontsloten kan worden voor rapportage- en analysetoepassingen (bijv. Power BI).
	Ondersteunt toekomstvaste integratie (bijv. Power BI, monitoring of aanvullende applicaties).

	F04
	Eis
	De IAM-oplossing beschikt minimaal over gescheiden test/acceptatie- en productieomgevingen. Testmogelijkheden met AFAS en directoryvoorzieningen zijn beschikbaar zonder risico voor productiegegevens.
	Borgt veilig testen en gecontroleerde wijziging van configuraties.

	F05
	Eis
	Integraties vinden plaats op basis van open en gangbare standaarden en protocollen (zoals SCIM, SAML, OAuth2/OpenID Connect of vergelijkbare standaarden waar passend).
	Voorkomt vendor lock-in en bevordert interoperabiliteit.

	F06
	Eis
	Integraties met kernsystemen, waaronder AFAS, de huidige on-premise Active Directory en Microsoft Entra ID, worden bij voorkeur gerealiseerd via standaardfunctionaliteit en standaardconnectoren van de IAM-oplossing. Indien aanvullende integratie-inrichting noodzakelijk is voor aansluiting op de gemeentelijke omgeving, blijft deze beperkt, goed gedocumenteerd en overdraagbaar ingericht.
	Beperkt technische schuld en onderhoudsrisico’s en borgt een beheersbare en toekomstbestendige integratiearchitectuur.

	F07
	Eis
	De IAM-oplossing verwerkt mutaties en synchronisaties zodanig dat de continuïteit van IDU-processen wordt geborgd.
	Ondersteunt tijdige uitvoering van instroom-, doorstroom- en uitstroomprocessen.

	F08
	Eis
	De leverancier sluit met het ontwerp en de implementatie van de IAM-oplossing aan op de gemeentelijke architectuurprincipes en informatiebeveiligingskaders van gemeente Helmond.
	Borgt samenhang binnen het bredere IT-landschap en naleving van geldende kaders.






7. Niet-functionele eisen – Security en privacy

	Nr
	Type
	Eis
	Toelichting

	G01
	Eis
	Alle communicatie tussen gebruikers, de IAM-oplossing en gekoppelde systemen verloopt via versleutelde verbindingen conform actuele ‘Pas toe of leg uit’-standaarden (minimaal TLS 1.2 of hoger).
	Bescherming van gegevens in transit.

	G02
	Eis
	Gevoelige en persoonsgegevens worden versleuteld opgeslagen conform geldende wet- en regelgeving, waaronder de AVG, en volgens gangbare beveiligingsstandaarden.
	Bescherming van gegevens in rust en naleving van privacy- en beveiligingseisen.

	G03
	Eis
	De leverancier toont aantoonbaar aan dat informatiebeveiligingsprocessen structureel zijn ingericht en ondersteunt de gemeente bij het aantonen van compliance met BIO, BIO2, NIS2 en relevante wetgeving.
	Aantoonbare beheersing in plaats van statische certificering.

	G04
	Eis
	De leverancier is ISO27001 of gelijkwaardig gecertificeerd en levert jaarlijks een onafhankelijke assurance-rapportage (bijv. ISAE3402 type II, SOC2 of TPM) over de volledige dienstverlening inclusief onderaannemers. De leverancier stelt daarnaast de meest recente verklaring van toepasselijkheid (Statement of Applicability) beschikbaar.
	Borgt externe toetsing van beveiligingsmaatregelen en geeft inzicht in de geïmplementeerde en uitgesloten controls.

	G05
	Eis
	Security-incidenten worden zo spoedig mogelijk, en uiterlijk binnen een overeengekomen termijn na constatering, gemeld aan de opdrachtgever. Voor incidenten met hoge impact geldt een maximale meldtermijn van 24 uur.
	Borgt tijdige respons en afstemming bij beveiligingsincidenten, passend bij de ernst en impact van het incident en in lijn met geldende wet- en regelgeving.

	G06
	Eis
	De leverancier verstrekt zo spoedig mogelijk na melding van een security-incident de beschikbare informatie over de aard, impact en getroffen beheersmaatregelen, zodat de opdrachtgever tijdig kan voldoen aan meld- en verantwoordingsverplichtingen.
	Ondersteunt incidentmanagement en stelt de opdrachtgever in staat om tijdig (voorlopige) meldingen te doen in het kader van AVG en andere wet- en regelgeving.

	G07
	Eis
	De ICT-infrastructuur en gegevensverwerking vinden volledig plaats binnen de Europese Economische Ruimte (EER). Data worden uitsluitend opgeslagen, verwerkt en gedeeld binnen de EER. Doorgifte van gegevens buiten de EER is niet toegestaan zonder voorafgaande schriftelijke toestemming van de opdrachtgever. De leverancier borgt dat deze voorwaarden ook gelden voor onderaannemers en bij wijzigingen in eigendom of zeggenschap (bijv. overname).
	Borgt AVG-conformiteit, data-soevereiniteit en regie op gegevens, ook bij wijzigingen in de leveranciersketen.

	G08
	Eis
	Koppelingen tussen Gemeente Helmond en de cloudapplicatie verlopen via de gemeentelijke 2Secure API-gateway of een gelijkwaardig beveiligd mechanisme in afstemming met de opdrachtgever.
	Borgt centrale monitoring en beveiliging van berichtenverkeer.

	G09
	Eis
	Koppelingen zoals genoemd in F01 worden gerealiseerd via beveiligde verbindingen (minimaal TLS 1.2). Voor de koppeling met de on-premise Active Directory levert de leverancier een connector/agent die:

· in de omgeving van de gemeente draait;
· accounts en rechten kan aanmaken, wijzigen en verwijderen;
· werkt via een veilige outbound verbinding (geen openstellingen naar binnen);
· communicatie versleuteld uitvoert.
Voor andere koppelingen (zoals API’s en inloggen) worden gangbare standaarden gebruikt (bijv. OAuth2, OpenID Connect of SAML).
	Borgt dat integraties tussen systemen veilig plaatsvinden en dat gevoelige gegevens tijdens transport worden beschermd tegen onderschepping of manipulatie. Het gebruik van een outbound connector voorkomt inkomende openstellingen in de gemeentelijke infrastructuur en verkleint daarmee het aanvalsoppervlak. Toepassing van gangbare standaarden zorgt voor een toekomstbestendige en beheersbare integratie.

	G10
	Eis
	Het aanbieden van RDP-koppelingen of vergelijkbare remote desktop-oplossingen is niet toegestaan.
	Minimaliseert het aanvalsoppervlak.

	G11
	Eis
	Bij gebruik van gemeentelijke domeinen worden DNSSEC en CAA-records toegepast.
	Versterkt domeinbeveiliging.

	G12
	Eis
	De web-based user interface is benaderbaar via de binnen de gemeentelijke werkplek ondersteunde browsers (in ieder geval Microsoft Edge), zonder gebruik van aanvullende plugins of extensies.
	Borgt veilig en toekomstvast gebruik, passend binnen de gemeentelijke IT-architectuur en werkplekomgeving.

	G13
	Eis
	De ICT-oplossing verzendt geen telemetrie naar de leverancier, tenzij expliciet schriftelijk overeengekomen. Wijzigingen hierin vereisen voorafgaande schriftelijke toestemming.
	Bescherming van gemeentelijke gegevens.

	G14
	Eis
	Informatie-verwerkende faciliteiten zijn redundant ingericht conform BIO-eisen om beschikbaarheid te waarborgen.
	Continuïteit van dienstverlening.

	G15
	Eis
	De applicatie beëindigt sessies automatisch na een configureerbare periode van inactiviteit.
	Beperkt risico op ongeautoriseerde toegang.

	G16
	Eis
	De leverancier verstrekt periodiek een overzicht van alle accounts met toegang tot de gemeentelijke omgeving, inclusief toegekende rechten. Wijzigingen worden binnen een week gemeld.
	Transparantie en controle op externe toegang.

	G17
	Eis
	Data mogen door de leverancier uitsluitend worden gebruikt of uitgewisseld met derden na expliciete schriftelijke toestemming van de opdrachtgever, waarbij de doeleinden en grondslagen overeenkomen met die van de verwerkingsverantwoordelijke conform de AVG.
	Borgt bescherming van persoonsgegevens, doelbinding en rechtmatige verwerking in lijn met de AVG.

	G18
	Eis
	De leverancier verstrekt volledige specificaties voor dataportabiliteit, inclusief beschrijving van entiteiten, attributen, relaties, technische formaten en import-/exportfunctionaliteit.
	Regie op eigen gegevens en exit-zekerheid.





8. Implementatie, beheer en documentatie

	Nr
	Type
	Eis
	Toelichting

	H01
	Eis
	De leverancier ondersteunt de gemeente bij de inrichting van het autorisatiemodel via een gestructureerde implementatieaanpak, inclusief analyse van functies, taken, processen en risico’s en vastlegging van gemaakte keuzes.
	Borgt een beheersbare en uitlegbare inrichting van het autorisatiemodel.

	H02
	Eis
	De leverancier levert voorafgaand aan de implementatie een plan van aanpak inclusief fasering, mijlpalen, afhankelijkheden, teststrategie, risicoanalyse en per fase gedefinieerde acceptatiecriteria en beslismomenten voor doorgang naar de volgende fase.
	Borgt transparantie, beheersing van de invoering en duidelijke criteria voor acceptatie en voortgang per fase.

	H03
	Eis
	De leverancier borgt een expliciete overdracht naar functioneel beheer van gemeente Helmond, inclusief overdrachtsdocumentatie en werkinstructies. De documentatie en werkinstructies worden in de Nederlandse taal opgeleverd.
	Borgt een zorgvuldige overgang van implementatie naar beheer, inclusief overdracht van kennis, werkwijze en verantwoordelijkheden.

	H04
	Eis
	De leverancier levert volledige, actuele en Nederlandstalige documentatie van het ingerichte autorisatiemodel, inclusief de doorwerking naar gekoppelde applicaties, bedoeld voor functioneel beheer.
	Borgt dat functioneel beheer de IAM-oplossing zelfstandig kan beheren en doorontwikkelen op basis van actuele documentatie.

	H05
	Eis
	Technische documentatie van koppelingen, configuraties, rollenstructuur en functiescheidingsregels wordt beschikbaar gesteld en actueel gehouden.
	Ondersteunt beheer, audits en toekomstige wijzigingen.

	H06
	Eis
	De leverancier biedt mogelijkheden voor periodieke kennisoverdracht en stelt actuele documentatie beschikbaar bij wijzigingen, releases of relevante updates.
	Borgt beheersbare doorontwikkeling en continuïteit.

	H07
	Eis
	Wijzigingen en releases worden tijdig aangekondigd en voorzien van releasenotes, impactanalyse en eventuele benodigde beheeracties.
	Borgt beheersbare doorontwikkeling en continuïteit.

	H08
	Eis
	De leverancier ondersteunt testactiviteiten tijdens implementatie en bij majeure wijzigingen, inclusief ondersteuning bij acceptatietesten.
	Beperkt risico’s bij livegang en wijzigingen.

	H09
	Eis
	De leverancier biedt ondersteuning in een nazorgperiode (hypercare) na livegang, inclusief snelle opvolging van incidenten en doorvoeren van noodzakelijke optimalisaties.
	Borgt een stabiele overgang naar de beheerfase en snelle oplossing van opstartproblemen.

	H10
	Eis
	De leverancier maakt inzichtelijk welke rollen, verantwoordelijkheden en inzet vanuit de gemeente vereist zijn tijdens implementatie en beheer.
	Voorkomt onduidelijkheid over inzet en borgt een realistische en uitvoerbare implementatie.

	H11
	Eis
	De IAM-oplossing ondersteunt het gescheiden beheren van technische accountnamen en gebruikersvriendelijke weergavenamen.
	Gemeente Helmond wil technische accountnamen stabiel en duurzaam kunnen houden, ook bij wijzigingen in persoonsgegevens zoals huwelijk of scheiding. Hiermee wordt voorkomen dat wijzigingen in naamgeving leiden tot inconsistenties, verstoringen in gekoppelde systemen, fouten in autorisaties of extra beheerlast. Voor communicatie en adressering moet daarnaast een afwijkende weergavenaam gebruikt kunnen worden.




9. Service, SLA en leveranciersmanagement

	Nr
	Type
	Eis
	Toelichting

	I01
	Eis
	De leverancier levert als onderdeel van de inschrijving een concept-SLA aan. De SLA bevat minimaal afspraken over beschikbaarheid, beheer, support, onderhoud, beveiliging, responstijden, oplostijden, wijzigingsbeheer en rapportage. De SLA bevat meetbare KPI’s en serviceniveaus, waaronder minimaal:
· beschikbaarheid ≥ 99,5% per maand;
· prioriteitsindeling (urgent, hoog, midden, laag);
· responstijden en oplostijden per prioriteit;
· supportvensters en escalatieprocedures;
· rapportage over prestaties op deze KPI’s.
De definitieve SLA wordt voorafgaand aan contractondertekening vastgesteld en wijkt niet materieel af van de ingediende concept-SLA.
	Borgt dat de inhoud en kwaliteit van de dienstverlening vooraf vastliggen en voorkomt dat na gunning nog wezenlijke wijzigingen plaatsvinden.

	I02
	Eis
	De leverancier is gedurende de gehele looptijd van het contract verantwoordelijk voor de blijvende werking van het systeem en de koppelvlakken. Deze eis is ook van toepassing op updates, upgrades en wijzigingen in de koppelvlakken.
	De IAM-oplossing vormt een kritische schakel in de toegangsbeveiliging en bedrijfsvoering van de gemeente.

	I03
	Eis
	De leverancier verplicht zich tijdig correctief, vernieuwend en adaptief onderhoud aan het systeem te plegen, fouten te herstellen en voor verbeteringen, vernieuwingen en het bijhouden van binnen de organisatie geldende wet- en regelgeving geen extra kosten in rekening te brengen anders dan de bij inschrijving opgegeven kosten.
	Wet- en regelgeving rondom informatiebeveiliging, privacy en digitale dienstverlening verandert voortdurend.

	I04
	Eis
	Indien de leverancier gebruik maakt van datahosting door een andere partij dan zichzelf, zorgt de leverancier ervoor dat deze partij aantoonbaar voldoet aan dezelfde eisen en wensen als de leverancier. Dit wordt onderbouwd met relevante certificeringen en assurance-rapportages (zoals ISO27001, TPM, ISAE3402 of gelijkwaardig). Rechten en plichten blijven volledig bij de leverancier.
	Borgt dat ook onderaannemers voldoen aan gestelde eisen en dat de leverancier eindverantwoordelijk blijft voor de dienstverlening.

	I05
	Eis
	De leverancier biedt ondersteuning via een Nederlandstalige helpdesk. Deze helpdesk is bereikbaar op werkdagen tussen 08:00 en 17:00 uur.
	Laagdrempelige ondersteuning voor effectief dagelijks beheer.

	I06
	Eis
	Incidenten zijn zowel telefonisch als via een online IT Service Management-ticketingsysteem in te dienen. Het online-ticketingsysteem is 24/7 beschikbaar voor het aanmelden en raadplegen van de status van incidenten.
	Continue beschikbaarheid van incidentmelding is noodzakelijk.

	I07
	Eis
	Onderhoud wordt altijd vooraf schriftelijk gemeld aan de opdrachtgever (minimaal aan functioneel beheer en ICT), inclusief omschrijving van werkzaamheden. Na onderhoud wordt het verloop schriftelijk gemeld. Onderhoudsafspraken worden vermeld in de SLA.
	Transparante communicatie voorkomt verrassingen.

	I08
	Eis
	Onderhoud wordt zodanig uitgevoerd dat de impact op gebruikers en bedrijfsvoering minimaal is. Dit kan zowel buiten kantoortijden plaatsvinden als tijdens momenten waarop de bezetting en impact beperkt zijn, mits vooraf afgestemd.
	Het uitgangspunt is dat hinder voor gebruikers zoveel mogelijk wordt voorkomen. In veel gevallen ligt uitvoering buiten kantoortijden voor de hand, maar dit is niet in alle situaties noodzakelijk of doelmatig. Door ook onderhoud mogelijk te maken op momenten met lage bezetting, blijft de planning flexibel en kan onderhoud efficiënter worden uitgevoerd, zonder onnodige verstoring van de dienstverlening.

	I09
	Eis
	De IAM-oplossing is beschikbaar op momenten dat deze wordt gebruikt (met name tijdens kantoortijden). Onbeschikbaarheid tijdens deze perioden wordt tot een minimum beperkt.
Tijdens kantoortijden (bijvoorbeeld 07:00–19:00 uur op werkdagen) geldt een minimale beschikbaarheid van 99,5% per maand. Onbeschikbaarheid als gevolg van vooraf afgestemd onderhoud valt hierbuiten.
Storingen die de toegang tot systemen blokkeren worden met prioriteit opgepakt en binnen afgesproken hersteltijden opgelost.
	De nadruk ligt op beschikbaarheid tijdens gebruiksmomenten. Daarmee sluit de eis beter aan op de praktijk en de afhankelijkheid van het IAM-systeem voor toegang tot applicaties.

	I10
	Eis
	Het systeem moet minimaal 500 gelijktijdige gebruikers met acceptabele performance kunnen bedienen. In 98% van de gevallen wordt het resultaat van handelingen binnen 3 seconden getoond.
	Acceptabele performance voorkomt workarounds.

	I11
	Eis
	Wijzigingsverzoeken worden afgehandeld op basis van een change managementproces inclusief impactanalyse, releasedocumentatie, koppelvlakspecificaties en testaanpak.
	Beheerst wijzigingsbeheer voorkomt risico’s.

	I12
	Eis
	Voor wijzigingen die op initiatief van de leverancier worden uitgevoerd geldt een meldplicht richting de opdrachtgever, ongeacht of sprake is van downtime of functionele impact.
	Behoud van regie over een bedrijfskritisch systeem.

	I13
	Eis
	De leverancier is volledig verantwoordelijk voor het oplossen van incidenten die hun oorsprong vinden in alle producten (inclusief third-party producten) die onderdeel zijn van de aangeboden oplossing.
	Voorkomt afschuiven van verantwoordelijkheid.

	I14
	Eis
	Toekomstige wijzigingen met grote impact op operationele werkzaamheden (zoals wisseling van cloudleverancier) worden minimaal 6 maanden vooraf gemeld.
	Tijd voor risico- en continuïteitsbeoordeling.

	I15
	Eis
	De leverancier hanteert een releasekalender en kondigt releases tijdig vooraf aan. Voor reguliere releases geldt een minimale aankondigingstermijn van 2 weken. Voor releases met (potentieel) impact op functionaliteit, beveiliging of integraties geldt een minimale aankondigingstermijn van 4 weken, inclusief duidelijke releasedocumentatie en impactanalyse.
	Borgt voorspelbaarheid en geeft de opdrachtgever voldoende tijd om impact en risico’s te beoordelen en passende maatregelen te treffen.

	I16
	Eis
	Binnenkomende incidenten worden geprioriteerd (urgent, hoog, midden, laag) met bijbehorende maximale responstijden en oplostijden per prioriteit.
	Gericht inzetten van capaciteit en snelle afhandeling van kritische incidenten.

	I17
	Eis
	Incidenten met productieverstorende impact (prioriteit “urgent”) kennen een maximale responstijd van 1 uur en een maximale oplostijd van 8 klokuren, tenzij aantoonbaar een workaround wordt geboden.
	Beperkt maatschappelijke en organisatorische schade.

	I18
	Eis
	De leverancier verstrekt viermaal per jaar een managementrapportage (binnen 10 werkdagen na afloop van het kwartaal) waarin minimaal wordt gerapporteerd over:
· beschikbaarheid en performance;
· incidenten (aantallen, prioriteiten, doorlooptijden);
· gerealiseerde responstijden en oplostijden t.o.v. SLA;
· uitgevoerde wijzigingen en releases;
· beveiligingsincidenten en relevante bevindingen;
· klachten en meldingen;
· eventuele overschrijdingen van KPI’s en genomen maatregelen
	Sluit aan op de KPI’s uit de SLA (I01) en ondersteunt sturing en contractmanagement.



