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Algemene opmerkingen: Bij de gevraagde functionaliteit dient te worden aangegeven of dit standaard functionaliteit is of dat dit alleen mogelijk is door middel van maatwerk. 

	Nr.
	Vraag
	Antwoord

	
	Functionele vragen
	

	1.
	Kunt u toelichten in hoeverre de door u aangeboden IAM/ IGA oplossing standaard functionaliteit bevat voor de onderstaande koppelingen en voorzieningen, en welke onderdelen eventueel aanvullende configuratie, maatwerk of separate componenten vereisen:
a. Aansluiten van Youforce als HR-bron.
b. Aansluiten Topdesk als doel voor het maken van tickets.
c. Aansluiten van Topdesk voor provisioning.
d. Aansluiten van AFAS voor provisioning.
e. Aansluiten van meerdere applicaties op IAM op basis van de volgende standaarden LDAP, LDBC/ODBC, SCIM, REST API, OpenID connect, OAuth, SAML.
f. De oplossing ondersteunt meerdere Active directories (AD) en EntraID.
	

	2.
	Welke ondersteuning is er mogelijk voor het beheer van NHI (Non Human Identities) zoals generieke, service en device accounts? 
	

	3.
	Met het oog op compliance-eisen, waaronder NIS2, is de KB op zoek naar een oplossing die ondersteuning biedt op de onderstaande onderdelen. Kunt u per onderdeel aangeven in hoeverre en op welke wijze de door u aangeboden oplossing de KB hierin kan ondersteunen?
a. Welke (her)certificeringen op zowel autorisaties als rollen kent de omgeving?
b. Hoe kan de aangeboden oplossing ondersteunen met (her)certificeringen op platform omgevingen zoals GitLab, SharePoint, Grafana, Jira en Confluence waarbij toegangsrechten decentraal worden beheerd?
c. Welke mogelijkheden heeft de aangeboden oplossing voor geautomatiseerde soll-ist controles?
d. Welke mogelijkheden heeft de aangeboden oplossing voor het bewaken van SoD matrixen?
e. Kan de aangeboden oplossing scheiding van rollen en taken doorbreken op basis van (risico gedreven) voorwaarden?
f. Kan de aangeboden oplossing ondersteunen bij  het forwarden of toewijzen van de gehele takenset zoals certificeringen aan een andere medewerker (rekening houdend met mandaatregister)?
g. Kan de aangeboden oplossing ondersteunen in een Out of office functies zodat taken binnen certificeringen of workflows kunnen worden doorgestuurd naar gemandateerde vervangers?
	

	4.
	Is de oplossing opgezet op basis van moderne architectuur  en goed toepasbaar in een hybride omgeving (cloud en on-premise)? En is een gedocumenteerde API aanwezig op de aangeboden omgeving waarbij de standaard functionaliteiten kunnen worden aangesproken?
	

	5.
	Heeft de aangeboden oplossing een uitgebreide interne structuur voor rollen en rechten en zijn autorisaties voor functies in het platform (zowel voor beheerders als medewerkers/gebruikers) per individu en per groep toe te kennen en in te trekken?
	

	6.
	Heeft de aangeboden oplossing de optie tot het handmatig aanmaken van identiteiten, omdat niet alles vanuit HR aangeleverd wordt?
	

	7.
	Kan de oplossing ondersteuning bieden bij het samenstellen van rollen door middel van rolemining, of een andere techniek? 
	

	8.
	Kan de aangeboden oplossing hybride gebruik van RBAC, ABAC en PBAC ondersteunen. En in geval van PBAC/ABAC, kan er gekoppeld worden met externe omgevingen voor het ophalen van attributen/policies?
	

	
	Implementatie vragen
	

	9.
	Welke mogelijkheden heeft de aangeboden oplossing betreffende de implementatie, is dit een SaaS, on premise of een combinatie van beiden? En is het mogelijk om hierbij over te gaan van een on-premise naar een SaaS omgeving? 
	

	10.
	Kan in geval van SaaS bij uitval van (delen van de) cloud, of de KB internetverbinding, de on-premise dienstverlening en KB SaaS dienstverlening (zowel het gebruik van bestaande secrets, accounts en rollen, als het beheer erop) voortgezet worden?
	

	11.
	Welke mate van maatwerk is er mogelijk in de aangeboden oplossing met als uitgangspunt dat deze bij upgrades behouden blijft?
	

	12.
	Welk beleid en welke rollen en verantwoordelijkheden moeten in de KB-organisatie geregeld zijn voordat tot aanschaf en inrichting van IAM/IGA tooling wordt overgegaan?
	

	13.
	Welke implementatiestrategie/ -aanpak wordt aanbevolen om de impact voor de organisatie minimaal te houden en aan te sluiten op het lerend vermogen van de organisatie en op het nog bekend worden met de aangeboden IAM omgeving?
	

	
	Licentie vragen
	

	14
	Kunt u toelichten wat het prijsmodel en de opbouw van de kosten van de aangeboden IAM/IGA-omgeving zijn, uitgaande van circa 800 medewerkers? Wij verzoeken u daarbij in te gaan op zowel de eenmalige als de terugkerende kosten en op de wijze waarop deze zijn opgebouwd, bijvoorbeeld op basis van het aantal gebruikers, het aantal transacties of een enterprise-model waarbij integrale kosten voor de dienstverlening worden gerekend.

Daarnaast vernemen wij graag:
· of deze kosten verschillen indien wordt gekozen voor een on-premiseoplossing, een SaaS-oplossing of een combinatie daarvan;
· of de kosten variëren afhankelijk van de intensiteit van het gebruik;
· welke andere factoren van invloed zijn op de terugkerende kosten.
	

	
	Compliance en regelgeving
	

	
	De aangeboden oplossing voldoet aan geldende regelgeving voor de overheid zoals de BIO2 en NIS2. Kan dit onderbouwd worden? 
	

	
	Als de KB opzoek is naar een soevereine oplossing (zowel qua infrastructuur en/of juridisch), hoe kan de aangeboden IAM omgeving hier invulling aan geven? 
	

	
	Huidige inzet en toekomstige product ontwikkeling
	

	
	Hoe ziet de toekomstige ontwikkeling eruit van de aangeboden oplossing?
	

	
	Heeft u met de aangeboden oplossing al ervaring opgedaan bij vergelijkbare (semi-)overheidsorganisaties?
	


Afsluitend willen wij u alvast hartelijk danken voor uw input, perspectieven en inzet. Uw bijdrage draagt bij aan het verrijken van onze inzichten en daarmee aan het vormgeven van de aanbesteding. 
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