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1 DOELSTELLING

Om de energietransitie te faciliteren is er een enorme toename van productiecapaciteit noodzakelijk. Deze
productiecapaciteit zal toenemen door samenwerking met aannemerij. Zowel de interne afdelingen als de
aannemers die werkzaamheden in het secundaire digitale OT-domein uitvoeren moeten voldoen aan
bepaalde voorwaarden. Deze voorwaarden moeten daarom integraal onderdeel zijn van het aannamebeleid
van Enexis en de gecontracteerde aannemers.

De te contracteren aannemers gaan akkoord met de afspraken welke vastgelegd worden bij het afsluiten van
het contract. De processen hieromtrent zullen moeten worden aangescherpt zodat Enexis de gecontracteerde
aannemers kan faciliteren om aan de voorwaarden te voldoen. Uiteraard vraagt dit bij herhaling een
inspanning van betrokken medewerkers bij zowel de aannemers als Enexis.

Het kwaliteitsmanagement rondom het te realiseren werk en het effectief inzetten van de secundaire tools
bepalen mede de kwaliteit en de bedrijfszekerheid van Enexis van het OT-domein en/of OT-werkomgeving. In
dit document worden de specifieke eisen t.a.v. gebruik OT-werkplek en OT-werkomgeving vastgelegd. Voor
wijzigingen aan secundaire (OT) apparatuur van Enexis mag alleen deze OT-werkplek worden gebruikt.



2

Beleidskader ENEXIS

OT Security eisen OT Experts en | Documentanr. : Cfh-0001.K
voorwaarden voor OT—werkaek gebrwk Datum/versie  : 10 maart 2025
Blad :2van 10
Status : Definitief
DOELGROEP

De OT-werkplek gebruikers die zich verplicht conformeren aan de vereisten en voorwaarden in dit document.
Interne en externe medewerkers, welke geregistreerd zijn als eigen personeel (EP) of ander, tijdelijk
ingehuurd personeel (AP) of via aannemerij werkzaamheden voor Enexis uitvoeren in het OT-domein.

Noot: In het contract met de aannemer zal een artikel worden opgenomen t.a.v. OT werkzaamheden door de
OT-expert (zie bijlage A). Borgen afspraken in Inkoopcontracten en contractmanagement Aannemerij

3 GENERIEKE EISEN OT WERKPLEK GEBRUIKER

Voordat personeel van Enexis of een aannemer mag worden ingezet voor het uitvoeren van OT-
werkzaamheden voor Enexis en in aanmerking komen voor een OT-laptop, moet aan onderstaande
voorwaarden zijn voldaan.

Voorwaarden Eigen Ander
Personeel Personeel
» Algemene Verordening Gegevensbescherming (AVG) X
= Eris een verwerkersovereenkomst van toepassing;
= Zonder schriftelijke toestemming van de verantwoordelijke Enexis opdrachtgever is
het niet toegestaan om gebruik te maken van subcontractors.
» Acceptatie Digitale Veiligheid en Privacy (DVP) addendum * X

» Maedewerkers van Opdrachtnemer nemen aantoonbaar kennis van en handelen te allen X X
tijde volgens de Enexis Groep Gedragswijzer. De Enexis Groep Gedragswijzer kan
gevonden worden via https://www.enexisgroep.nl/media/3605/gedragswijzer.pdf

» Verklaring omtrent Gedrag (VoG) X X

» Enexis zal screening laten uitvoeren, verplicht voor werknemers in de OT-werkomgeving, X X
overeenkomstig Bedrijfsregeling10 - Midden screening.

» Training en opleiding incl. veiligheidskompas X X

= Basis awareness OT security (zoals georganiseerd voor eigen personeel)
= Aantoonbare kennis van OT-componenten en tools (training, kennis & kunde)
» Acceptatie van Enexis voorwaarden t.a.v. gebruik OT-werkomgeving X X
= Een Enexis OT werkplek wordt alleen overhandigd op naam aan intern of extern
personeel met een EP of AP-account geborgd in SAP HR welke gekoppeld wordt aan
de hiervoor gedefinieerde IAM-rol (OT-Expert).
= De medewerker van de aannemer zal ten alle tijden werkzaamheden in het OT-
domein van Enexis met een OT veilige laptop van Enexis uitvoeren.
= Elke vorm van gegevensoverdracht met een laptop die niet door Enexis ter
beschikking is gesteld is ten strengste verboden.
= Qverdracht van bestanden zal via het hiervoor ingerichte proces en
bijbehorende overdrachtssysteem moeten plaats vinden (OT-security
wasstraat).

* Eigen personeel zal zich conformeren aan de inhoud van het DVP voor zover van toepassing.
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4 AANVRAAGPROCES EN BEHEER OT WERKPLEK EN OMGEVING

Er is een aanvraagproces ingericht om de externe OT Expert te faciliteren. Hierbij zal afhankelijk van
voorwaarden de OT-expert als AP geregistreerd worden en het verder aanvraagproces via ServiceNow voor
de OT-laptop in worden begeleid door de verantwoordelijk manager van Enexis. Het IAM-proces, verzorgt de
aanvraag, goedkeuring van het OT Expert account door de verantwoordelijk (team) manager of contract
manager. Bij goedkeuring wordt het account gegenereerd.

De verantwoordelijk manager van gecontracteerde aannemer en de verantwoordelijk manager Enexis hebben
een cruciale rol over de processtappen heen t.a.v. het tijdig activeren/ deactiveren van AP-registratie en
gekoppelde IAM OT Expert rol en gerelateerde activiteiten.

Project via Inkoop, AVG, Contract en

Basis voor aanvraag via HR
Aannemer DVP, ID OT Experts

Aanvraag VOG en HR EP/ AP
HR Screening registratie

Basis voor aanvraag via ICT

Aanvraag Certificaat IAM OT

. . Basis voor het verkrijgen OT laptop
SNOW ICT OT Expert registratie

OT overeen Uitgifte
komst OT laptop OT Expert
OT laptop Gebruiker

OT Expert

. . Inname
Managers zijn verantwoordelijk

OT laptop

Figuur 1: Globaal overzicht van Realisatie project tot uitgifte OT laptop aan OT Expert

In de tabel op volgende pagina zijn de processtappen nader uitgesplitst en uitgelegd. Hierbij zie je in de
bovenste rij de betekenis van de kollommen. Deze zijn onderstaand toegelicht.

e Proces (Wat te bereiken)

e Wie is verantwoordelijk

e Wie controleren en/of voeren de actie uit

e Aan welke voorwaarden moet voldaan zijn

e Het resultaat als acties zijn opgepakt en aan de voorwaarden is voldaan
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OT- .. . .
e Proces Wie is verantwoordelijk|Actiehouder Voorwaarden Resultaat
" Contract ondertekend
Aanvraag- en . Verantwoordelijk manager |Contractuele
[ Manager Enexis - Verwerkersovereenkomst AVG
wijzigingsproces " aannemer zorgt dat er aan |verplichtingen . N .
verantwoordelijk voor . Digitale Veiligheid en privacy
1 [personeel OT voorwaarden is voldaan en |Correcte opgave OT-
opdracht en (personele) . . .. |DVP
Expert en geeft overzicht OT Experts |experts Communicatie o . .
. afspraken aannemer . o Identiteit gebruikers, incl. VOG
screening voor screening wijzigingen .
en screening
G deerde AP-registrati
Manager Enexis vraagt |HR Team manager Geaccordeerde caccordeerde registratie
HR-proces . . . . en toekennen
2 . . AP-registratie aan voor |Recruitment Flex - VOG gebruikers
AP-registratie . . . personeelsnummer
OT-experts (Coordinator ro) - Midden Screening L
Manager Enexis geinformeerd
ET&O Manager Enexis vraagt . Training Awareness, OT
I P . AP geregistreerd L
3 |certificerings- |opleiding aan voor OT- |ET&O en/of leerplein applicaties gevolgd
. Personeelsnummer .
proces laptop gebruikers OT certificaat
T l\/.lanage.r Enexis vraagt |ICT-afdeling (Qmada groep) |AP geregistreerd Geaccordeerde IAM - OT Expert
4 roces via ServiceNow een OT- |verzorgt Identity Access Personeelsnummer rol
o laptop aan Management OT Certificaat
- . Personeelsnummer Gebruiker accepteert eisen
P tgift PO OT- k
5 roces Urtglite o1 Expert werkomgeving IAM — OT Expert rol t.a.v. OT-werkomgeving via
OT-laptop (Frank Wolters) .
OT Certificaat overeenkomst.
. . De AP en IAM Gebruiker heeft de OT-laptop
Proces inname |Manager Enexis en . . L
6 OT Expert registraties worden welke hem ter beschikking is
OT-laptop Aannemer . .
ingetrokken gesteld ingeleverd.

De product owner (PO) verantwoordelijk voor de OT-werkplekken en omgeving is verantwoordelijk voor het
operationele beheer. De product owner zal de volgende zaken inrichten en monitoren:
e De PO van de OT-werkplek schakelt met verantwoordelijke PO IT (en visa versa)
e De laptop wordt geregistreerd op naam en alleen overhandigd aan geautoriseerde interne/externe
medewerkers (check autorisatie aan de hand van de afspraken in dit document)
e Bij de overhandiging krijgt de ontvanger en daadwerkelijk gebruiker van de OT-werkplek een uitleg
over het veilige gebruik hiervan.
e De inhurende (team)manager of contractmanager zorgt ervoor dat de gebruiker van de OT-werkplek
ook deelneemt aan de periodieke awareness-activiteiten en zorgt ervoor dat dit op de juiste manier
in het Veiligheidskompas wordt vastgelegd.
e Gebruikers van een OT-werkplek krijgen alleen toegang tot applicaties en informatie die direct
noodzakelijk is voor hun werk. Bv. separate netwerkschijven t.b.v. aannemers Productie Noord/
Productie Zuid/ Productie EBS.
e Hetis noodzakelijk om inzicht te verschaffen aan de afdeling ICT t.a.v. het aantal OT-werkplekken dat
nodig is voor externe partijen zodat er tijdig kan worden voorzien in de behoefte.
e Aan het IAM-account van externe gebruikers moet herkenbaar zijn dat ze externe OT-experts zijn, bij
voorkeur ook voor welke regio zij werkzaamheden uitvoeren (Noord, Zuid, EBS).
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5 COMPETENTIES PERSONEEL WERKZAAM IN OT WERKOMGEVING

Zowel Enexis als gecontracteerde aannemers zijn verantwoordelijk voor het borgen van de kwaliteit van
uitgevoerde werkzaamheden. Enexis acht het noodzakelijk om hoge kwaliteitsstandaarden te hanteren en te
garanderen. De kwaliteit wordt grotendeels bereikt door voldoende gekwalificeerd personeel in te zetten
welke proactief deelnemen aan trainingen op hun vakgebied, deze training worden georganiseerd door
Enexis. De werkzaamheden in de OT-werkomgeving worden op basis van de Enexis standaarden
(templates/typicals) uitgevoerd. Er worden audits uitgevoerd op de keten en het gerealiseerde werk.

Kwaliteitsbewaking

Enexis zal aannemers faciliteren door het Enexis Leerplein te actualiseren zodat we trainingen en/of
leermodules kunnen koppelen aan toegestane OT-activiteiten. Hierbij zien we mogelijkheden om ook
leermodules overeenkomstig PAC-academy toe te passen. Om dit te professionaliseren worden training en
opleiding gekoppeld aan certificering (overeenkomstig beveiligingsspecialisten) waarbij medewerkers
aantoonbaar kennis en kunde hebben op hun vakgebied via een persoonlijk veiligheidspaspoort.

Certificering

De OT Experts moeten minimaal de volgende modules doorlopen om zich te certificeren voor de
noodzakelijke OT-werkzaamheden. Hiermee verkrijgen zij inzicht in het configuratie- en testproces van Enexis,
de toegepaste OT applicaties en de software templates die voor onze hardware standaarden ontwikkeld zijn.

1. Klassikaal OMT/AMT beveiliging, afgesloten met toets
Klassikaal Differentiaal beveiliging, afgesloten met toets
Klassikaal Trafodiff. beveiliging, afgesloten met toetst
Spanningsregeling configureren en testen
Componenten in DA of SA systeem configureren en testen
6. OT Security Awareness training
Noot: Processen optimaliseren zodat de doorlooptijd minder dan 12 maanden bedraagt.

W

6 VERANTWOORDELIJKHEDEN

De HRM afdeling van Enexis verwerkt de persoonlijke gegevens van intern en extern personeel. Als
werknemers voldoen aan de eisen en voorwaarden worden zij geregistreerd in SAP HR als EP of AP. Deze
registratie is een basisvereiste om OT-experts door het verdere proces te loodsen en aan het werk te stellen
in het operationele domein met bedrijfsmiddelen van Enexis. Mits aangevuld met de nodige kennis t.a.v. OT-
laptop gebruik en benodigde applicaties. In pararaaf 4 staan de processtappen benoemd welke leiden tot
uitgifte en beheer van de OT-werkplek. In volgende RACI-model is weergegeven hoe we de rollen zien t.a.v.
de voorkomende activiteiten.

Legenda:

A - Accountable (Eindverantwoordelijk)

R - Responsible (Verantwoordelijk voor activiteit)

C - Consulted (brengt informatie of advies t.a.v. de activiteit)
| - Informed (Zal geinformeerd worden t.a.v. resultaat)
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RACI-model HR externe AsM risico (Contract) Manager Product Owner | OT Expert/
inhuur management manager Enexis | Aannemer OT-werkplek Gebruiker
Realisatie Realisatie
(AP only)
Verantwoordelijk C A C | C
voor Beleid OT-
werkplek
Aanvraag- en C A R |

wijziging personeel
OT Expert en
screening
Aannamebeleid A R C |
OT-Expert t.b.v.
Enexis (EP en AP)
HR-proces AP- A R | C
registratie
(Bedrijfsregeling 10
midden-screening OT
Expert voorafgaand
EP/ AP registratie)
IAM-aanvraag C A R |
(Aanvraag OT laptop
via ServiceNow en
gerelateerde IAM OT-
Expert rol)

ET&O certificering | C A R C R
(Certificering als
voorwaarde voor
autorisatie OT-
activiteiten)
Uitgifte OT-laptop C R A
(checken eisen en
ondertekende
overeenkomst)
Acceptatie en | C R C A
naleving van beleid
OT-werkplek door
gebruiker

7 VERVALLEN DOCUMENTEN

Niet van toepassing het betreft een nieuw beleidskader

8 REFERENTIES
Beleidsafspraken Identity & Access Management (IAM) Enexis (link)
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9 BIJLAGEN

Bijlage A: Contractvoorwaarden OT Werkomgeving - Contractmanagement
Bijlage B: Gebruikersverklaring OT Werkplek - Product Owner
Bijlage C: Informatie t.a.v. Screeningbeleid
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BIJLAGE A: Contractvoorwaarden OT Werkomgeving - Contractmanagement

Artikel X - Aanvullende contractvoorwaarden OT Expertise

e De gecontracteerde aannemer accepteert de eisen en voorwaarden welke gesteld worden aan
werkzaamheden in het OT-domein.

e Indien er werkzaamheden worden uitgevoerd binnen het OT-domein, gerelateerd aan software,
firmware, configuratie activiteiten van de OT-systemen en componenten van Enexis, dan vraagt
aannemer support van een geautoriseerde OT Expert om de werkzaamheden conform OT-security
beleid veilig uit te voeren.

e Indien er sprake is van een langdurig samenwerkingsverband zal de aannemer voorzien in
vakbekwame OT Experts, welke voldoen aan de eisen en voorwaarden die Enexis stelt aan de OT
Expert om met apparatuur van Enexis te mogen werken en gebruik te kunnen maken van de hieraan
gerelateerde OT-werkomgeving.

e De gecontracteerde aannemer en de betrokken OT-expert(s) accepteren dat de persoonlijke
gegevens van OT-expert gebruikt worden t.a.v. een onafhankelijke screening. Enexis toets de
integriteit van OT-expert alvorens betrokkene(n) kan worden geregistreerd als betrouwbaar en kan
worden toegelaten tot de aanvraagprocedure voor de OT-werkomgeving (De aannemer kan ook
bewijs overleggen dat screening heeft plaats gevonden).

e De gecontracteerde aannemer ziet erop toe dat de OT-expert voldoet aan de vereisten t.a.v. training
en opleiding (o.a. beveiligingsprincipes, OT componenten en applicaties, awareness training).
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BIJILAGE B: Gebruikersverklaring OT Werkplek - Product Owner

GEBRUIKERSVERKLARING EF!\CI)IEEF?(IS

ICT P ServiceDesk

helpt jou verder

088-8574444

Enexis Groep stelt <contractor + gebruiker> een OT-werkplek ter beschikking. Alvorens deze te
aanvaarden en in gebruik te nemen gaat de <contractor> akkoord met onderstaande bepalingen.
Daarnaast verklaard de <contractor> kennis te hebben genomen van de gedragswijzer voor Enexis
<contractor>.

1. Enexis Groep stelt de OT-werkplek met onderstaande kenmerken beschikbaar voor gebruik bij werkzaamheden aan de
Enexis OT omgeving. Het is de <contractor> niet toegestaan de OT-werkplek te verhuren dan wel uit te lenen aan derden
buiten Enexis.

2. De <contractor> gaat op een juiste en zorgvuldige wijze met de OT-werkplek om. Dat betekent onder meer dat de OT-
werkplek regelmatig wordt schoongemaakt, zorgvuldig wordt getransporteerd en niet onbeheerd (in bijvoorbeeld auto of
trein) wordt achtergelaten. Er wordt geen data via onbetrouwbare bronnen gedeeld, er worden geen USB-sticks gebruikt.

3. De <contractor> zal zelf geen softwareapplicatie downloaden of installeren t.b.v. de OT-werkplek. De <contractor>,
verklaart zich hierbij bewust te zijn van de verantwoordelijkheden die het gebruik van de OT-werkplek met zich meebrengt:
er mag geen illegale software geinstalleerd worden en ook geen software waarmee andere illegale software gedownload
kan worden.

4. Schade aan de OT-werkplek in welke vormen door welke oorzaak dan ook, dient direct te worden gemeld aan de
opdrachtgever. In geval van diefstal/schade door derden aan de OT-werkplek laat de <contractor> daarvan door de politie
een proces-verbaal opmaken en zorgt zo mogelijk voor getuigen(verklaringen). Indien de verzekeraar niet tot vergoeding
van de schade mocht overgaan, op grond van het ontbreken van een proces-verbaal en/ of andere door de <contractor>
redelijkerwijze te verstrekken gegevens/bewijzen, is de <contractor> voor de schade verantwoordelijk. Als schade ontstaan
is door oneigenlijk gebruik van de OT-werkplek (zie punt 1) of als gevolg van nalatigheid of ondeskundig gebruik, dan is dat
voor zover deze niet door de verzekeringsmaatschappij wordt vergoed voor rekening van de <contractor>.

5. (Vermeende) datalekken, virussen of andere beveiligingslekken met betrekking tot de OT-werkplek worden zo snel mogelijk
gemeld via de ICT ServiceDesk (088-8574444).

6. Enexis Groep behoudst zich het recht voor de vereisten over het zorgvuldig omgaan met deze OT-werkplek te wijzigen. De
actuele vereisten zijn te vinden in de Gedragswijzer voor <contractors> op het X-net van Enexis Groep.
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BIJLAGE C: Informatie t.a.v. Screeningbeleid, zie E2 screeningsbeleid BR10

De volgende OT-profielen vallen onder Bedrijfsregeling 10, Pre-employment screening t.b.v. EP- en AP-
medewerkers:

e (Senior) Bedrijfsvoerder

e PAC specialist/ OT Experts (zowel interne als externe medewerkers)

e Software Engineer (OT)

e Security officer (IT/ OT)
e SOC-medewerker (IT/ OT

De OT Expert

De OT Expert werkt aan bedrijfskritische installaties t.b.v. primaire infrastructuur. Het betreft primaire en
secundaire installaties die als doel hebben de nieuwe, hoog- en middenspanningsinstallaties te besturen,
regelen, observeren, alarmeren, bemeten en beveiligen. Hiervoor voeren we testen uit aan software,
firmware, configuraties en/of parameters gerelateerd aan de toegepaste OT-systemen en componenten. Om
de OT-security risico’s voor Enexis te mitigeren is het voor de OT Expert verplicht om met apparatuur van
Enexis te werken.

Screening voorwaarden EP/ AP

De personen die operationeel ingezet worden en de beschikking krijgen over een OT-laptop worden
gescreend (interne en externe medewerkers). De kosten voor deze screening zijn voor Enexis. Hiervoor is de
Midden-Screening van toepassing welke doorgaans een terugkijkperiode van 5 jaar omvat. Bij Hoffmann sluit
dit aan bij de screeningsvariant met risicoprofiel gemiddeld: “Een integriteitsschending zou een
gemiddeld/duidelijk afbreukrisico veroorzaken. Er is sprake van omvangrijke, maar geen catastrofale hinder
voor de belangrijkste bedrijfsprocessen en/of voor de samenleving.

Opdrachtverstrekking Screening

Via het aanvraag en wijzigingsproces wordt het aantal personen kenbaar maken welke gescreend moeten
worden en aangeven omstreeks welke periode de screening zal moeten plaatsvinden. De accountmanager
van Hoffmann kan op basis van de gegeven informatie met een offerte komen en mogelijk een voorstel voor
de planning overleggen. Enexis zal de aanvraag-/ intakeformulieren in moeten vullen en zorgen voor een PO-
Nummer en ATB gebaseerd op afgegeven offerte. Het vervolg:

e Enexis moet duidelijk maken wat het gerechtvaardigd belang is (bedrijfsinformatie, processen,
toegang tot kritieke systemen voor de vitale infrastructuur, ed.).

e Hoffmann beoordeelt de aanvraag en stelt vast of er sprake is van een gerechtvaardigd belang voor
de werkgever om te screenen.

e We krijgen een advies van Hoffmann in hoeverre een kandidaat een bepaalt risico vormt op basis van
geconstateerde bijzonderheden. Op basis van dat advies kan Enexis bepalen of we wel of niet met de
kandidaat willen samenwerken.

e Wanneer er geen bijzonderheden worden aangetroffen dan is er geen reden om iemand niet aan het
werk te laten en ontvang je verder ook geen gegevens van de constateringen.
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