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Overeenkomst bij zelfstandige verwerkingsverantwoordelijkheid op basis van de ARVODI-2025

tussen

het ministerie van Binnenlandse Zaken en Koninkrijksrelaties
de directie O&P Rijk|Bedrijfszorg

en

<Opdrachtnemer>

inzake

Begeleiding van (dreigend) werkloos geraakte medewerkers van de Rijksoverheid


met kenmerk
201865002.281.009_A









De ondergetekenden:

1. De Staat der Nederlanden, waarvan de zetel is gevestigd te Den Haag, 
hierbij vertegenwoordigd door de minister van Binnenlandse Zaken en Koninkrijksrelaties,
namens deze, Directeur O&P Rijk drs. M.A. van den Broek,
hierna te noemen: Opdrachtgever,
en

2. <volledige naam en rechtsvorm contractant>,
(statutair) gevestigd te <plaatsnaam>,
hierbij vertegenwoordigd door,
<functienaam en naam ondertekenaar>,	
hierna te noemen: Opdrachtnemer.
Hierna gezamenlijk te noemen: de Partijen.


OVERWEGENDE DAT:

· voor zover Opdrachtnemer Persoonsgegevens verwerkt ten behoeve van Opdrachtgever in het kader van de Raamovereenkomst inzake ‘Begeleiding van (dreigend) werkloos geraakte medewerkers van de Rijksoverheid’ krachtens artikel 4, onderdeel 7, van de Verordening worden gekwalificeerd als zelfstandige verwerkingsverantwoordelijken voor de Verwerking van Persoonsgegevens;
· Partijen in deze Overeenkomst worden aangemerkt als zijnde zelfstandige verwerkingsverantwoordelijken, en de afspraken betreffende de Verwerking van Persoonsgegevens wensen vast te leggen.

KOMEN OVEREEN:


1. Begrippen
De gehanteerde begrippen hebben een gelijkluidende betekenis als uit de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de Richtlijn 95/46/EG (Verordening). 

Naast de begrippen uit de Verordening, worden de volgende begrippen gehanteerd:

Betrokkene: degene op wie een Persoonsgegeven betrekking heeft.

Bijlage: aanhangsel bij deze Overeenkomst zelfstandige verwerkingsverantwoordelijken.

Overeenkomst: de Raamovereenkomst tussen Partijen inzake ‘Begeleiding van (dreigend) werkloos geraakte medewerkers van de Rijksoverheid’ van [datum], met kenmerk 201865002.281.009.

Overeenkomst zelfstandige verwerkingsverantwoordelijken: deze overeenkomst inclusief
overwegingen en bijbehorende bijlagen.

Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens.

Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon, die in het kader van de onderliggende Overeenkomst worden verwerkt.

Verordening: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de Richtlijn 95/46/EG (algemene verordening gegevensbescherming).

Verwerking: een bewerking of een geheel van bewerkingen in het kader van de onderliggende Overeenkomst met betrekking tot Persoonsgegevens, of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens.


2. Voorwerp van deze overeenkomst zelfstandige verwerkingsverantwoordelijken

2.1. Deze overeenkomst zelfstandige verwerkingsverantwoordelijken regelt de Verwerking van Persoonsgegevens door Opdrachtnemer en Opdrachtgever in het kader van de Overeenkomst.

2.2. In Bijlage 1 zijn onder meer de aard en het doel van de Verwerking, het soort Persoonsgegevens, de categorieën van Persoonsgegevens, de Betrokkenen, en de ontvangers omschreven.

2.3. De Opdrachtnemer garandeert de toepassing van passende technische en organisatorische maatregelen, opdat de Verwerking aan de vereisten van de Verordening voldoet en de bescherming van de rechten van de Betrokkene is gewaarborgd.

2.4. Opdrachtnemer garandeert te voldoen aan de vereisten van de toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens.

3. Inwerkingtreding en duur

3.1. Deze overeenkomst treedt in werking op het moment waarop deze door Partijen is ondertekend.

3.2. Deze overeenkomst eindigt nadat en voor zover alle Persoonsgegevens overeenkomstig de reeds in de Overeenkomst gemaakte afspraken en conform artikel 8 van deze overeenkomst zijn gewist of gearchiveerd.

3.3. Deze overeenkomst is niet tussentijds opzegbaar.

4. Beveiliging van de Verwerking

4.1. Onverminderd artikel 2.3 treft de opdrachtnemer de technische en organisatorische beveiligingsmaatregelen zoals beschreven in Bijlage 2.

4.2. Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend kan dwingen tot het treffen van aanvullende beveiligingsmaatregelen. Beide partijen waarborgen een op het risico afgestemd beveiligingsniveau.

4.3. De verwerkingsverantwoordelijken zullen in samenspraak aanvullende maatregelen treffen met het oog op de beveiliging van de Persoonsgegevens.

4.4. De Opdrachtnemer verwerkt Persoonsgegevens niet buiten de Europese Economische Ruimte, tenzij er in samenspraak uitdrukkelijk schriftelijk toestemming is verkregen.

4.5. De Opdrachtnemer informeert de Opdrachtgever zonder onredelijke vertraging, zodra deze kennis heeft genomen van onrechtmatige verwerkingen van Persoonsgegevens of inbreuken op beveiligingsmaatregelen zoals genoemd in het eerste en tweede lid.

5. Geheimhouding door Personeel van Opdrachtnemer

5.1. De Persoonsgegevens hebben een vertrouwelijk karakter als bedoeld in artikel 11.1 van de ARVODI-2025.

5.2. Opdrachtnemer toont op verzoek van Opdrachtgever aan dat zijn Personeel zich ertoe heeft verbonden vertrouwelijkheid in acht te nemen als bedoeld in artikel 11.2 van de ARVODI-2025.

6. Bijstand vanwege rechten van Betrokkenen

6.1. Partijen leggen in Bijlage 4 afspraken vast over hun afzonderlijke verhouding met de Betrokkenen en over de manier waarop Betrokkenen hun rechten op grond van artikel 12 tot en met 22 AVG kunnen uitoefenen.
6.2. Opdrachtnemer zal zorgdragen voor een voldoende geequipeerd contactpunt met bijbehorend email adres (AVGverzoeken@) voor behandelen van AVG- en AI-Act verzoeken conform de wettelijke termijnen


7. Inbreuk in verband met Persoonsgegevens

7.1. Opdrachtnemer maakt in Bijlage 3 nadere afspraken over hoe deze omgaat met Inbreuken, waaronder in ieder geval dat deze de melding doet bij de toezichthoudende autoriteit en/of de Betrokkene(n).
7.2. Opdrachtnemer zal bij algoritmische verwerkingen met persoonsgegevens van Opdrachtgever zowel de prompts als de trainingsdata die persoonsgegevens bevatte vernietigen en niet delen met andere tenants (huurder) van de applicatie, niet tijdens noch na het beëindigen van de overeenkomst

8. Einde overeenkomst

8.1	Na afloop van de Overeenkomst draagt Wederpartij zorg voor het terugbezorgen aan Opdrachtgever en vervolgens het wissen van alle Persoonsgegevens. Wederpartij verwijdert kopieën, behoudens afwijkende wettelijke voorschriften.
8.2 Persoonsgegevens worden in de door Opdrachtgever aangegeven vorm (XML) en op de door Opdrachtgever aangegeven wijze terugbezorgd (versleutelde en beveiligde USB stick).
8.3 De algoritmen, die op basis van de aangeleverde cases die persoonsgegevens bevatten, zullen meegeleverd worden met de andere gegevens, zodat opdrachtgever die algoritmische verwerkingen na het verstrijken van de overeenkomst zelfstandig uit zal kunnen voeren. 
8.4 De geheimhouding geldt ook nog na beëindiging van de Overeenkomst.

9. Informatieverplichting en audit

9.1. De Opdrachtnemer stelt alle informatie ter beschikking die nodig is om aan te tonen dat de verplichtingen uit deze overeenkomst worden nagekomen.

10.  Melding datalekken
10.1. Ondanks het feit dat Opdrachtnemer zich zelf aanmerkt als Zelfstandig Verwerkingsverantwoordelijke, zal zij binnen 24 uur of eerder, na het ontstaan van een datalek volgens de definities van de AVG, per email onverwijld melding maken van dit feit. Hiervoor gebruikt Opdrachtnemer het adres mailto: securityoffice.oprijk@rijksoverheid.nl. De exacte procedure wordt uitgelegd in bijlage 3. Dit ontslaat opdrachtnemer niet van het doen van meldingen bij de aangewezen toezichtshouder. 

11. Toepassing van algoritmen 
11.1. Indien opdrachtnemer besluit om algoritmen (AI) te gebruiken bij de verwerking dan zal zij alvorens te starten met deze wijze van verwerken van persoonsgegevens bij Opdrachtgever schriftelijk om toestemming vragen met in de aanvraag minimaal de volgende gegevens: de verwachte risicoklasse van deze toepassing conform de AI Act, toegepaste risicoscreenings, naam van de fabrikant en land waar de data opgeslagen wordt plus naam en nationaliteit van de eventuele sub-verwerker. 
11.2. Opdrachtgever zal binnen 14 dagen na ontvangst van het verzoek reageren met een gefundeerde instemming, afwijzing of eenmalige verlenging van 14 dagen. 

12.  Europese gedragscode
12.1. Indien Opdrachtnemer van mening is dat het algoritme niet geclassificeerd wordt als een hoog-risicotoepassing zoals beschreven in de  AI Act, dan zal Opdrachtnemer de gedragscode zoals neergelegd in bij de AI Office ondertekenen en aanmelden bij de EU AI Office en aan O&P Rijk ter publicatie in haar algoritmeregister. 
12.2. Hierbij de link naar de betreffende documentatie en formulieren.
12.3. Indien Opdrachtnemer van mening is dat het onderhavige algoritme wel als een hoog-risico toepassing geclassificeerd dient te worden dan zal opdrachtnemer:
12.3.1. Een bias- en variantieanalyse uitvoeren volgens de regels van de EU en met name hoofstuk #5.
12.3.2. Een FRIA risicobeoordeling uitvoeren, uiteraard de voorgaande bias- en variantieanalyse meewegende en de onverkorte uitslag van deze risicobeoordelingen en analyses schriftelijk aan Opdrachtgever aan te leveren.
12.4. Aanvullend op de gedragscode zullen de persoonsgegevens waarmee het algoritme getraint zal worden, de broncode en/of het uitvoerbare programma en het opgeleverde algoritme niet gehuisvest worden buiten de Europese Economische Ruimte, tenzij opdrachtgever daar vooraf schriftelijk toestemming voor gegeven heeft.

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend,

	Plaats:   Den Haag
	Plaats:   …………………

	Datum:  ……-……-………
	Datum:  ……-……-………

	
	

	de minister van Binnenlandse Zaken en Koninkrijksrelaties,
	<naam Opdrachtnemer>,

	namens deze,
	namens deze,

	Directeur O&P Rijk,
	<functie gevolmachtigde>,

	




	

	drs. M.A. van den Broek
	<Naam gevolmachtigde>





Bijlage 1. De Verwerking van Persoonsgegevens

Overzicht Verwerkingen

	Het onderwerp/aard en doel van de Verwerking
	WW-casemanagement, met als doel:
Begeleiden van kandidaten naar werk ten
behoeve van de Werkloosheidswet Artikel 72A

	Het soort Persoonsgegevens
	Gewone persoonsgegevens
Gevoelige persoonsgegevens

	Beschrijving categorieën Persoonsgegevens
	· Naam: Voornaam, achternaam, tussenvoegsels
· Persoonskenmerken: Geboortedatum
· Adres privé: Woonadres (woonplaats, straat, postcode, huisnummer, toevoeging)
· Wettelijk Identificerend: BSN
· Identificerende kenmerken: Relatienummer7
· Contactgegevens privé: Privé telefoonnummer, privé emailadres.
· Salarisgegevens
· Arbeidsduur: Contractuele arbeidsduur
· Werktijden en roosters: Werktijd/arbeidsuren
· Ontslaggegevens: Ontslagdatum
· Arbeidsverleden: Datum in dienst, voormalig werkgever
· Arbeidsindicaties (Gegevens over arbeidsmarktpositie)
· Aanvraag (ticket): Aanvraagnummer, ingediende aanvraag
· Arbeidsovereenkomst: Arbeidsovereenkomst, contract

	Beschrijving categorieën Betrokkenen
	Ambtenaren en Voormalig personeel.

	Beschrijving categorieën Ontvangers van
Persoonsgegevens
	O&P Rijk – Financiële administratie
O&P Rijk – Casemanager WW
<naam Opdrachtnemer> – Opdrachtnemer

(Sub)Verwerkers extern
Administratief personeel en re-integratiebegeleiders van Opdrachtnemer, eventuele onderaannemers van Opdrachtnemer voor het leveren van een
cliëntvolgsysteem

	Locatie Verwerking Persoonsgegevens
	Nederland



Subverwerker(s)

	Naam en contactgegevens subverwerker
	Vooral de namen van de cloudverwerkers

	Nummer handelsregister van subverwerker
	

	Het onderwerp/aard en doel van de Verwerking
	

	Het soort Persoonsgegevens
	

	Beschrijving categorieën van
Persoonsgegevens
	

	Beschrijving categorieën Betrokkenen
	Medewerkers, ex-medewerkers?

	Beschrijving categorieën Ontvangers van
Persoonsgegevens
	Recruitment bureau’s?

	Locatie Verwerking Persoonsgegevens
	EER?

	Nationaliteit van de UBO van Verwerker
	Noord-Amerikaans? 



Voor de inhoud van deze bijlage kan onder meer gebruik worden gemaakt van de registratie die de
Verwerkingsverantwoordelijke op grond van artikel 30 van de Verordening dient aan te houden.


Bijlage 2. Passende technische en organisatorische maatregelen 

Op grond van artikel 26 Algemene verordening gegevensbescherming (AVG) treffen gezamenlijke Verwerkingsverantwoordelijken, en Verwerkersverantwoordelijke en Verwerker, passende technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te waarborgen.


Opdrachtnemer specificeert op basis van een risicoanalyse adequate technische en organisatorische maatregelen om de risico's ten aanzien van de beveiliging van de (persoons)gegevens, die in het kader van deze Verwerkersovereenkomst worden verwerkt, af te dekken.

Opdrachtnemer voldoet aan de relevante normenstelsels, zoals:
· NEN/ISO 27001
· SOC 2 type II
· NEN 7510
· BIO2
· NIS2/Cbw
· Andere erkende norm, namelijk:[invullen]

Opdrachtnemer kan desgevraagd de toereikendheid van informatiebeveiliging aantonen middels het overleggen van:
· De verklaring van toepasselijkheid van de certificering op de bovengenoemde algemeen erkende norm(en)
· Auditrapporten van periodiek uitgevoerde externe controles
· Pentestuitslagen
· Assurancerapporten van een auditor aangesloten bij NOREA
· Eigen controles of eigen mededelingen over de beveiligingsmaatregelen, namelijk: [aanvullen]


Gegevensuitwisseling 
Er vindt alleen gegevensuitwisseling plaats tussen Opdrachtgever en Opdrachtnemer op vooraf overeengekomen wijze. 
Deze processen worden door beide partijen bepaald en vastgelegd en periodiek aangepast naar gelang de ontwikkelingen van de techniek en dreigingsbeeld van het NCSC. 

Wanneer er gebruikt wordt gemaakt van Cryptografische maatregelen dan worden hier specifieke afspraken over gemaakt met betrekking tot het gebruik van PKI (Public Key Infrastructure) en eventueel hashing. 

Als standaard zal de opdrachtnemer de geëvalueerde producten handhaven zoals opgegeven door de AIVD. 
 


Geëvalueerde producten | Informatiebeveiliging | AIVD 

Logging voor gewone verwerkingen
· Opdrachtnemer dient logbestanden waarin gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiliging gebeurtenissen worden geregistreerd, behoren te worden gemaakt, te bewaren, te versleutelen en regelmatig te beoordelen.
· Een logregel bevat minimaal: (a) de gebeurtenis; (b) de benodigde informatie die nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persoon; (c) het gebruikte apparaat; (d) het resultaat van de handeling; (e) een datum en tijdstip van de gebeurtenis.
· Een logregel bevat in geen geval gegevens die tot het doorbreken van de beveiliging kunnen leiden.
· Opdrachtnemer logt op verwerkers/persoonsniveau, zodat direct of periodiek kan worden beoordeeld welke persoonsgegevens een medewerker in diens Personeel heeft opgevraagd, ingezien en aangepast.
· Logfaciliteiten en informatie in logbestanden worden beschermd tegen vervalsing en onbevoegde toegang en verwijdering
· De beschikbaarheid van loginformatie is gewaarborgd binnen de termijn waarin loganalyse noodzakelijk wordt geacht, met een minimum van drie maanden, conform de wensen van de Opdrachtgever. Bij een (vermoed) informatiebeveiligingsincident is de bewaartermijn één jaar, danwel zoveel langer als nodig is om het incident af te wikkelen.
· De klokken van alle relevante informatie verwerkende systemen binnen een organisatie of beveiligingsdomein behoren te worden gesynchroniseerd met één referentietijdbron.
Logging voor algoritmische verwerkingen met persoonsgegevens 
Opdrachtnemer zal logging aanleggen met daarin minstens per behandelde casus:
1) De inputdata behorende bij de casus
2) De bereikte tussenconclusies in door mensen begrijpelijke taal
3) De bereikte eindconclusie(s)
4) De versie van het algoritme waar op dat moment mee gewerkt werd als in versie x.y.z. plus eventueel een datum van aanmaak


Bijlage 3: Afspraken betreffende Inbreuken in verband met Persoonsgegevens
(waaronder datalekken)

In deze bijlage moeten de afspraken over hoe Opdrachtnemer Opdrachtgever over Inbreuken in
verband met Persoonsgegevens gaat informeren worden gespecificeerd.

Departementale procedure
Opdrachtnemer zal per omgaande, doch uiterlijk binnen 24 uur, een kennisgeving verrichten aan
het Security Office van Organisatie en Personeel Rijk;
email: securityoffice.OPRijk@rijksoverheid.nl 

In geval van een inbreuk in de beveiliging van persoonsgegevens waarbij direct handelen is vereist
of een melding bij de Autoriteit Persoonsgegevens noodzakelijk wordt geacht zal Opdrachtnemer
zonder vertraging, doch uiterlijk binnen 24 uur, een telefonische kennisgeving verrichten aan:


	Functie
	Naam
	Email
	Telefoonnummer

	CISO O&P Rijk
	Marcel de Graaf
	Marcel.Graaf@p-direkt.minbzk.nl
	06-43234444

	Plv CISO
	Mary van Vuurst
	Mary.Vuurst@p-direkt.minbzk.nl
	




Informatie die ten minste door Opdrachtnemer moet worden verstrekt
·  Datum en tijdstip van de constatering van de (vermoedelijke) Inbreuk in verband met
·  Persoonsgegevens
·  Aard van de Inbreuk in verband met Persoonsgegevens
·  De Persoonsgegevens en Betrokkene
·  Waarschijnlijke gevolgen van de Inbreuk in verband met Persoonsgegevens
·  Maatregelen die Opdrachtnemer heeft voorgesteld of genomen om de Inbreuk in verband met Persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele nadelige gevolgen daarvan


Bijlage 4: Afhandeling verzoeken en bezwaar Betrokkenen

Partijen leggen hier in ieder geval het volgende vast: 
· De verhouding met de Betrokkenen; 
· Betrokkenen zijn door opdrachtgever aangemeld bij opdrachtnemer in het kader van het WW-casemanagement, met als doel Begeleiden van kandidaten naar werk ten behoeve van de Werkloosheidswet 
· Hoe en bij welke partij Betrokkenen hun rechten kunnen uitoefenen; 
· Betrokkenen kunnen bij beide partijen hun rechten uitoefenen. Afhankelijk van de verwerkingsactiviteit zal de verantwoordelijke partij uitvoering geven aan het verzoek of de andere partij vragen het verzoek uit te voeren. 
· Hoe de betrokkene de rechten kan uitoefenen is beschreven in het Privacy Statement van <naam Opdrachtnemer>. Dit Privacy Statement krijgen betrokkenen uitgereikt wanneer zij zijn aangemeld. 
· Wanneer er sprake is van een noodzakelijke gezamenlijke afhandeling van het verzoek dan zal er overleg plaatsvinden tussen de betreffende contactpersoon van O&P Rijk (securityoffice.OP-Rijk@rijksoverheid.nl) en de contactpersoon van <naam Opdrachtnemer> + <emailadres>
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