Bijlage 1 Vragenlijst t.b.v. marktconsultatie: Privileged Access Management (PAM)
Dit document maakt onderdeel uit van de marktconsultatie t.b.v. een PAM-oplossing voor Tilburg University (TiU), met kernmerk: TiU/LIS03726
Gelieve onderstaande gegevens volledig in te vullen:
	Bedrijfsnaam
	

	Adres
	

	Plaats
	

	Contactpersoon
	

	Optioneel: telefoonnummer
	

	Optioneel: e-mailadres
	



Aan leveranciers wordt gevraagd antwoord te geven op onderstaande vragen. U kunt dit doen in een eigen format. Gelieve te refereren aan onderstaande vraagnummers, of graag herhalen van de vraag voorafgaande aan het antwoord.

	Algemeen, Oplossing en Positionering

	1. Welke PAM oplossing (uitgangspunt is SaaS) adviseert u ons en welke overwegingen liggen hieraan ten grondslag?
Dit met de wetenschap dat nu het beheer van de OnPremises infrastructuur vanuit een lokale geïsoleerde/beveiligde omgeving gebeurt. 
(Voor de antwoorden op de vervolgvragen gebruikt u die oplossing)

	2. Wat zijn de voor- en nadelen van een Cloud (SaaS) PAM oplossing in relatie tot een oplossing die OnPremises (in het eigen Tilburg University Data Center) functioneert en/of een Hybride oplossing?

	3. Welke processen ondersteunt deze PAM oplossing?

	4. Welke (IT) afdelingen gebruiken normaliter uw PAM oplossing en welke gebruikersgroepen maken doorgaans gebruik van deze oplossing?

	5. Wat zijn de belangrijkste functionaliteiten van een PAM oplossing en waarom; licht per functionaliteit toe wat de baten zijn voor TiU?

	6. Welke AI mogelijkheden past u toe in de PAM oplossing?

	7. Wat is de product roadmap voor de komende 1-3 jaar?

	

	Soevereiniteit en Juridisch

	8. Hoe past uw oplossing en de wijze waarop deze geleverd wordt in het kader van digitale soevereiniteit? Hoe beschermt u onze data en uw oplossing in dit kader?

	9. Accepteert u de verwerkersovereenkomst van TiU (zie bijlage 2 voor concept), zo nee, waarom niet?

	


	Ervaring in Hoger Onderwijs

	10. Heeft u ervaring met de implementatie van PAM oplossingen bij Universiteiten / Hogescholen in Nederland of Europa? Zo ja licht deze toe.

	11. Welke specifieke aandachtspunten voor de Universitair/Hoger Onderwijs sector kunt u benoemen en waarom?

	12. Welke overige ervaringen met PAM-oplossingen acht u relevant voor deze context? Licht toe in welke context deze ervaring is opgedaan.

	

	Architectuur en Technische Inrichting

	13. Voeg graag een schematische weergave toe van de beoogde technische architectuur van uw voorgestelde PAM-oplossing en beschrijf graag de relevante componenten hierin.

	14. Hoe functioneert uw PAM oplossing voor componenten/systemen (etc.) die niet verbonden zijn aan het internet?

	15. Beheerders van TiU werken op dit moment via een VPN naar een lokale geïsoleerde/beveiligde omgeving om vandaar uit beheer activiteiten te verrichten. Verandert dit en zo ja, wat is de architectuur van de oplossing en wat betekent dit voor de werkwijze van de beheerder?

	16. Is uw PAM oplossing Agentless? Zo ja/nee: wat is hiervan de impact/voor/nadelen?

	17. Dien je een applicatie (GUI/WEB portal of proprietary terminal app) te gebruiken waar vanuit de SSH sessies worden gestart of kan men een eigen terminal gebruiken en SSH tunnelen/jumpen via de proxy?  Graag toelichten hoe dit in uw oplossing werkt of op een andere manier werkt.

	18. Authentiseer je eenmalig met de proxy en kan je vervolgens meerdere sessies starten (in dit geval SSH). Servers worden nu door het unix team centraal beheerd (GIT) en in gevallen worden aanpassingen doorgevoerd naar meerdere systemen tegelijk (middels SSH). Denk ook aan beheer middels Puppet/Ansible. Verandert deze werkwijze en zo ja, hoe?

	19. Op welke wijze integreert de PAM-oplossing met bestaande IT-management- en security systemen, zoals: SURFconext, RSA SecurID, Microsoft 365 / Active Directory / Entra ID, SOC/SIEM, MFA, TOPdesk en IAM/IGA-oplossingen?

	

	Kernfunctionaliteiten

	20. Hoe helpt de PAM oplossing bij het identificeren/detecteren van accounts met verhoogde rechten en het voorkomen van ongewenst gebruik van accounts met verhoogde rechten?

	21. Hoe beheert uw Oplossing de accounts met verhoogde rechten in SaaS-applicaties (zoals SAP, SAP-SF, Osiris, Canvas) en in de cloud-infrastructuur (zoals Azure, Google, AWS, etc.)?

	22. Wat is de ondersteuning/werkwijze om standing privileges te elimineren of te verminderen en wat is hierin de best practice?

	23. Heeft uw oplossing sessie recording en zo ja, is dit instelbaar wanneer dit van toepassing is en wie, wanneer toegang heeft tot deze audit log/sessie recordings?

	24. Hoe werkt uw PAM oplossing samen met de break-glass procedure (noodtoegang), of als uw PAM oplossing niet beschikbaar is?

	25. Welke rapportage mogelijkheden biedt de PAM oplossing (autorisatiematrix, accountmodel, rollenmodel, gebruik, gebruikers)?

	26. Hoe worden de rollen/rechten/RBAC ingesteld/bepaald binnen de proxy/product. Hoe wordt bepaald tot welke resources/servers de PAM aangemelde gebruiker kan inloggen en met welke rechten?

	


	Implementatie en Beheer

	27. Welke implementatie strategie is volgens u best practice? Welke fasering adviseert u?

	28. Wat is de gemiddelde implementatie-tijd en hoe snel kunnen de eerste quick-wins gerealiseerd worden? Welke quick wins ziet u doorgaans?

	29. Voor welk type gebruikers/accounts (Windows beheer, Linux Beheer, VM-ware beheer, Storage/backup/restore beheer, netwerkbeheer, functioneel beheer, servicedesk, Development (Gitlab/hub), API’s, Niet-persoonlijke accounts, service-accounts, mailboxen, AV-accounts, etc. ect.) ziet u uw PAM oplossing en in welke volgorde adviseert u deze te onboarden?

	30. Welke training- en opleidingsmogelijkheden biedt u?

	31. Hoe helpt u met het adresseren en overwinnen van mogelijke weerstand bij IT-beheerders bij het gebruik van uw oplossing in plaats van de huidige werkwijze? Wat zijn relevante ervaringen hierbij?

	32. Wat zijn de effecten voor uw PAM oplossing bij veranderingen in de IT-omgeving (nieuwe applicaties, nieuw accounts, nieuwe medewerkers, etc.- en de gehele levenscyclus van voornoemde aspecten)? Hoe ondersteunt de oplossing hierbij om de impact hiervan te reduceren?

	

	Licentie- of Prijsmodel

	33. Hoe ziet uw prijs model en/of licentiestructuur eruit? Is dit all-inclusive prijs, per user, per account, etc.? Graag toelichten.

	34. Zijn er aparte modules/licenties nodig voor bepaalde functionaliteiten en welke invloed hebben deze op het prijsmodel?

	



Aanvullende opmerkingen
Indien u informatie wenst te delen die naar uw inzicht relevant is voor de voorbereiding van de aanbesteding en die niet aan bod is gekomen in bovenstaande vragen, verzoeken wij u dit hieronder toe te lichten.

