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[bookmark: _Toc226545754]Inleiding

Dit document beschrijft het programma van eisen voor de aanschaf van de vervanging van onze huidige IAM-omgeving. 

[bookmark: _Toc226545755]Doelstelling
Het selecteren en implementeren van een IAM-oplossing die voldoet aan de beveiligings-, compliance- en operationele eisen van de organisatie, met als doel:

· Het centraliseren en automatiseren van identiteits- en toegangbeheer;
· Het waarborgen van veilige en gecontroleerde toegang tot systemen en data;
· Het voldoen aan wet- en regelgeving (AVG/GDPR, ISO 27001, NIS2, etc.);
· Het verbeteren van de gebruikerservaring en het verminderen van beheerlast.

[bookmark: _Toc226545756]Scope
De MoSCoW-methode is een wijze van prioriteiten stellen. De eisen aan het resultaat van een project worden hiermee ingedeeld. Het is een afkorting, waarvan de letters staan voor:

M - must haves: deze eisen moeten in het eindresultaat terugkomen, zonder deze eisen is het product niet bruikbaar;
S - should haves: deze eisen zijn zeer gewenst, maar zonder is het product wel bruikbaar;
C - could haves: deze eisen zullen alleen aan bod komen als er tijd genoeg is;
W - won't haves: deze eisen zullen in dit product niet aan bod komen maar kunnen in de toekomst, bij een vervolgproject, interessant zijn.

De IAM-oplossing moet ondersteuning bieden voor:

· Interne medewerkers;
· Externe gebruikers (klanten, partners, leveranciers);
· Cloud- en on-premise applicaties;
· Mobiele toegang;
· IoT-apparaten (indien van toepassing).
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[bookmark: _Toc226545758]Gebruikerslevenscyclusbeheer

	Eisen
	Details
	

	Automatische provisie en deprovisie
	Accounts die vanuit het HR-systeem als beëindigd worden aangegeven, moeten automatisch uitgeschakeld worden in de IAM-Oplossing en de Doelsystemen. Daarbij moeten de accounts gearchiveerd worden in de IAM Oplossing, zodat deze (indien noodzakelijk) op een later moment weer geactiveerd kunnen worden met behoud van gegevens en autorisaties.
	


M

	Self-service portaal
	Gebruikers kunnen zelf wachtwoorden resetten, profielgegevens beheren en toegang aanvragen.
	M

	Workflow voor toegangsaanvragen
	Goedkeuringsworkflow met escalatiemogelijkheden.
	M

	Tijdelijke en gastaccounts
	Ondersteuning voor tijdelijke accounts met automatische vervaldatum.
	M

	Actuele gegevens
	Gegevens en Identiteiten in alle systemen die aan de oplossing gekoppeld zijn, zijn altijd actueel. Wijzigingen aan gekoppelde systemen zijn uiterlijk binnen 30 minuten volledig en aantoonbaar gesynchroniseerd. De Oplossing zelf voegt daar maximaal 15 minuten vertraging aan toe. 
	M

	Koppeling met diverse HRM systemen
	De Gemeente Emmen en de organisaties die wij ondersteunen maken gebruik van HRM tools (Youforce, NMBRS-Bentacera, Loket.nl) De oplossing moet rechtstreeks met deze tools verbinding kunnen maken om de voor het joiners/movers/leavers proces benodigde gegevens van de gebruikers op te kunnen halen. Het moet mogelijk zijn om meerdere verbindingen met één HRM tool te kunnen leggen.
	M

	2-Weg koppeling
	De oplossing moet op basis van dienstverband gegevens in de HRM systemen op het juiste moment de juiste acties kunnen starten. Het systeem moet informatie kunnen terugkoppelen naar de HRM systemen. Het moet tweeweg-koppelingen met API systemen ondersteunen
	M

	IDU proces
	De Oplossing kan de IDU-processen geheel geautomatiseerd uitvoeren wanneer er een wijziging plaatsvindt vanuit een gekoppeld HRM-systeem. Dit kan ook na een handmatige aanvraag door middel van een digitaal formulier met werkstroom. 
	M

	Naamgevingsconfentie
	Het (op basis van door de gemeente Emmen te definiëren regels en naamgevingsconventies) aanmaken, wijzigen en verwijderen van gebruikers (accounts, inclusief wachtwoord), bijbehorende attributen en rechten (Groepen) in Doelsystemen als gevolg van IDU-wijzigingen in (HRM) systemen.
	M




	Provisie op basis van digitaal formulier
	Het aanmaken, wijzigen en verwijderen van gebruikers (accounts, generieke accounts, testaccounts, etc.), inclusief wachtwoord, e-mailadres, home directory, basis-set applicaties, bijbehorende attributen en rechten (Groepen) in de Doelsystemen. Deze mutaties volgen uit ad hoc aanvragen via een digitaal formulier (selfservice applicatie met aanpasbare werkstroom en optionele goedkeuring door bijvoorbeeld leidinggevende of diens leidinggevende vervanger die door de leidinggevende zelf kan worden geselecteerd). Daarbij moet ook het doel van het account in de Oplossing kunnen worden vastgelegd, zodat hierover kan worden gerapporteerd vanuit de Oplossing. 

	M

	Einddatum accounts en rollen
	Zowel accounts als rollen moeten bij aanvraag voor een specifieke tijdsduur ingesteld kunnen worden. Na het verlopen van de ingestelde tijdsduur worden ze automatisch weer uitgeschakeld. 

	M

	Automatische E-mailnotificaties
	De Oplossing kan geautomatiseerd (e-mail)notificaties versturen aan de gebruiker(s) van het account, de systeemeigenaren en de leidinggevende (of vervanger). Dit kan in ieder geval voor (status)aanvragen/-meldingen, de benodigde goed- of afkeuring en wijzigingen in accounts of autorisaties. De notificatietekst kan door de gemeente Emmen zelf bepaald worden.
	M

	Extern gebruikersbeheer
	De Oplossing maakt het beheren en administreren van Microsoft Azure AD “Gastaccounts”, vanuit de Oplossing mogelijk, zodat deze door de IDU-processen kunnen worden beheerst
	M

	Ondersteuning voor onderscheid in meerdere identiteiten
	De Oplossing is in staat onderscheid te maken tussen de verschillende partnerorganisaties van de gemeente Emmen, zodat regels, syntax, werkstormen en processen per klant kunnen verschillen. In de beheerinterface zijn deze klanten als aparte eenheden identificeerbaar. 
	M

	
	Beëindigde Accounts worden na verstrijken van bepaalbare bewaartermijn automatisch verwijderd. 

	M


*Must/Should/Could/Would to have

[bookmark: _Toc226545759]Authenticatie

	Eisen
	Details
	

	Multi-Factor Authenticatie (MFA)
	Ondersteuning voor TOTP, hardware tokens, biometrie, push-notificaties.
	M

	Single Sign-On (SSO)
	SAML 2.0, OAuth 2.0, OpenID Connect, integratie met bestaande SSO-oplossingen.
	M

	Adaptive Authenticatie
	Risicogebaseerde authenticatie (locatie, apparaat, gedrag, tijdstip).
	M

	Passwordless authenticatie
	Ondersteuning voor FIDO2, WebAuthn, Windows Hello, etc.
	M


	Automatisch Uitloggen bij Inactiviteit

	Indien een gebruiker van de applicatie lang niet gebruikt, wordt deze automatisch uitgelogd. De maximale timeout voor uitloggen is X minuten.
	M

	Azure AD
	De Oplossing realiseert SSO voor gebruikers van de IAM-oplossing via een koppeling met de Azure AD van de gemeente Emmen. Voor tweefactor-authenticatie wordt daarbij gebruik gemaakt van de gemeentelijke Microsoft MFA. 
	M




	Beheerinterface authenticatie
	De beheerinterface (GUI) is alleen toegankelijk via tweefactor-authenticatie.
	M



*Must/Should/Could/Would to have
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	Eisen
	Details
	

	Rolgebaseerd toegangbeheer (RBAC)
	Toewijzing van rechten op basis van rollen en functies.
	M

	Attribuutgebaseerd toegangbeheer (ABAC)
	Toegang op basis van gebruikersattributen (afdeling, locatie, etc.).
	M

	Fijnmazige toegangcontrole
	Beheer van toegang op applicatie-, data- en functieniveau.
	M

	Delegatie van beheer
	Mogelijkheid om beheertaken te delegeren aan afdelingen of teams.
	M

	Just-In-Time (JIT) toegang
	Tijdelijke toegang voor specifieke taken of projecten.
	M

	Compatibilities
	De gebruikers accounts van de Gemeente Emmen en de organisaties die wij ondersteunen staan in Active Directory en Entra ID. De oplossing moet in beide systemen gebruikersaccounts kunnen aanmaken en beheren.
	M

	Unieke persoonsgegevens
	Elke gebruiker van de Gemeente Emmen en de organisaties die wij ondersteunen heeft een uniek personeelsnummer. Wij willen dat er een directe relatie is tussen personeels nummer en een unieke inlogcode/mailadres.
	M

	Fail-Safe
	De oplossing moet voorzien zijn in de mogelijkheid om op basis van vooraf ingestelde drempelwaarden het proces te pauzeren, en de beheerders waarschuwen dat er mogelijk een probleem is wat handmatig gecontroleerd moet worden. Voorbeeld van een drempelwaarde; er worden in één keer 50 mensen aan het leaversproces toegevoegd.
	M

	Scenario afhankelijke notificatie
	De IAM tooling moet automatisch mailing kunnen versturen op basis van specifieke scenario's
	M

	Voorwaardelijke goedkeuring
	Het moet in elke flow mogelijk zijn om voorwaarden te kunnen opgeven of iets geautomatiseerd of na handmatige acordering uitgevoerd moet worden.
	M

	Sponsor
	De oplossing moet de mogelijkheid bieden om aan een Admin/Leverancier/Gast account (en ander nog nader te defineren types accounts) een sponsor te koppelen. Periodiek moet automatisch aan de sponsor gevraagd worden of dit account nog moeten blijven bestaan en of de autorisaties nog kloppen.
	M

	Voorwaardelijk geautomatiseerde toegang
	De oplossing moet op basis van van rollen en organisatorische eenheden (cluster, team, afdeling, etc) geautomatiseerd autorisaties kunnen toekennen, zoals op (maar niet beperkt tot) applicaties, projectmappen en mailboxen.
	M

	Toegang Beheer
	We willen bij handmatige autorisaties van rollen kunnen aangeven wie rollen wel en niet mag toekennen.
	M

	Tijdelijke Toekenning van Rechten met Automatische Intrekking
	Het is mogelijk om tijdelijk rechten voor één of meerdere Identiteiten te wijzigen, waarbij de rechten na een ingestelde tijd automatisch weer worden ingetrokken.
	M

	Ondersteuning van Meerdere RBAC‑Modellen per Klantgroep
	Er kan per Klantgroep een ander Role Based Access Control model gehanteerd worden. 
	M




	Autorisatiebeheer voor Toegang tot Rapportages
	De rapportages worden alleen beschikbaar gesteld aan de daartoe geautoriseerde personen. 
	M



	Modelleren, Doorvoeren en Handhaven van Autorisatiematrices naar Doelsystemen
	Het kunnen modelleren, maken, doorgeven en handhaven van autorisatiematrices (rollen en rechten, RBAC, SOD) naar Doelsystemen toe. Dit moet ondersteund kunnen worden door de in de IAM-oplossing aanwezige Acceptatie (test) omgeving (voor het nabootsen van de effecten van wijzigingen in identiteiten, autorisaties en rapportages), role-discovery, role-analytics en role-mining.

	M

	Configureerbare Werkstromen voor Inzicht en Goedkeuring van Autorisaties
	De Oplossing moet logische/standaard, maar configureerbare werkstromen bieden om personen die verantwoordelijk zijn voor Toegang inzicht te geven in en goedkeuring te geven aan Autorisaties, of deze juist in te trekken. 

	M

	Detectie, Pauzeren en Herstellen van Niet‑Uitvoerbare Acties (On‑Hold Functionaliteit)
	De software moet moet kunnen detecteren als er een bepaalde actie niet kan worden uitgevoerd, de actie dan op een soort "On Hold" status komt, en dit alsnog op een later tijdstip met een soort "Herstel" knop kan worden uitgevoerd. In het geval dat een gekoppeld Doelsysteem uitvalt, bewaart en bewaakt de Oplossing alle niet-afgeronde handelingen totdat gekoppelde systemen weer beschikbaar zijn
	M

	Grace‑Periode voor Tijdelijke Verlenging van Bevoegdheden via ITSM‑Aanvraag
	Er dient na expliciete aanvraag van de leidinggevende (door middel van een formulier in de ITSM tooling) een grace-periode mogelijk te zijn voor het tijdelijk verlengen van de bevoegdheden van een Identiteit (met een vooraf bepaalde duur, standaard een maand).
	M

	Onderscheiding van High Privileged Accounts in Doelsystemen
	De Oplossing kan High Privileged Accounts in de aangesloten Doelsystemen (bijvoorbeeld hoog mandaat, hoge gebruikersrechten, etc.) onderscheiden van overige accounts. 
	M

	Aanvraag- en Goedkeuringsproces voor High Privileged Accounts via Separate Werkstroom
	Een aanvraag- en goedkeuringsproces voor High Privileged Accounts moet via een separate werkstroom binnen de Oplossing kunnen worden aangevraagd en gemonitord. Daarbij is het voldoende wanneer deze wijzigingen handmatig op basis van een TopDesk Ticket worden doorgevoerd. 
	M

	Ondersteuning en Rapportage van Meerdere Dienstverbanden per Medewerker
	Medewerkers hebben soms gelijktijdig meerdere dienstverbanden die niet gelijktijdig starten en/of eindigen. Een medewerker kan daarbij gelijktijdig een dienstverband bij meerdere Klantgroepen hebben. De IAM-oplossing dient dit te faciliteren en (standaard) te kunnen rapporteren over meerdere dienstverbanden.
	M

	Tijdelijke Verlenging van Bevoegdheden via Grace‑Periode
	Er dient na expliciete aanvraag van de leidinggevende (door middel van een formulier in de Oplossing) een grace-periode mogelijk te zijn voor het tijdelijk verlengen van de bevoegdheden van een Identiteit (met een vooraf bepaalde duur, standaard een week). 
	M

	Role‑Based Access Control voor Beheerde Accounts
	Role-Based Access Control functionaliteit is aanwezig voor in de Oplossing beheerde accounts. 
	M

	Role‑Based Access Control voor Beheerde Accounts
	Rollen dienen te kunnen worden gekoppeld aan één of meerdere Klantgroepen, organisatieonderdelen (directies, afdelingen, teams, etc.) en functies. 
	M

	RBAC voor Rollen zonder Organisatie- of Klantgroepkoppeling
	Role Based Access Control dient ook mogelijk te zijn voor rollen die niet gekoppeld zijn aan een organisatieonderdeel of Klantgroep. 
	M

	Algemene RBAC‑Rollen voor Meerdere Klantgroepen
	Algemene rollen, die kunnen gelden voor meerdere Klantgroepen, moeten eenmalig gedefinieerd worden en worden toegepast op meerdere Klantgroepen. Naast een RBAC per Klantgroep dient er ook een algemeen RBAC te zijn die geldig is voor alle Klantgroepen. 
	M

	Centrale en Granulaire Configuratie van Rollen
	Rollen dienen eenvoudig en granulair, via een centrale catalogus, te kunnen worden geconfigureerd. 
	M

	Registratie van Eigenaarschap van RBAC‑Rollen
	De IAM-oplossing biedt de mogelijkheid om in de Oplossing vast te leggen wie eigenaar is van een RBAC-rol en daarmee verantwoordelijk is voor de rol. 
	M

	Real‑Time Inzicht in Rolopbouw en Geneste Rechten
	Roleigenaren kunnen te allen tijde 'real-time' en eenvoudig de opbouw van rechten binnen de beschikbare rollen inzien. Hetgeen waaruit de rol is opgebouwd moet in één keer zichtbaar zijn, wat wil zeggen dat ook eventueel geneste groepen (rechten, etc.) binnen dezelfde view (in een oogopslag) zichtbaar zijn. Zodanig dat je niet verder hoeft door te klikken om te zien dat er mogelijk nog onderliggende rollen groepen (rechten, etc.) zijn. 
	M

	Beleidsregels voor Functiescheiding (SoD) binnen de Oplossing
	Het is mogelijk beleidsregels in de Oplossing in te stellen voor het afdwingen van functiescheiding (SOD). Zo kan er bij wijzigingen vanuit de Oplossing nooit een situatie ontstaan waarbij de functiescheiding wordt doorbroken. 
	M

	Instellen van Periodiciteit voor Periodieke Controles
	De IAM-oplossing biedt de mogelijkheid om per (type) systeem of rol de periodiciteit te bepalen van alle periodieke controles door de leidinggevenden, de systeemeigenaren en roleigenaren. Minimaal te kiezen tussen maandelijks/kwartaal/jaarlijks. 
	M



	Vereisten voor Flexibel Autorisatiebeheer
	De applicatie dient de mogelijkheid te bieden om flexibel rollen en rechten in te richten. De superuser of functioneel beheerder kan dit zelf doen. Er is dus geen support van de Inschrijver voor nodig.
	M

	Toegangsrechten conform BIO
	Mogelijkheden van beoordelen toegangsrechten van gebruikers conform BIO regeling tot speciale en regulier toegangsrechten. Er moeten verschillende intervallen ingesteld worden voor het automatisch starten van een beoordelingsprocedure.
	M



	Acceptatieomgeving voor Releases en Upgrades

	De Opdrachtnemer dient voor elke geplande release of upgrade een acceptatieomgeving ter beschikking te stellen, waarin Opdrachtgever of derde partijen namens Opdrachtgever kunnen toetsen of te koppelen software compatibel is met de nieuwe release.  De Opdrachtnemer stelt gelijktijdig met de acceptatieomgeving de release-notes beschikbaar. Gemeente besluit wanneer een release of upgrade plaats vindt.
	M

	Behoud van Organisatorische Configuraties bij Releases en Upgrades

	Nieuwere versies en upgrades van de Oplossing leiden er niet toe dat door de gemeente Emmen in de Oplossing gemaakte aanpassingen verloren gaan of dat deze anderszins niet meer correct werken.
	M

	Back‑ups en Herstel van Data en Configuratie

	Alle in de Oplossing opgeslagen data (inclusief de configuratie) moet door de Opdrachtnemer dagelijks geback-upped worden en minimaal 24 maanden worden bewaard. Op verzoek van de gemeente Emmen wordt de data geheel of gedeeltelijk hersteld. De doorlooptijd voor een restore is op werkdagen maximaal 8 uur, gerekend vanaf het moment van aanvraag voor herstel totdat herstel volledig functionerend is gerealiseerd. 
	M

	erstel van Verwijderde Accounts binnen Retentietermijn

	Een individueel verwijderd account moet met al zijn autorisaties hersteld kunnen worden binnen de retentietermijn van 90 kalenderdagen nadat het is verwijderd. Bij terugkomst van een medewerker binnen dezelfde functie dient de identiteit namelijk direct en met alle rechten (en gegevens) hersteld te kunnen worden.
	M

	Webgebaseerde Gebruikersinterface Geschikt voor Gangbare Browsers

	De gebruikersinterface van de Oplossing wordt naar gebruikers en beheerders als een webapplicatie aangeboden. Deze applicatie is geschikt voor alle gangbare webbrowsers, waaronder de voorlaatste actuele versies van Chrome, Edge.
	M

	Nederlandstalige Gebruikersinterface

	De gebruikersinterface is volledig in de Nederlandse taal beschikbaar. 
	M



	Direct Handmatig Blokkeren van Toegang

	Blokkeren van toegang voor één of meerdere personen (bijvoorbeeld bij ontslag op staande voet) moet eenvoudig handmatig kunnen worden geforceerd, dus zonder de geplande synchronisatiecyclus af te wachten. 
	M

	Koppelen van Rollen aan HR‑Functies uit de HRM‑Import

	Rechten dienen in de vorm van rollen te kunnen worden gekoppeld aan de via de HRM-import verkregen (HR-)functies. 
	M

	Ondersteuning voor Meerdere Functies per Medewerker

	Bij de Gemeente Emmen en de organisaties die wij ondersteunen komt het voor dat een medewerker twee of meer functies heeft. De oplossing moet op alle verschillende functies de acties kunnen uitvoeren en dus bijhouden welke autorisaties en rollen aan welke functies gekoppeld zijn.
	M
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	Details
	

	Volledige Logging van Authenticatiepogingen, Toegangswijzigingen en Beheeracties

	Loggen van alle authenticatiepogingen, toegangswijzigingen en beheeracties. Als een gebruiker uit dienst is moet er via archivering/logging moeten kunnen worden nagegaan wat de gebruiker zijn/haar gegevens waren.
	M

	Voorgedefinieerde en Aangepaste Rapportages voor Audits en Compliance

	Voorgedefinieerde en aangepaste rapporten voor audits en compliance.
	M

	Compliance ondersteuning
	Voldoen aan AVG/GDPR, ISO 27001, NIS2, SOX, etc.
	M

	Dataretentie en archivering
	Mogelijkheid om logs en rapporten te archiveren volgens 
wettelijke eisen.
	M

	Volledig Inzicht in Alle AD- en AAD‑Accounts binnen de IAM‑Oplossing

	Binnen de IAM-oplossing moeten alle accounts van de Doelsystemen AD en AAD zichtbaar en up-to-date zijn. Zodat ook accounts die niet vanuit de Oplossing beheerd of aangemaakt zijn, bijvoorbeeld serviceaccounts in de AD, AAD Gastaccounts en accounts en toegang voor leveranciers (remote beheer, on-site beheer) die door systeembeheer rechtstreeks in de AD of AAD zijn aangemaakt, vanuit de Oplossing inzichtelijk zijn. 
	M

	Analyse- en Rapportagefunctionaliteit voor Alle Identiteiten, inclusief NPA’s

	De Oplossing biedt analyse- en rapportagefunctionaliteit voor alle Identiteiten. Dus ook Identiteiten als “Non Personal Accounts (NPA)”, zoals serviceaccounts in de AD en Gastaccounts in de AAD. 

	M

	Real‑Time Inzicht in Aanvragen en Verleende Rechten

	Systeemeigenaren en roleigenaren kunnen te allen tijde ‘real-time’ eenvoudig de status van aanvragen en de verleende rechten aan medewerkers en beheerders inzien. 
	M

	Logging en Bewaren van Autorisatiewijzigingen (Minimaal 1 Jaar)

	Wijzigingen in autorisaties van accounts moeten worden vastgelegd (gelogd) in de Oplossing en tot minimaal 1 jaar worden bewaard. Zodat ook in het verleden verstrekte rechten inzichtelijk zijn en eenvoudig terug te vinden zijn binnen de Oplossing. 
	M

	Registratie van Uitgegeven Accounts en E‑mailadressen (Uniciteit en Hergebruikpreventie)

	De Oplossing houdt een registratie (historie) bij van uitgegeven Accounts en e-mailadressen, zodat deze slechts éénmalig uitgegeven kunnen worden. 

	M

	Verwijdering van Beëindigde Accounts na Wettelijke Bewaartermijn
	Beëindigde Accounts worden na verstrijken van de wettelijke bewaartermijn automatisch verwijderd. 
	M

	Instellen van Periodiciteit voor Periodieke Controles
	De IAM-oplossing biedt een dashboardscherm/rapportage met de mogelijkheid om de status te controleren van alle periodieke controles door de leidinggevenden, de systeemeigenaren en roleigenaren. 
	M

	Zelf Samenstellen van Gebruiksrapportages in het Selfserviceportaal
	Het dient mogelijk te zijn om in het selfserviceportaal, op basis van zelf te definiëren bevragingen, zelf de inhoud en lay-out van gebruiksrapportages te bepalen. 
	M

	Genereren van Rapporten over Vrij Te Bepalen Periodes
	Het dient mogelijk te zijn om rapporten te genereren over een nader te bepalen periode.
	M

	Chronologisch Overzicht van Uitgevoerde Handelingen per Medewerker
	De applicatie verschaft in de onboardingtool een overzicht waarin alle uitgevoerde handelingen  per medewerker chronologisch worden weergegeven
	M



	Overzicht van Onboarding‑Voortgang per Nieuwe Medewerker
	De applicatie dient de mogelijkheid te bieden om in een overzicht per nieuwe medewerker, een totaaloverzicht te geven van de voortgang van de onboarding inclusief vragen, opmerkingen en resultaten. Dit zou inzichtelijk moeten kunnen worden gemaakt voor managers/teamleiders ter inzicht van hun nieuwe gebruikers.
	M

	Logging en Bewaren van Autorisatiewijzigingen
	Wijzigingen in autorisaties van accounts moeten worden vastgelegd (gelogd) in de Oplossing en tot 5 jaar worden bewaard. Zodat ook in het verleden verstrekte rechten inzichtelijk zijn en eenvoudig terug te vinden zijn binnen de Oplossing.
	M

	Overzicht en Rapportage van Ingerichte Autorisaties (Autorisatiematrix)
	De applicatie dient te beschikken over een overzicht en rapportage met alle ingerichte autorisaties (autorisatiematix). In deze rapportage kan gefilterd en gesorteerd worden.
	M





	Audittrail van Geautomatiseerde en Handmatige Wijzigingen
	"Alle geautomatiseerde (en eventueel handmatig) uitgevoerde wijzigingen (zowel geslaagde als niet-geslaagde activiteiten, door ontbrekende gegevens, onjuiste coderingen, mislukte verwerkingen, etc.) dienen met een timestamp en aantoonbaar te zijn via een audittrail en periodieke standaard rapportages daarover (zodat eenvoudig en onweerlegbaar is na te gaan welk account welke autorisaties heeft of had). De opdrachtnemer draagt zorg voor de uitvoering van opleidingen voor de volgende gebruikers: 
-Technisch beheerders (van outsourcingspartij) 
-Functioneel beheerders 
-Medewerkers Autorisatiebeheerteam gemeente (realisatie formulieren, werkstromen en beheer RBAC). 
-Information Security Officers (rapportages). 
-Leidinggevenden 
-Systeem-/Applicatie-eigenaren, Roleigenaren (aanvragen, goedkeuringen). "
	M

	Logging en Bewaartermijn van Autorisatiewijzigingen
	Wijzigingen in autorisaties van accounts moeten worden vastgelegd (gelogd) in de Oplossing en tot 5 jaar worden bewaard. Zodat ook in het verleden verstrekte rechten inzichtelijk zijn en eenvoudig terug te vinden zijn binnen de Oplossing.
	M



*Must/Should/Could/Would to have

[bookmark: _Toc226545762]Integraties

	Eisen
	Details
	

	Directory Services
	Integratie met Active Directory, LDAP, Azure AD, etc.
	M

	Cloud en On-Premise
	Ondersteuning voor hybride omgevingen.
	M

	API Intergratie
	RESTful API’s voor integratie met andere systemen. De Oplossing kan met behulp van een API integreren met TOPdesk. Zo kunnen tickets aangemaakt, gewijzigd en real-time gemonitord worden door de IAM-oplossing. 
	M

	Legacy systemen
	Ondersteuning voor oudere systemen en protocollen.
	M

	Ondersteuning en support
	Ondersteuning door leverancier in project / uitvoering implementatie
	M

	Exporteren en E‑mailen van Rapportages
	Rapporten dienen minimaal in de formaten PDF/XLS/CSV beschikbaar te zijn en per e-mail verstuurd te kunnen worden. 
	M

	Automatisch Genereren en Versturen van Rapportages op Basis van Schema’s

	Het moet mogelijk zijn om volgens een schema, automatisch, meerdere rapporten aan te maken en per e-mail te versturen. De e-mail mag ook eventueel een URL bevatten waarmee naar de juiste rapporten wordt verwezen. 
	M

	Levering van Updates en Nieuwe Functionaliteiten
	Worden updates en nieuwe functionaliteiten geleverd
	M

	Mogelijk voor ondersteuning na de implementatieperiode (in nederlandse taal)
	Mogelijk voor ondersteuning na de implementatieperiode (in Nederlandse taal)
	M




	Ondersteuning voor meedere BOCé en klant organisaties.
	De Gemeente Emmen ondersteunt aan meerdere organisaties de automatiserings omgeving. De oplossing moet met meerdere organisatie specifieke zaken als domeinnamen kunnen omgaan.
	M

	Nederlandse taal
	De gebruikersinterface is volledig in de Nederlandse taal beschikbaar. 
	M

	Koppeling CMDB AB en FB
	De oplossing moet een check kunnen uitvoeren of een medewerker FB-er of AB-er is van een bepaalde applicatie, doormiddel van een API naar ons CMDB. OP basis van die gegevens moet er een actie uitgevoerd worden, bijvoorbeeld een trigger/melding.
	M

	Notities
	De applicatie biedt de mogelijkheid om per nieuwe medewerker notities te maken.
	M

	Accorderen en Afkeuren van Bevoegdheden op Regel- en Batchniveau
	De Oplossing biedt leidinggevenden, systeemeigenaren en roleigenaren de mogelijkheid zowel op regelniveau de verstrekte bevoegdheden te accorderen of af te keuren, als ook de mogelijkheid om al het te controleren/gecontroleerde in één keer te accorderen. De Oplossing biedt daarbij de mogelijkheid om (in vrije tekst en/of met een keuzemenu) aan te geven waarom deze controle wordt afgekeurd. 
	M

	Uitvoeren van Correcties op Identiteiten en Autorisaties
	De Oplossing biedt leidinggevenden, systeemeigenaren en roleigenaren de mogelijkheid om te allen tijde correcties (binnen hun mandaat) uit te voeren op identiteiten en hun autorisaties (ook bij al verwerkte, maar onterechte acceptatie/afkeuring van aanvragen en goedkeuring).
	M

	Exporteren van Raw Data voor Analyse
	De applicatie dient de mogelijkheid te bieden om alle 'raw data' te kunnen exporteren voor analyse.
	M


*Must/Should/Could/Would to have

[bookmark: _Toc226545763]Integraties met Bestaande Systemen

Eisen:

Active Directory (AD) / Azure AD: 
· Tweerichtingssynchronisatie van gebruikers, groepen en attributen.
· Ondersteuning voor AD FS (Federation Services) en Azure AD Connect.
· Mogelijkheid om AD-groepen te mappen op IAM-rollen.

LDAP: 
· Ondersteuning voor OpenLDAP, Oracle Directory Server, etc.
· Custom LDAP-schema’s en attributen.

HR-systemen (zoals Youforce, NMBRS-Bentacera, Loket.nl): 
· Automatische provisie/deprovisie op basis van HR-events (bijv. indiensttreding, functiewijziging, ontslag).
· Ondersteuning voor SCIM 2.0 of andere standaarden voor identiteitsbeheer.

ITSM-Tooling (TOPDesk)
· Het automatisch aanmaken van Meldingen/wijzigingen die kunnen worden geconfigureerd op basis van groepen/rollen/functies naar een definieerbare oplosgroep kunnen worden gezet.

Technisch Specificatie:

Protocollen: SAML 2.0, OAuth 2.0, OpenID Connect, SCIM 2.0, REST API’s.
Frequentie: Real-time of near-real-time synchronisatie (max. 15 minuten vertraging).
Error handling: Automatische meldingen en herstelmechanismen bij synchronisatiefouten.
[bookmark: _Toc226545764]Applicaties en Diensten

Eisen:

Cloud-applicaties (SaaS): 
· Voorgeconfigureerde connectors voor veelgebruikte SaaS-apps (Office 365, Salesforce,  etc.).
· Ondersteuning voor custom SaaS-integraties via SAML/OAuth.

On-premise applicaties: 
· Agents of proxies voor legacy-applicaties zonder moderne authenticatiemethoden.
· Ondersteuning voor header-based authenticatie, Kerberos, etc.

Custom applicaties: 
· SDK’s en API’s voor integratie met eigen ontwikkelde applicaties.

Technisch Specificatie:

SSO-mogelijkheden: SAML, OAuth, OpenID Connect, WS-Federation.
Toegangcontrole: RBAC, ABAC, tijdgebonden toegang.
Audit logging: Alle toegangspogingen en wijzigingen moeten gelogd worden.

Voorbeeld:

	Applicatietype
	Integratiemethode
	Authenticatiemethode
	Verantwoordelijke partij

	Office 365
	SAML 2.0
	MFA + Conditional Access
	Leverancier

	Legacy ERP-systeem
	Header-based auth
	IP-restrictie + MFA
	Organisatie + Leverancier

	Eigen webapplicatie
	OAuth 2.0 / OpenID Connect
	MFA
	Organisatie



[bookmark: _Toc226545765]Netwerk en Infrastructuur

Eisen:

Hybride omgevingen: 
· Ondersteuning voor zowel cloud als on-premise IAM-componenten.
· Veilige communicatie tussen cloud en on-premise (VPN, private links, etc.).

API Gateway: 
· Beveiligde API-toegang met rate limiting, authenticatie en autorisatie.

Monitoring en Alerting: 
· Integratie met bestaande monitoringtools (Splunk, ELK, Datadog, etc.).

Technische Specificaties:

Protocollen: HTTPS, TLS 1.2/1.3, IPsec.
High Availability: Minimaal 2 beschikbare nodes per regio.



[bookmark: _Toc226545766]Compliance Eisen

[bookmark: _Toc226545767]Wet- en Regelgeving

Eisen:

AVG/GDPR: 
· Recht op inzage, correctie, vergetelheid en dataportabiliteit voor gebruikers.
· Logging van toegang tot persoonsgegevens.
· Mogelijkheid om PII (Persoonlijk Identificeerbare Informatie) te anonimiseren in logs.

ISO 27001 / NEN 7510: 
· Risicobeheer en -evaluatie volgens ISO 27005.
· Regelmatige penetratietests en kwetsbaarheidsscans.

NIS2 (Network and Information Security Directive): 
· Incident response plan en meldplicht datalekken.
· Minimale beveiligingseisen voor kritieke infrastructuur.

Sector-specifieke eisen (bijv. financieel, zorg): 
· Bijv. DNB-eisen voor financiële instellingen, NTA 7516 voor zorg.

Documentatie:

Compliance rapporten: Jaarlijkse auditrapporten (ISO 27001, SOC 2, etc.).
Data Processing Agreement (DPA): Verplicht voor alle leveranciers.


	Eisen
	Details
	

	Logging en audit trails
	Minimaal 1 jaar bewaartermijn voor logs, onveranderbaar en tijdgestempeld.
	

	Toegang tot beheeromgeving
	Strikte scheiding van taken (least privilege), 4-eyes principe voor kritieke acties.
	

	Encryptie
	Data in rust: AES-256; data in transit: TLS 1.2/1.3.
	

	Incident response
	Meldplicht datalekken binnen 72 uur (AVG), escalatieprocedure.
	


*Must/Should/Could/Would to have


[bookmark: _Toc226545768]Niet-functionele Eisen

[bookmark: _Toc226545769]Beschikbaarheid en Betrouwbaarheid

	Eisen
	Details
	

	Uptime garantie
	Minimaal 99,9% beschikbaarheid, met SLA-afspraken.
	

	Disaster Recovery
	Plan voor herstel bij calamiteiten, inclusief RTO en RPO.
	

	Load balancing en failover
	Automatische failover en load balancing voor hoge beschikbaarheid.
	

	“Just -in-Time” gegevens synchronisatie
	De IAM-oplossing haalt zoveel mogelijk gegevens “just-in-time” op om ze vervolgens direct te verwerken, in plaats van deze te bewaren in de Oplossing. Dit leidt onder andere tot gegevensminimalisatie en sluit aan bij het recht op vergetelheid.
	

	Foutafhandeling & Continuïteit
	In het geval dat een gekoppeld Doelsysteem uitvalt, bewaart en bewaakt de Oplossing alle niet-afgeronde handelingen totdat gekoppelde systemen weer beschikbaar zijn. Dit vertraagt het proces, maar na weder beschikbaarheid worden de handelingen alsnog volledig en correct uitgevoerd alsof er geen uitval heeft plaatsgevonden. De status van aanvragen en synchronisaties wordt daarbij real-time in het portaal zichtbaar gemaakt, zonder dat hiervoor teruggevallen moet worden op logboeken, etc. 
	


*Must/Should/Could/Would to have

[bookmark: _Toc226545770]Schaalbaarheid

	Eisen
	Details
	

	Gebruikersaantallen
	Ondersteuning voor huidige en toekomstige gebruikersaantallen (bijv. 3000-4000+ gebruikers).
	

	Prestaties
	Snelle responsetijden, ook bij piekbelasting (bijv. < 2 sec voor authenticatie).
	


*Must/Should/Could/Would to have

[bookmark: _Toc226545771]Beveiliging

	Eisen
	Details
	

	Data encryptie
	Encryptie van data in rust (AES-256) en tijdens transport (TLS 1.2/1.3).
	

	Toegang tot beheeromgeving
	Strikte authenticatie en autorisatie voor beheerders (bijv. MFA, IP-restricties).
	

	Beveiligingsupdates
	Regelmatige updates en patches voor bekende kwetsbaarheden.
	

	Versleutelde communicatie
	De APi's communiceren versleuteld heen en weer, met een beveiligd protocol, dus niet een simpele HTTP.
	

	Aanvraag High Privileged accounts
	Een aanvraag- en attestatie(proces) voor High Privileged Accounts moet via een separate werkstroom binnen de Oplossing kunnen worden aangevraagd en gemonitord
	

	Beveiliging van Toegang tot Applicatie en Gegevens
	de tooling beveiligt de toegang tot de applicatie en haar gegevens zodanig, dat ongeautoriseerde toegang tot de applicatie en/of de bijbehorende gegevens niet kan plaatsvinden.
	


*Must/Should/Could/Would to have




[bookmark: _Toc226545772]Ondersteuning en Onderhoud

	Eisen
	Details
	

	Service Level Agreement (SLA)
	Duidelijke afspraken over ondersteuning, reactietijden en oplostijden.
	

	24/7 ondersteuning
	Beschikbaarheid van ondersteuning, inclusief noodprocedures.
	

	Training en documentatie
	Beschikbaarheid van trainingen, handleidingen en up-to-date documentatie.
	


*Must/Should/Could/Would to have

[bookmark: _Toc226545773]Kosten

	Eisen
	Details
	

	Licentiemodel
	Transparantie over licentiekosten (per gebruiker, per functie, etc.).
	

	Implementatie- en migratiekosten
	Overzicht van kosten voor implementatie, migratie en eventuele customization.
	

	Total Cost of Ownership (TCO)
	Overzicht van totale kosten over 3-5 jaar.
	

	Licentievoorwaarde voor Tenant‑uitbreiding
	Uitbreiding van het aantal klantgroepen (tenants) mag niet tot hogere kosten voor de Oplossing leiden, met uitzondering van de overeengekomen kosten per extra gebruiker. 
	


*Must/Should/Could/Would to have
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