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Bijlage 1 - Antwoordenformulier Marktconsultatie 
SIEM, SOC, SOAR-dienstverlening
	Algemene bedrijfsinformatie

	Organisatienaam
	

	Adres
	

	Naam contactpersoon
	

	Functie contactpersoon
	

	Telefoonnummer contactpersoon
	

	E-mailadres contactpersoon
	

	Organisatie en ervaring

	Nr.
	Vraag
	Antwoord

	1.
	Heeft u ervaring met de gevraagde dienstverlening bij organisaties in de vitale sector? Zo ja, kunt u dit kort toelichten?
	

	2.
	Werkt u samen met externe partijen (bijv. voor threat intelligence of incident response)? Zo ja, hoe is deze samenwerking ingericht? En welke onderdelen van de dienstverlening voert u zelf uit en welke via partners?
	


	Dienstverlening en oplossingsrichting

	3.
	Wat is de gemiddelde implementatietermijn om de SIEM, SOC-SOAR dienstverlening operationeel te krijgen?
	


	4.
	Welke aanvullende of optionele diensten kunt u aanbieden bovenop de gevraagde dienstverlening, en in welke situaties acht u deze relevant?
	

	5.
	Hoe borgt u de continuïteit van uw 24/7 SOC/MDR-dienstverlening (bijvoorbeeld bij uitval of piekbelasting)?
	

	6.
	Hoe geeft u invulling aan detectie, respons en proactieve dienstverlening (zoals threat hunting)?
	

	7.
	Hoe zorgt u dat uw dienstverlening aansluit op een risicogestuurde aanpak? Maakt u daarbij gebruik van bepaalde frameworks, methodieken of standaarden? Zo ja, licht dit toe.
	

	8.
	In hoeverre bent u in staat om hybride omgevingen (on-premise IT, cloud en eventueel OT) integraal te monitoren, en welke beperkingen of aandachtspunten ziet u hierbij?
	

	9.
	Welke KPI’s en prestatie-indicatoren worden volgens u gebruikt om de kwaliteit van SOC/MDR-dienstverlening te meten, en welke acht u passend voor VNOG?
	

	Techniek en architectuur (verkennend)

	10.
	Welke architectuur- of oplossingsrichtingen ziet u als passend voor SIEM, SOC-SOAR-dienstverlening bij organisaties zoals VNOG?
	

	11.
	Welke vormen van netwerkdetectie acht u passend, en wat zijn daarbij de belangrijkste afwegingen?
	

	12.
	Hoe zorgt u dat detectie meegroeit met nieuwe en onbekende dreigingen (bijv. zonder afhankelijk te zijn van alleen signatures)?
	

	13.
	Welke vormen van geautomatiseerde respons zijn volgens u gebruikelijk en wenselijk binnen SOC/MDR-dienstverlening?
	

	14.
	Hoe voorkomt u afhankelijkheid van specifieke leveranciers (vendor lock-in) en hoe blijft de oplossing toekomstbestendig?
	

	15.
	Hoe maakt u inzichtelijk welke dreigingen en aanvalstechnieken (bijv. op basis van MITRE ATT&CK) worden gedetecteerd en waar eventuele blinde vlekken in de detectie aanwezig zijn?
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	16.
	Levert u een 24/7 “eyes-on-screen” SOC-dienst? Kunt u kort toelichten hoe deze is ingericht?
	

	17.
	Hoe worden incidenten en meldingen gecommuniceerd richting de klant?
	

	18.
	Welke rol verwacht u van de klant (VNOG) bij incidentafhandeling en samenwerking?
	

	19.
	Hoe borgt u de continuïteit van de dienstverlening bij verstoringen (bijv. uitval van een SOC-locatie)?
	

	20.
	In hoeverre acht u het wenselijk dat een SOC zelfstandig mitigerende maatregelen neemt (bijv. isoleren van systemen), en welke randvoorwaarden en verantwoordelijkheden zijn hierbij van belang?
	

	21.
	Hoe organiseert u de samenwerking met bestaande IT- en OT-leveranciers Opdrachtgever, met name bij incidenten, escalaties en wijzigingen?
	

	Specificatie, innovatie en marktontwikkelingen

	22.
	Wat is volgens u de beste manier om deze dienstverlening uit te vragen: functioneel of technisch? Licht uw antwoord toe.
	

	23.
	Welke normen en standaarden acht u relevant voor deze dienstverlening?
	

	24.
	Welke innovaties of ontwikkelingen in SIEM, SOC, SOAR-dienstverlening zijn volgens u relevant voor VNOG?
	

	25.
	Hoe borgt u dat uw dienstverlening zich continu doorontwikkelt op basis van nieuwe dreigingen, technologieën (waaronder AI en automatisering) en wet- en regelgeving (bijv. NIS2), en hoe vertaalt u dit naar concrete verbeteringen voor de klant?
	

	Kosten en contract 

	26.
	Hoe adviseert u om de prijsstelling voor SIEM, SOC, SOAR-dienstverlening zodanig in te richten dat inschrijvingen onderling goed vergelijkbaar zijn (bijv. onderscheid tussen implementatie, vaste kosten en variabele kosten)? Ga daarbij in op relevante prijscomponenten en mogelijke eenheden (bijv. per asset, bandbreedte, logvolume, use case of omgeving).
	

	Overig

	27.
	Zijn er aandachtspunten, risico’s of alternatieve oplossingsrichtingen die VNOG volgens u moet meenemen in de verdere uitwerking van de aanbesteding?
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