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Bijlage 2 – Antwoordformulier marktconsulatie 
Back-updienstverlening
Opdrachtgever verzoekt u om een schriftelijke reactie te geven middels dit antwoordformulier. Indien u op een bepaalde vraag geen antwoord wenst te geven, verzoekt Opdrachtgever u om dit toe te lichten.
Algemeen
	1. Kunt u de volgende gegevens aanvullen?

	Naam organisatie:
	<vul in>

	Naam contactpersoon:
	<vul in>

	Telefoonnummer:
	<vul in>

	E-mailadres:
	<vul in>

	Een korte omschrijving van uw organisatie:
	<vul in>


Vragen
3-2-1-1-0 basisprincipe
Veiligheidsregio Fryslân moet volgens de BIO2 normenkader een 3-2-1-1-0 strategie als basisprincipe hanteren. Daarbij overweegt Veiligheidsregio Fryslân een retentie van 30-60 dagen voor de snelle restores, en een maximale retentie van 12 maanden op de offsite en immutable laag.
	1. Kunt u hieronder aangeven of het raadzaam is om het betreffende onderdeel toe te passen inclusief een motivatie? 

	
	Raadzaam?

	3 kopieën van de data 
	Ja/Nee

	2 verschillende opslagmedia 
	Ja/Nee

	1 kopie offsite 
	Ja/Nee

	1 kopie immutable / air-gapped 
	Ja/Nee

	0 fouten (gevalideerde restores) 
	Ja/Nee



2. Hoe kijkt u aan tegen de toepasbaarheid van de 3‑2‑1‑1‑0 strategie voor een regie organisatie zoals Veiligheidsregio Fryslân? 
Antwoord: <vul in>

3. Welke voordelen, nadelen en risico’s ziet u bij deze strategie?
Antwoord: <vul in>

4. Hoe kijkt u aan tegen de overwegen om een retentie van 30-60 dagen voor de snelle restores, en een maximale retentie van 12 maanden op de offsite en immutable laag te hanteren?
Antwoord: <vul in>

Scope van dienstverlening en verantwoordelijkheden
5. Kunt u toelichten welke verantwoordelijkheden bij de opdrachtgever en welke bij de leverancier liggen tijdens de uitvoering van de dienstverlening? Bijvoorbeeld door middel van een RASCI-matrix.
Antwoord: <vul in>

Architectuur en technische inrichting 
6. Veiligheidsregio Fryslân heeft vragen over de mate van betrokkenheid en invloed van Big Tech-bedrijven. In hoeverre is het in de praktijk haalbaar om te eisen dat dataopslag niet bij dergelijke partijen plaatsvindt?	Comment by Mart de Jong: Juiste term?	Comment by Roy Beverwijk: Ja
Antwoord: <vul in>

7. Veiligheidsregio Fryslân is wellicht voornemens om een opslaglocatie bijvoorbeeld bij een ander veiligheidsregio te plaatsen. Welke overwegingen spelen een rol bij de keuze van de fysieke opslaglocatie? 
Antwoord: <vul in>

Security en compliance 
8. Welke securitymaatregelen zijn volgens u het meest effectief bij incidenten, bijvoorbeeld bij Ransomware?
Antwoord: <vul in>

Herstel en continuïteit 
9. Hoe wordt herstel uitgevoerd? Welke verantwoordelijkheden adviseert u ten aanzien van de opdrachtgever (self-service) versus leverancier?
Antwoord: <vul in>

10. Onder welke voorwaarden is het mogelijk om applicaties die als SAAS-dienst worden afgenomen te back-uppen? 
Antwoord: <vul in>

Kosten en prijsmodellen 
11. Welke prijsmodellen adviseert u voor deze dienstverlening en welke voor- en nadelen zijn er?
Antwoord: <vul in>

12. Wat zijn volgens u de belangrijkste kostendrivers? 
Antwoord: <vul in>

13. Hoe ontwikkelen de kosten zich bij groei van datavolume en bij langere retentieperioden?
Antwoord: <vul in>



Exit-strategie 
14. Welke aandachtspunten zijn relevant bij migratie van het huidige platform naar een ander platform?
Antwoord: <vul in>

15. Op welke wijze kan in de uitvraag worden geborgd dat afhankelijkheid van één leverancier of platform (vendor lock-in) wordt voorkomen?
Antwoord: <vul in>

16. Wat is een realistische doorlooptijd voor migratie naar een andere leverancier en/of platform? 
Antwoord: <vul in>

17. Met welke kosten moet rekening worden gehouden bij een exit?
Antwoord: <vul in>

Innovatie en marktontwikkeling 
18. Welke trends ziet u in back-up dienstverlening? Onder andere bij hersteloplossingen waaronder detectie en herstel bij Ransomware?
Antwoord: <vul in>

19. Welke innovaties zijn de komende jaren van toegevoegde waarde voor veiligheidsregio’s?
Antwoord: <vul in>

20. Welke valkuilen komt u tegen in vergelijkbare aanbestedingen bij publieke organisaties? 
Antwoord: <vul in>

21. Welke risico’s ziet u bij back-updiensten voor veiligheidsregio’s en hoe zouden die gemitigeerd kunnen worden?
Antwoord: <vul in>

Overig
22. Welke aanvullende aandachtspunten of aanbevelingen wilt u meegeven voor het opstellen van de aanbestedingsdocumenten?
Antwoord: <vul in>

23. Welke informatie heeft u van ons nodig om een zo nauwkeurig mogelijke inschatting van kosten en dienstverlening te kunnen maken?
Antwoord: <vul in>

24. Welke overige aandachtspunten of relevante informatie wilt u meegeven voor de uitvraag?
Antwoord: <vul in>

25. Heeft u verder nog aanvullende vragen en/of opmerkingen?
Antwoord: <vul in>


Bijlage 2 Antwoord formulier marktconsultatie Back-updienstverlening	Versie: 1.0
Veiligheidsregio Fryslân		Paginanummer: 6
image1.jpeg
VEILIGHEIDSREGIO
S FRYSLAN




