	
	
	



Casus 3 - Informatiebeveiliging, toegangsbeheersing en audit-trail

Vraag 3a: Het systeem ondersteunt informatiebeveiliging en privacy. 

Maak duidelijk onderscheid tussen informatiebeveiliging infrastructuur (server) en client (werkplek) niveau. Ga bij de beantwoording minimaal in op:

a. Welke maatregelen zijn genomen t.a.v. beschikbaarheid, integriteit en vertrouwelijkheid.
	 Beschikbaarheid
	· SLA’s en uptime garanties
· Back-up en disaster recovery procedures

	 Integriteit
	· Logging en auditing
· Checksums / validaties van data

	 Vertrouwelijkheid
	· Role-based access control (RBAC)
Multi-factor authentication (MFA)



b. Welke maatregelen zijn in het systeem toegepast, om de privacy van gegevens te waarborgen.
	 Privacy
	· Data minimalisatie toegepast
· Pseudonimisering / anonimisering waar mogelijk
· Verwerkersovereenkomst aanwezig



c. Betreffende beschikbare certificaten van (NEN) normen en kwaliteitssystemen.
	  Certificering
	· Heeft u op basis van uw  ISO 27001 / NEN 7510 certificaten Auditrapporten of compliance statements
· Volgt u NIS2 richtlijnen



Vraag 3b: Het MUMC+ moet voldoen aan steeds strenger wordende wet- en regelgeving op het gebied van informatiebeveiliging. Op welke wijze wordt het MUMC+ hierin in uw systeem ondersteund? 

Ga bij uw beantwoording in ieder geval in op:
a. Audit-trail met betrekking tot wijzigingen vanuit beheer (zoals gebruikersaccounts, bevoegdheden, applicatiefuncties).
b. Audit-trail met betrekking tot het gebruik door medewerkers (welke actie, tijdstip actie, actor).
c. Bescherming van de integriteit van het audit-trail.
d. Hoe activiteiten op het audit-trail worden gelogd.
e. Hoe de bewaartermijn van het audit-trail wordt gegarandeerd.
f. Geef aan op welke wijze het MUMC+ hierin door uw systeem wordt ondersteund als het gaat om audit-trails.


Vraag 3c: Het systeem biedt (log)faciliteiten om achteraf onweerlegbaar vast te kunnen stellen welke acties (CRUD) in het systeem hebben plaatsgevonden, welke actor(en) de acties hebben uitgevoerd en op welke gegevens deze acties betrekking hadden. Onder actoren wordt verstaan: gebruiker, systeemdeel, externe interface zoals externe systemen en gekoppelde apparatuur. 
Geeft u in uw toelichting aan:



Beschrijf hoe en in welke mate het systeem aan deze wens voldoet. Ga daarbij minimaal in op de logging van:
a. Invoeren nieuwe gegevens.
b. Wijzigen bestaande gegevens.
c. Lezen van gegevens.
d. Wijzigingen in de(systeem) configuratie.
e. Security events, en meldingen m.b.t. integriteit van gegevens worden gelogd.
f. Hoe zorgt de leverancier dat logfaciliteiten en informatie in logbestanden worden beschermd tegen vervalsing en onbevoegde toegang.




	Antwoordblad Casus 3a. 
Uw antwoord mag 500 woorden niet overschrijden. Meer dan 500 ingediende woorden worden niet in de evaluatie meegenomen.
Als richtlijn geldt dat 500 woorden is circa één A4 tje in de meeste gangbare fonts.
Inschrijver ……………………………..


	





















































	Antwoordblad Casus 3b. 
Uw antwoord mag 500 woorden niet overschrijden. Meer dan 500 ingediende woorden worden niet in de evaluatie meegenomen.
Als richtlijn geldt dat 500 woorden is circa één A4 tje in de meeste gangbare fonts.
Inschrijver ……………………………..


	



















































	Antwoordblad Casus 3c. 
Uw antwoord mag 500 woorden niet overschrijden. Meer dan 500 ingediende woorden worden niet in de evaluatie meegenomen.
Als richtlijn geldt dat 500 woorden is circa één A4 tje in de meeste gangbare fonts.
Inschrijver ……………………………..
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