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2.Managementsamenvatting

Dit beleid omvat de baseline informatiebeveiliging (basismaatregelen) voor Zuyd en is opgesteld om de
Zuyd ICT-Infrastructuur te beschermen tegen ongeoorloofde toegang of wijziging, met als doel de
beschikbaarheid, integriteit en vertrouwelijkheid van de informatie te waarborgen.

Als baseline informatiebeveiliging volgt Zuyd de Surf Security baseline (daar waar nodig geacht
aangevuld met additionele maatregelen). Buiten de SURF richtlijnen heeft Zuyd aanvullende, vervangende
of specifieke richtlijnen in de vorm van Zuyd security beleid. Met de baseline informatiebeveiliging wil
Zuyd minimumeisen aan de beveiligingsinstellingen voor de gehele Zuyd ICT-Infrastructuur stellen,
ongeacht of deze door FB-ICT of door externe leveranciers wordt geleverd/beheerd.

Deze baseline dient als leidraad om duidelijkheid te scheppen over de beveiliging van de
informatievoorziening met betrekking tot beschikbaarheid, integriteit en vertrouwelijkheid. Ook moet
het duidelijkheid scheppen over de verantwoordelijkheden van proces- en systeemeigenaren en hoe
deze verantwoordelijkheden ingevuld dienen te worden.

In grote lijn betekent de baseline informatiebeveiliging voor Zuyd het volgende:

1. Voor de gehele Zuyd ICT-Infrastructuur worden als uitgangspunt de richtlijnen (basismaatregelen)
van de SURF Security baseline gehanteerd. Daarnaast is er het Zuyd Security beleid (zie Bijlage 1)
met aanvullende, vervangende of specifieke security richtlijnen.

2. Zuyd hanteert het pas toe of leg uit principe en legt de verantwoordelijkheid in de 1ste lijn. De
proces en/of systeemeigenaar kan dus afwijken van de richtlijnen, maar moet dit goed
onderbouwen en vastleggen conform privacy & risicomanagement proces. Afwijkingen gaan in
overleg met de betreffende adviseur (CISO en/of ISO).

3. Afwijkingen van de richtlijnen worden verwerkt middels het door het CvB vastgestelde privacy &
security risicomanagement proces.

4. De verantwoordelijkheid voor de implementatie van de richtlijnen ligt bij de systeemeigenaar
en/of de proceseigenaar.

5. Bepaalde richtlijnen worden organisatiebreed uitgevoerd, niet altijd kan de systeem- en/of
proceseigenaar deze namelijk zelfstandig toepassen.

6. Derrichtlijnen (zie Bijlage 2) zijn afhankelijk van de BIV-classificatie (zie Tabel 1 en Bijlage 1) van het
systeem/proces waar vastgesteld door IM.

Classificatie: Richtlijn Richtlijn SURF | Richtlijn SURF Richtlijn SURF
Zuyd hoog midden laag

B, I of V hoog X X X X

B, I of Vmidden X X X

B,I0ofV laag X X

BIV niet gespecificeerd | x X X X

Tabel 1: Richtlijnen in relatie tot BIV classificatie

7. De voor het betreffende systeem ingerichte richtlijnen worden periodiek door de proces en/of
systeemeigenaren beoordeeld op naleving en actualiteit van de baseline informatiebeveiliging.
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3. Zuyd Security Beleid - Baseline Informatiebeveiliging

3.1. Inleiding

In het informatiebeveiligingsbeleid worden de randvoorwaarden en uitgangspunten vastgelegd en wordt

richting gegeven aan de vertaling van beleid in concrete maatregelen. De baseline informatiebeveiliging

van Zuyd is een verdere uitwerking die concrete maatregelen in de vorm
van richtlijnen bevat. Deze zijn van toepassing op de Zuyd ICT-
Infrastructuur met betrekking tot de beschikbaarheid, integriteit en
vertrouwelijkheid. De baseline informatiebeveiliging schept duidelijkheid
over de verantwoordelijkheden van proces- en systeemeigenaren en hoe
deze verantwoordelijkheden ingevuld dienen te worden. Bepaalde
richtlijnen worden organisatiebreed uitgevoerd, daar de systeem- of
proceseigenaar deze niet altijd zelfstandig kan inregelen.

Zuyd volgt de Surf Security baseline om een minimumvereiste aan de
beveiligingsinstellingen te stellen voor de gehele Zuyd ICT-Infrastructuur’
met als uitgangspunt de BIV classificatie van het systeem/proces,
ongeacht of FB-ICT of een externe leverancier daar verantwoordelijk voor
is. De Surf Security baseline wordt door SURF vastgesteld voor het hoger
onderwijs. De baseline van SURF is gebaseerd op verschillende normen,
zoals de ISO 27001- en STITCH-controls

Zuyd conformeert zich aan deze SURF standaard, met waar nodig geacht additionele richtlijnen

ZUYD BELEID
Dzmr-c<zp> |

SURF BASELINE

28 5 &6

7 8 etc

Figuur 1: Opbouw Richtlijnen Zuyd Security Baseline

(maatregelen), als uitgangspunt voor alle Zuyd IT-producten en diensten. Buiten de SURF richtlijnen heeft

Zuyd aanvullende, vervangende of specifieke richtlijnen in de vorm van Zuyd securitybeleid (zie Fig.1 & 2).

Informatiebeveiligingsbeleid (IBB)

Baseline Informatiebeveiliging
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Figuur 2: Overzicht Zuyd security beleid (Baseline, Backup, E-mail, MDM etc)

' Zuyd IT-Infrastructuur: het geheel van ICT-voorzieningen om Zuyd te ondersteunen bij processen zoals financién, onderwijs,
onderzoek, planning, rapportages en communicatie. Door het verwerken, opslaan, en transporteren van digitale data.
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3.2. Relatie tot SURF CMM Toetsingskader

Dit beleid is gekoppeld aan de uitgangspunten in het SURF Audit Toetsingskader'. SURF schrijft: “De
meest geaccepteerde internationale standaard op het gebied van informatiebeveiliging is
1SO27002:2013. Wij hebben ons normenkader hierop gebaseerd”. Uit deze ISO-norm zijn de
onderdelen geselecteerd die een onderwijsinstelling in ieder geval geregeld moet hebben.

Het beleid heeft sterke raakvlakken met meerdere beheers doelstellingen uit dit kader (te weten: NBA ID:
C0.01, C0O.02, CH.04, DM.03, DM.05, DM.06, ID.01, ID.02, SM.01, SM.02, SM.03, SM.04, SM.05, SM.06,
SM.07, SM.08, SM.09, SM.10, SM.11, SM.12, SM.13, OP.01, OP.03, OR.01 en PH.01) maar dient met name
als een uitwerking van de beheersdoelstelling NBA ID: SM.01 in het domein Security Management.

3.3. Relatie tot overige documenten

Naast dit beleidsdocument zijn de volgende stukken relevant:

e Informatiebeveiligingsbeleid Zuyd (IBB)

o Het document dat het informatiebeveiligingsbeleid van Zuyd beschrijft.
e Security baseline voor onderwijs en onderzoek SURF v2.0

o Hetdocumentvan SURF met de security baseline.
e Enterprise Architectuur - Application Rules

o Het document met de architectuur- applicatie landschapsrichtlijnen van Zuyd.
e Privacybeleid Zuyd Hogeschool

o Hetdocument dat het privacybeleid van Zuyd beschrijft.

3.4. Doel

Dit beleid omvat de baseline informatiebeveiliging (basisrichtlijnen) voor Zuyd en is opgesteld om de
Zuyd ICT-Infrastructuur te beschermen tegen ongeoorloofde toegang of wijziging, met als doel de
beschikbaarheid, integriteit en vertrouwelijkheid van de informatie te waarborgen.

3.5. Scope
De beleidsuitgangspunten in de baseline informatiebeveiliging hebben betrekking op de Zuyd ICT-
Infrastructuur.

3.6. Beleid

Bij invoering of aanpassing van componenten in de Zuyd ICT-Infrastructuur gelden de volgende security
richtlijnen:

1. Als uitgangspunt worden de richtlijnen ? (basismaatregelen) van de SURF Security baseline
gehanteerd. Daarnaast is er het Zuyd Security beleid (zie Figuur 2) met aanvullende, vervangende
of specifieke security richtlijnen (zie Bijlage 2 - Richtlijnen SURF en Zuyd per categorie).

2. Zuyd hanteert het pas toe of leg uit principe en legt de verantwoordelijkheid in de 1ste lijn. De
proces en/of systeemeigenaar kan dus afwijken van de richtlijnen, maar moet dit goed
onderbouwen en vastleggen.

3. Afwijkingen van de richtlijnen worden middels het privacy & security risicomanagement proces
gedocumenteerd en goedgekeurd (of gecorrigeerd);

4. De verantwoordelijkheid voor de implementatie van de richtlijnen ligt bij de systeemeigenaar
en/of proceseigenaar;

2 De eindverantwoordelijke draagt zorg voor de verplichte implementatie van de organisatie brede controls van de SURF Security
Baseline. De proceseigenaar is verantwoordelijk voor een specifiek bedrijfsproces en de daarbij behorende controls. De
systeemeigenaar is verantwoordelijk voor het beheer van een bepaald IT-systeem en de daarbij behorende controls. In sommige
gevallen kunnen de rollen van proceseigenaar en systeemeigenaar elkaar overlappen of gecombineerd zijn.
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5. Bepaalde richtlijnen worden organisatiebreed uitgevoerd, meestal kan de systeem- en/of
proceseigenaar deze namelijk niet zelfstandig nemen;
6. Derrichtlijnen (zie Tabel 2 en Bijlage 1) zijn afhankelijk van de BIV-classificatie van het
systeem/proces die is vastgesteld door IM.

Classificatie: Richtlijn Zuyd | Richtlijn SURF | Richtlijn SURF Richtlijn SURF
hoog midden laag

B, I of V hoog X X X X

B, I of V midden X X X

B, I of V laag X X

BIV niet gespecificeerd | x X X X

Tabel 2: Richtlijnen in relatie tot BIV classificatie

7. Hetis de verantwoordelijkheid van de proces of systeemeigenaar om periodiek te controleren dat
deze richtlijnen gevolgd worden.
a. Resultaten worden gedocumenteerd;
b. Afwijkingen van de richtlijnen meldt de eigenaar aan de ISO die deze middels het door
het CvB vastgestelde privacy & security risicomanagement proces documenteert

De CISO en ISO’s van Zuyd houden toezicht op het volgen van dit beleid. Afwijkingen dienen via de
CISO/ISO aangevraagd te worden.

Zuyd Security Beleid - Baseline Informatiebeveiliging v1.2 CISO (R. Sterken), ISO (D. Heynen)
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Bijlage 1 - Richtlijnen in relatie tot BIV Classificatie

SUREF richtlijnen (Hoog +

. e Midden + Laag)
Informatiebeveiliging BIV Classificatie?

Systeem/Proces

Zuyd richtlijnen

A

SURF Midden/Laag + Zuyd richtlijnen
Hoog

SURF richtlijnen (Midden
Hoogste B/I/V Midden + Laag)
Classificatie

Zuyd richtlijnen

SURF richtlijnen (Laag)

Zuyd richtlijnen

Figuur 3: Richtlijnen in relatie tot BIV classificatie Zuyd systeem/proces
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Bijlage 2 - Richtlijnen Surf & Zuyd per categorie

Legenda:
Surf richtlijn toepassen

- Surf richtlijn vervalt

Surf richtlijn ontbreekt

Zuyd aanvullende richtlijn
Zuyd vervangende richtlijn

Zuyd specifieke richtlijn

ZUYD BELEID

SURF BASELINE

Figuur 4: Richtlijnen in de categorie Asset Management
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https://sec.surf.nl/controls/sb-1-009-emergency-updates/
https://sec.surf.nl/controls/sb-1-011-security-in-projects-and-changes/
https://sec.surf.nl/controls/sb-1-014-domain-reservations/
https://sec.surf.nl/controls/sb-1-015-software-bill-of-materials/
https://sec.surf.nl/controls/sb-1-016-supplier-security-management/
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Backup Beleid
Backup Beleid
Backup Beleid

SURF BASELINE

Figuur 5: Richtlijnen in de categorie Backup & Restore

ing Beleid
ing Beleid

ZUYD BELEID
E-mail Beleid
E-mail Beleid

Systeemgegevensuitwissel
Systeemgegevensuitwissel

SURF BASELINE

Figuur 6: Richtlijnen in de categorie Communications Security
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Figuur 7: Richtlijnen in de categorie Crisis & Incident Response
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Figuur 8: Richtlijnen in de categorie Cryptography
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Figuur 9: Richtlijnen in de categorie Data Protection
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Figuur 10: Richtlijnen in de categorie Endpoint Security
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https://sec.surf.nl/controls/sb-6-004-administrator-data-access/
https://sec.surf.nl/controls/sb-6-006-data-exfiltration-detection-and-prevention/
https://sec.surf.nl/controls/sb-6-007-printing-data-leakage-prevention/
https://sec.surf.nl/controls/sb-6-008-organizational-data-deletion/
https://sec.surf.nl/controls/sb-6-010-data-handling-procedure/
https://sec.surf.nl/controls/sb-6-012-retention-periods/
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://sec.surf.nl/controls/sb-7-001-scripts-and-executables/
https://sec.surf.nl/controls/sb-7-002-anti-malware-protection/
https://sec.surf.nl/controls/sb-7-003-local-privileged-accounts/
https://sec.surf.nl/controls/sb-7-004-memory-protection/
https://sec.surf.nl/controls/sb-7-005-screen-lock/
https://sec.surf.nl/controls/sb-7-006-public-workspace-security/
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Figuur 11: Richtlijnen in de categorie Human Resource Security

ZUYD BELEID

IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid
IAM Beleid

SURF BASELINE

Figuur 12: Richtlijnen in de categorie Identity & Access Management
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https://sec.surf.nl/controls/sb-8-002-operating-procedures-for-secure-usage-of-it-services/
https://sec.surf.nl/controls/sb-8-004-identification/
https://sec.surf.nl/controls/sb-8-005-background-check/
https://sec.surf.nl/controls/sb-8-006-external-visitors-to-non-public-spaces/
https://sec.surf.nl/controls/sb-8-007-staged-warning-model/
https://sec.surf.nl/controls/sb-8-008-non-disclosure-agreements/
https://sec.surf.nl/controls/sb-8-009-team-capacity-monitoring/
https://sec.surf.nl/controls/sb-8-010-secure-behavior/
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://sec.surf.nl/controls/sb-9-001-authentication-through-organisational-identity/
https://sec.surf.nl/controls/sb-9-002-account-lock-out/
https://sec.surf.nl/controls/sb-9-003-defining-user-management/
https://sec.surf.nl/controls/sb-9-004-review-of-permissions/
https://sec.surf.nl/controls/sb-9-008-password-complexity/
https://sec.surf.nl/controls/sb-9-009-pin-and-biometrics/
https://sec.surf.nl/controls/sb-9-010-password-visibility/
https://sec.surf.nl/controls/sb-9-011-multi-factor-authentication/
https://sec.surf.nl/controls/sb-9-012-session-timeout/
https://sec.surf.nl/controls/sb-9-013-digital-identities/
https://sec.surf.nl/controls/sb-9-014-least-privilege/
https://sec.surf.nl/controls/sb-9-015-joiner-mover-leaver/
https://sec.surf.nl/controls/sb-9-016-authorization-matrix/
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Figuur 13: Richtlijnen in de categorie Logging & Monitoring
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Figuur 14: Richtlijnen in de categorie Network Security
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https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://sec.surf.nl/controls/sb-10-001-privilege-account-monitoring/
https://sec.surf.nl/controls/sb-10-002-account-monitoring/
https://sec.surf.nl/controls/sb-10-003-session-identity-monitoring/
https://sec.surf.nl/controls/sb-10-004-logging-events/
https://sec.surf.nl/controls/sb-11-001-network-access-control/
https://sec.surf.nl/controls/sb-11-002-block-malicious-sources/
https://sec.surf.nl/controls/sb-11-003-networking-hardware/
https://sec.surf.nl/controls/sb-11-004-network-segmentation-and-zoning/
https://sec.surf.nl/controls/sb-11-005-dmz/
https://sec.surf.nl/controls/sb-11-006-firewall-rule-management/
https://sec.surf.nl/controls/sb-11-007-ddos-network-protections/
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Figuur 15: Richtlijnen in de categorie Physical & Environmental Security
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Figuur 16: Richtlijnen in de categorie Priviliged Access Management

Zuyd Security Beleid - Baseline Informatiebeveiliging v1.2 CISO (R. Sterken), ISO (D. Heynen) 15/17


https://sec.surf.nl/controls/sb-12-001-access-to-technical-areas/
https://sec.surf.nl/controls/sb-12-002-emergency-power/
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://sec.surf.nl/controls/sb-13-001-segmenting-authentication-domains/
https://sec.surf.nl/controls/sb-13-002-access-to-admin-interfaces/
https://sec.surf.nl/controls/sb-13-003-privileged-access/
https://sec.surf.nl/controls/sb-13-004-service-accounts/
https://sec.surf.nl/controls/sb-13-005-separate-accounts-for-privileged-access/
https://sec.surf.nl/controls/sb-13-006-session-management-for-privileged-access/
https://sec.surf.nl/controls/sb-13-007-break-glass-procedure/
https://sec.surf.nl/controls/sb-13-008-mfa-for-privileged-access/
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Figuur 17: Richtlijnen in de categorie Secure Development
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Figuur 18: Richtlijnen in de categorie System Hardening
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https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://sec.surf.nl/controls/sb-14-001-dtap/
https://sec.surf.nl/controls/sb-14-002-testing-data/
https://sec.surf.nl/controls/sb-14-003-rollback-procedure/
https://sec.surf.nl/controls/sb-14-004-configuration-files/
https://sec.surf.nl/controls/sb-14-005-input-and-output-filtering/
https://sec.surf.nl/controls/sb-14-006-web-application-security/
https://sec.surf.nl/controls/sb-14-007-mobile-applications/
https://sec.surf.nl/controls/sb-14-008-application-ddos-protection/
https://sec.surf.nl/controls/sb-14-009-malware-scanning/
https://sec.surf.nl/controls/sb-14-010-third-party-apps-and-libraries/
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://www.zuydnet.nl/werken/rechten-en-plichten/informatiebeveiliging/security-beleid/beleid
https://sec.surf.nl/controls/sb-16-001-baseline-configuration/
https://sec.surf.nl/controls/sb-16-002-hardening-validation/
https://sec.surf.nl/controls/sb-16-003-unintended-information-disclosure/
https://sec.surf.nl/controls/sb-16-004-default-passwords-changed/
https://sec.surf.nl/controls/sb-16-005-service-hardening/
https://sec.surf.nl/controls/sb-16-006-server-and-application-infrastructure-not-shared/
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Figuur 19: Richtlijnen in de categorie Vulnerability Management
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https://sec.surf.nl/controls/sb-18-001-vulnerability-registration-and-resolution/
https://sec.surf.nl/controls/sb-18-002-coordinated-vulnerability-disclosure-policy/
https://sec.surf.nl/controls/sb-18-003-automated-vulnerability-scanning/
https://sec.surf.nl/controls/sb-18-004-automated-application-vulnerability-scanning/
https://sec.surf.nl/controls/sb-18-005-penetration-testing/

