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Bijlage 11 IT-omgeving
[bookmark: doel-en-scope]Doel en scope
Deze bijlage geeft een beknopte, feitelijke beschrijving van de IT‑infrastructuur van Auris, zodat inschrijvers hun multifunctionals (MFP’s) en bijbehorende oplossingen compatibel kunnen ontwerpen en aanbieden. Formele eisen en wensen zijn vastgelegd in de aanbestedingsleidraad en het Programma van Eisen; deze bijlage is uitsluitend informatief en beschrijvend [1][2].
[bookmark: overzicht-van-het-itlandschap]Overzicht van het IT‑landschap
· Cloud‑first: Microsoft Azure, Microsoft 365 en Entra ID (Azure AD) zijn de primaire platforms.
· Serverfuncties: waar nodig worden “on‑premises” functies als Virtual Machines in Azure ingericht.
· Werkplekken en devices: Windows 11‑werkplekken; mobiele devices (iPhones, iPads en enkele Android telefoons) zijn in gebruik.
· Identiteit en directory:
· Entra ID is het centrale cloud‑identiteitsplatform.
· Active Directory/LDAP zijn beschikbaar voor directory‑koppelingen en adresboekfunctionaliteit [2].
· De Active Directory wordt gesynchroniseerd naar Entra ID
[bookmark: netwerkarchitectuur]Netwerkarchitectuur
· Fabrikant: HP Aruba voor zowel bedrade als draadloze netwerken.
· Toegangscontrole: Network Access Control (NAC) op netwerkpoorten en SSID’s.
· Segmentatie: een apart IoT‑VLAN is beschikbaar voor apparatuur zoals MFP’s; dit VLAN is logisch gescheiden van overige netwerken. De specifieke VLAN‑ID’s en IP‑ranges worden tijdens de implementatie aangeleverd.
· Routing en firewall:
· Inter‑VLAN‑verkeer wordt centraal beheerd op basis van “least privilege”.
· Er zijn op dit moment geen outbound restricties (geen proxy/TLS‑inspection en geen FQDN‑allowlists van toepassing).
[bookmark: netwerktoegang-en-adressering]Netwerktoegang en adressering
· Netwerktoegang: 802.1X waar mogelijk; onboarding op basis van MAC‑adres (MAB) kan/mag, afhankelijk van device‑mogelijkheden.
· IP‑adressering: momenteel uitsluitend IPv4. DHCP met optie voor reserveringen; vaste IP‑adressen in overleg.
· Basisdiensten: Auris levert DNS en NTP. Primaire domeinen en DNS‑suffixen: auris.nl en auris.local.
[bookmark: hosting-en-platforms]Hosting en platforms
· Azure:
· Beheer‑ en ondersteunende services draaien als Azure VM waar nodig.
· Connectiviteit naar Azure‑resources wordt via beveiligde verbindingen en firewallregels beheerd.


· Microsoft 365:
· E‑mail, samenwerking en opslag via Microsoft 365 (o.a. SharePoint en OneDrive).
· Entra ID:
· Toegangs‑ en identiteitsbeheer voor cloudapplicaties en SSO‑koppelingen.
[bookmark: authenticatie-en-autorisatie]Authenticatie en autorisatie
· Directorykoppelingen:
· AD/LDAP beschikbaar voor gebruikers‑ en adresboeklookups en eventuele authenticatie [2].
· Toegangsrechten en gebruikersgroepen worden centraal beheerd; wijzigingen in de directory worden organisatiebreed toegepast.
· Kaartauthenticatie:
· In gebruik zijn MIFARE DESFire EV en/of MIFARE DESFire EV2 kaarten voor gebruikersauthenticatie aan apparatuur.
[bookmark: email-en-mailflows]E‑mail en mail‑flows
· Voorkeursvolgorde voor mail‑flows (aflopend):
0. Microsoft Graph API
0. Direct Send (Exchange Online)
0. Authenticated SMTP
0. Mimecast is in gebruik binnen Auris (e‑mailbeveiliging/relay)
[bookmark: logging-monitoring-en-siem]Logging, monitoring en SIEM
· SOC/SIEM‑dienstverlener: Ilionx.
· Voorkeursprotocollen en kanalen:
· Syslog
· Azure Log Analytics
· Andere methoden zijn mogelijk, maar hebben niet de voorkeur.
[bookmark: servicedesk-en-support]Servicedesk en support
· Aurakel:
· Interne servicedesk (SPOC) en eerstelijns ondersteuning voor eindgebruikers.
· Ticketregistratie en afhandeling verlopen via Topdesk [2].
· Samenwerking met leveranciers:
· Leveranciers verzorgen tweede‑ en derdelijnsondersteuning in afstemming met Aurakel en de beheerpartij.
[bookmark: Xc39018745e7d92d55c99fffc97a71224358d36a]Implementatiedetails (worden bij uitvoering gedeeld)
· Netwerk: VLAN‑ID’s, IP‑ranges, DHCP‑reserveringen en eventuele firewallregels.
· NAC: benodigde device‑identificaties (MAC‑adressen) en eventuele certificaatinformatie voor 802.1X.
· DNS/DNS‑records: hostnaam‑conventies en registratie.


· Mail‑flow: praktische configuratieparameters voor gekozen methode (Graph/Direct Send/SMTP/Mimecast).
· Logging: syslog‑targets en Azure Log Analytics‑workspaces.
[bookmark: verwijzingen]Verwijzingen
· Aanbestedingsleidraad (formele eisen/wensen, beoordeling): zie leidraad [1].
· Programma van Eisen (koppelingen AD/LDAP, Topdesk): zie PvE [2].
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