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Versiebeheer
Het beheer van dit document berust bij de Informatiebeveiligingsdienst voor gemeenten (IBD).
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Vereniging van Nederlandse Gemeenten / Informatiebeveiligingsdienst voor gemeenten (IBD)

Tenzij anders vermeld, is dit werk verstrekt onder een Creative Commons Naamsvermelding-Niet
Commercieel-Gelijk Delen 4.0 Internationaal licentie. Dit houdt in dat het materiaal gebruikt en gedeeld
mag worden onder de volgende voorwaarden: Alle rechten voorbehouden. Verveelvoudiging, verspreiding
en gebruik van deze uitgave voor het doel zoals vermeld in deze uitgave is met bronvermelding toegestaan
voor alle gemeenten en overheidsorganisaties.

Voor commerciéle organisaties wordt hierbij toestemming verleend om dit document te bekijken, af te

drukken, te verspreiden en te gebruiken onder de hiernavolgende voorwaarden:

1. De IBD wordt als bron vermeld.

2. Het document en de inhoud mogen commercieel niet geéxploiteerd worden.

3. Publicaties of informatie waarvan de intellectuele eigendomsrechten niet bij de verstrekker berusten,
blijven onderworpen aan de beperkingen opgelegd door de IBD en / of de Vereniging van Nederlandse
Gemeenten.

4. ledere kopie van dit document, of een gedeelte daarvan, dient te zijn voorzien van de in deze paragraaf

vermelde mededeling.
Wanneer dit werk wordt gebruikt, hanteer dan de volgende methode van naamsvermelding: “Vereniging
van Nederlandse Gemeenten / Informatiebeveiligingsdienst voor gemeenten”, licentie onder: CC BY-NC-SA

4.0.

Bezoek http://creativecommons.org/licenses/by-nc-sa/4.0 voor meer informatie over de licentie.

Rechten en vrijwaring

De IBD is zich bewust van haar verantwoordelijkheid een zo betrouwbaar mogelijke uitgave te verzorgen.
Niettemin kan de IBD geen aansprakelijkheid aanvaarden voor eventueel in deze uitgave voorkomende
onjuistheden, onvolledigheden of nalatigheden. De IBD aanvaardt ook geen aansprakelijkheid voor enig
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gebruik van voorliggende uitgave of schade ontstaan door de inhoud van de uitgave of door de toepassing
ervan.

Met dank aan

De gemeenten, leveranciers en derden die hebben bijgedragen aan de totstandkoming van dit document. In
het bijzonder de toetsgroep, de klankbordgroep en Beheergroep VWO die hebben bijgedragen aan het
verwerken van de feedback.

Wijzigingshistorie:

Versie Wijziging / Actie

0.1 20-05-2018 Opzet
Bespreking met leveranciers en gemeenten.

0.2 17-06-2018 Commentaar bespreking verwerkt.
Voorgelegd aan alle contactpersonen van gemeenten en
leveranciers.

0.99 30-07-2018 Commentaar Leveranciers en Gemeenten verwerkt.

1.00 01-08-2018 Voorpublicatie IBD website — Ter vaststelling aangeboden aan het
College van Dienstverlening.

1.09 07-11-2018 Versie aangepast na consultatie gemeenten en leveranciers.
Deze versie wordt voorgelegd aan toetsgroep.

1.10 15-11-2018 Versie aangepast op basis van beslissing toetsgroep d.d. 12-11-2018

1.11 30-11-2018 Versie aangepast op basis van consultatie Beheergroep VWO
(toetsgroep gemeenten en klankbordgroep leveranciers).

2.0 28-03-2019 Versie aangepast conform input Landsadvocaat en besluitvorming
Beheergroep VWO.

2.1 11-11-2019 Versie 2.0 aangepast n.a.v. bijeenkomst Beheergroep VWO d.d.
10-10-2019.

2.2 08-04-2020 Versie 2.1 aangepast conform besluit Beheergroep VWO.

2.3 19-11-2020 Versie 2.2 aangepast conform besluit beheergroep VWO

2.3-3 19-01-2021 Versie 2.3-3 aangepast 0.b.v. EDPB advies n.a.v. Schrems I

Over de IBD

De IBD is een gezamenlijk initiatief van alle Nederlandse Gemeenten. De IBD is de sectorale CERT / CSIRT
voor alle Nederlandse gemeenten en richt zich op (incident)ondersteuning op het gebied van
informatiebeveiliging. De IBD is voor gemeenten het schakelpunt met het Nationaal Cyber Security Centrum
(NCSC). De IBD ondersteunt gemeenten bij hun inspanningen op het gebied van informatiebeveiliging en
privacy / gegevensbescherming en geeft regelmatig kennisproducten uit. Daarnaast faciliteert de IBD
kennisdeling tussen gemeenten onderling, met andere overheidslagen, met vitale sectoren en met
leveranciers. Alle Nederlandse gemeenten kunnen gebruikmaken van de producten en de generieke
dienstverlening van de IBD.

De IBD is ondergebracht bij VNG Realisatie.

VNG

Realisatie
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1. Standaard verwerkersovereenkomst gemeenten

Verwerkersovereenkomst uitvoering Overeenkomst Digitaal Depot

Het Gelders Archief, waarvan het Algemeen Bestuur de verwerkingsverantwoordelijke is, verder te noemen
Verwerkingsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door P. Links, Directeur.

en

<Bedrijf>, gevestigd te <plaatsnaam>, KVK-nummer <nummer>verder te noemen Verwerker, hierbij
rechtsgeldig vertegenwoordigd door de <de heer of mevrouw>, <persoonsnaam>, <functie>,

hierna afzonderlijk te noemen “Partij”, of gezamenlijk “Partijen”

Overwegen het volgende:
a) Partijen hebben op <datum> de Overeenkomst Digitaal Depot, hierna Hoofdovereenkomst, afgesloten, op
grond waarvan Verwerker de volgende dienst(en) levert aan de Verwerkingsverantwoordelijke:

e diensten voor het aanschaffen, implementeren, gebruiken en beheren van een e Digitaal Depot ten
behoeve het duurzaam bewaren van digitaal archief, als onderdeel van de digitale infrastructuur voor
het waarborgen van duurzaam toegankelijke (overheids-)informatie

e functionaliteit waarmee dagelijks beheer (ingests, exports, autorisaties, mutaties gegevens en
gebruikers, metadataschema’s) kan worden uitgevoerd door de verwerkingsverantwoordelijke

e technisch beheer van het geleverde digitaal depot

e functionaliteit voor overheidsinstellingen en particuliere organisaties om hun eigen digitaal archief in
het Digitaal Depot te kunnen raadplegen

e functionaliteit waarmee openbare digitale archieven door publiek via een webportaal geraadpleegd
kunnen worden

e functionaliteit waarmee beperkt openbare digitale archieven tijdelijk aan een bezoeker ter inzage
gegeven kunnen worden in de studiezaal.

e eenmalige diensten: installatie (het werkend en gedocumenteerd opleveren van het digitaal depot) en
training (het betreft het opleiden van 5 medewerkers)

e jaarlijkse diensten voor het gebruik en het leveren van support op het geleverde Digitaal Depot;

b) Verwerker verwerkt voor de uitvoering van de Hoofdovereenkomst Persoonsgegevens voor
Verwerkingsverantwoordelijke;

c) Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordening
Gegevensbescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;

d) Partijen willen in aanvulling op de AVG en de UAVG de volgende afspraken over de verwerking van
Persoonsgegevens vastleggen in deze verwerkersovereenkomst (hierna: de Verwerkersovereenkomst);

En komen het volgende overeen:

Artikel 1 Definities

1.1 Begrippen uit de AVG en de UAVG die in deze Verwerkersovereenkomst worden gebruikt, hebben
dezelfde betekenis.

1.2 Bijlagen: aanhangsels bij deze Verwerkersovereenkomst, die onlosmakelijk deel uitmaken van deze
Verwerkersovereenkomst.

Artikel 2 Ingangsdatum en duur

2.1 Deze Verwerkersovereenkomst gaat in op het moment dat de Hoofdovereenkomst tot stand is
gekomen, tenzij Partijen anders overeenkomen.
2.2 Deze Verwerkersovereenkomst eindigt op het moment dat Verwerker de verwerking van
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Persoonsgegevens op grond van de Hoofdovereenkomst heeft beéindigd en de afspraken over het
teruggeven en/of wissen van Persoonsgegevens zijn nagekomen.

Artikel 3 Onderwerp van deze Verwerkersovereenkomst

31

3.2

Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter beschikking gestelde
Persoonsgegevens uitsluitend in opdracht van Verwerkingsverantwoordelijke voor de uitvoering van
de Hoofdovereenkomst en uitsluitend overeenkomstig schriftelijke instructies van
Verwerkingsverantwoordelijke, tenzij een op Verwerker van toepassing zijnde Unierechtelijke of
lidstaatrechtelijke wettelijke bepaling hem tot verwerking verplicht. In dat geval zal Verwerker
Verwerkingsverantwoordelijke, voorafgaand aan de verwerking, daarvan zonder onredelijke vertraging
in kennis stellen, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang
verbiedt.

De door Verwerker uit te voeren verwerkingen staan beschreven in tabel 1 van Bijlage 1.

Artikel 4 Inhoudelijke afspraken

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Beveiligingsmaatregelen

Verwerker zorgt voor passende technische en organisatorische maatregelen om de Persoonsgegevens
goed te beveiligen, zoals bedoeld in artikel 32 AVG. De wijze waarop Verwerker de passende
technische en organisatorische maatregelen aantoont, staat in Bijlage 2.

Audits

Verwerker verleent alle benodigde medewerking aan audits uitgevoerd door een gecertificeerde
auditor over de nakoming van de afspraken binnen deze Verwerkersovereenkomst en Bijlagen, tenzij
Verwerker door middel van een geldige certificering, die periodiek door een geaccrediteerde instelling
wordt getoetst, heeft aangetoond dat Verwerker de gemaakte afspraken nakomt. De kosten van deze
audit worden gedragen door Verwerkingsverantwoordelijke (zowel eigen kosten als kosten van
Verwerker), tenzij de auditor één of meer tekortkomingen van niet ondergeschikte aard van
Verwerker constateert die ten nadele zijn van Verwerkingsverantwoordelijke.

Verwerking buiten de EER

Verwerker mag Persoonsgegevens buiten de Europese Economische Ruimte (laten) verwerken
wanneer is voldaan aan de voorwaarden van artikel 45 of 46 AVG. Wanneer er sprake is van een
verwerking buiten de EER, dan stelt Verwerker Verwerkingsverantwoordelijke daarvan vooraf op de
hoogte.

Geheimhouding

Personen die werken voor (sub)Verwerker en (sub)Verwerker zelf, moeten Persoonsgegevens
waarmee zij werken geheimhouden. De personen die werken voor Verwerker en subverwerkers
hebben daarom een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk
gebonden aan de geheimhouding.

Subverwerkers

De ten tijde van het afsluiten van deze Verwerkersovereenkomst bekende subverwerkers vermeldt
Verwerker in tabel 3 van Bijlage 1. Verwerkingsverantwoordelijke verleent hierbij algemene
toestemming voor de inschakeling van subverwerkers. Verwerker houdt na de start van de
werkzaamheden Verwerkingsverantwoordelijke op de hoogte van de beoogde inschakeling van
nieuwe subverwerkers. Bij de inschakeling van subverwerkers blijven de artikelen 28.2 en 28.4 AVG
onverkort van kracht.

Rechten van betrokkenen

Als een betrokkene een beroep doet op zijn rechten zoals genoemd in artikel 12 t/m 22 AVG, helpt
Verwerker Verwerkingsverantwoordelijke om daarop binnen de wettelijke termijnen een beslissing te
nemen.

Gegevensheschermingseffectbeoordeling en voorafgaande raadpleging

Op verzoek van Verwerkingsverantwoordelijke werkt Verwerker altijd mee aan een
gegevensbeschermingseffectbeoordeling (DPIA) en een voorafgaande raadpleging als bedoeld in
artikel 35 en 36 AVG.

Artikel 5 Inbreuk in verband met Persoonsgegevens
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Verwerker zal Verwerkingsverantwoordelijke zonder onredelijke vertraging, maar uiterlijk binnen 24
uur, informeren na vaststelling van een (vermoedelijke) Inbreuk in verband met Persoonsgegevens.
Verwerker vermeldt hierbij voor zover bekend de vermeende oorzaak van de (vermoedelijke) Inbreuk,
de categorie persoonsgegevens, de categorie betrokkenen en het aantal betrokkenen.

5.2 In geval van een Inbreuk neemt Verwerker zonder onredelijke vertraging alle maatregelen om de
Inbreuk te herstellen, de gevolgen daarvan te beperken en verdere Inbreuken te voorkomen.

53 Verwerker heeft een gedetailleerd logboek van de Inbreuken en de maatregelen die op Inbreuken zijn
genomen. Verwerkingsverantwoordelijke mag dat inzien, wanneer deze daarom vraagt.

5.4 Verwerkingsverantwoordelijke beslist of de Inbreuk moet worden gemeld bij de toezichthoudende

autoriteit en/of Betrokkene. Verwerker ondersteunt de Verwerkingsverantwoordelijke waar nodig bij
de melding aan de toezichthoudende autoriteit en/of Betrokkene.

Artikel 6 Aansprakelijkheid
6.1 Eventuele in de Hoofdovereenkomst overeengekomen beperkingen van de aansprakelijkheid hebben

ook betrekking op de Verwerkersovereenkomst.

Artikel 7 Beéindigen verwerkersovereenkomst

7.1 Partijen moeten in de Hoofdovereenkomst afspraken maken over de beéindiging van de
Hoofdovereenkomst en de daaruit voortvloeiende teruggave en wissing van Persoonsgegevens.
7.2 De geheimhouding geldt ook nog na beéindiging van deze Verwerkersovereenkomst.

Artikel 8 Overige bepalingen

8.1 Op deze overeenkomst is Nederlands recht van toepassing. Alle geschillen, ook als alleen één Partij
vindt dat er een geschil is, zullen in eerste instantie worden voorgelegd aan dezelfde bevoegde rechter
als genoemd in de Hoofdovereenkomst.

Ondertekening
Aldus overeengekomen en in tweevoud ondertekend,

Ingangsdatum: <............... >

Gelders Archief <Naam organisatie>

namens deze: Petra Links, Directeur namens deze: <naam, functie>
plaats: <.oeeeeeeierieeiennns > plaats: <.oveecviceeeeeen>
datum: <..oeveevennnennns > datum: <icoeviiiiinnn>
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Bijlage 1: Overzicht van te verwerken persoonsgegevens

VNG

Realisatie

1. Naam verwerking, doeleinden categorieén van betrokkenen, categorieén persoonsgegevens en eventuele doorgifte naar derde landen.

Informatiebeveiliging
Overheid; Bewaken van de
authenticiteit van de

gebruikers)

Naam verwerking Verwerkings-doeleinden Categorieén van Categorieén Persoonsgegevens Doorgifte Doorgifte- | Aanvullende
Betrokkenen (waaronder bijzondere naar derde | instrument | maatregelen
persoonsgegevens) landen (indien van
toepassing)
Bewaring en Tijdelijke en permanente Personen die Alle mogelijke gewone Alleen
beschikbaarstelling bewaring van voorkomen in persoonsgegevens, waaronder naam, verwerking
van archiefbescheiden en archiefbescheiden, geboortedatum en plaats, geslacht, binnen EU
archiefbescheiden beschikbaarstelling van particuliere contactgegevens, gegevens over
archiefbescheiden op grond | archiefvormers en arbeid, locatiegegevens, beeld- en
van de Archiefwet 1995 rechthebbenden op geluidsmateriaal, rechten ten aanzien
grond van Auteursrecht | van archiefbescheiden. Alle mogelijke
en verwante wetgeving | bijzondere persoonsgegevens,
waaronder gezondheidsgegevens,
lidmaatschap van een vakbond,
politieke opvattingen, ras of etnische
afkomst, religieuze of
levensbeschouwelijke overtuigingen,
seksueel gedrag of seksuele
gerichtheid. Alle mogelijke gevoelige
gegevens, waaronder
identiteitsgegevens, financiéle
gegevens, strafrechtelijke gegevens.
NIET INBEGREPEN: biometrische
gegevens, genetische gegevens.
Beveiliging van het Beheer van toegangsrechten | Personen die toegang Naam, gebruikersnaam, wachtwoord, Alleen
digitaal depot van gebruikers op grond van | hebben tot het digitaal gebruikersrol, rechten, logging van verwerking
de Baseline depot (geautoriseerde uitgevoerde handelingen, IP-adres binnen EU
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de Archiefregeling

archiefbescheiden op grond

2. Contactgegevens

Contactpersoon Verwerkingsverantwoordelijke
(NB: Ook buiten kantooruren)

Functionaris Gegevensbescherming
Contactgegevens: [e-mailadres]

Contactpersoon Verwerker (NB: Ook buiten

Naam:
Contactgegevens:

r(antooruren)

NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.

3. Ingeschakelde subverwerkers

Naam en contactgegevens KvK-nummer
subverwerker

Uitbestede
verwerkingen

Toepassing

Verwerkersovereenkomst uitvoering Overeenkomst Digitaal Archief Gelders Archief
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Bijlage 2: Aantonen passend niveau van beveiliging

Normenstelsel
o De verwerker werkt volgens een algemeen erkende norm voor informatiebeveiliging, te weten:

.................................................. (vermeld normenstelsel, zoals bijvoorbeeld NEN7510, NEN/ISO 27001, PCI/DSS)
en is volgens deze norm wel/niet gecertificeerd.

o De verwerker werkt volgens een algemeen erkende overheidsnorm zoals de BIO, of vergelijkbaar, te weten:

Toereikendheid
De toereikendheid van de informatiebeveiliging blijkt uit het volgende:

Certificering en verklaring van toepasselijkheid (VVT);

Rapportages van periodieke externe controles zoals audits, pentesten of TPM’s (bijv. ISAE3xxx SOC type Il);
Een assurance rapport (TPM) van een auditor die is aangesloten bij NOREA;

Eigen controles of eigen mededelingen over de beveiligingsmaatregelen zoals hieronder beschreven (in lijn
met de aanpak uit hoofdstuk 4.4 uit de BIO, een ICV):

O o oo

NB: Uit de certificering/periodieke externe controles/audits of uit de eigen controles/beschrijvingen blijkt of
kan afgeleid worden dat de beveiliging passend is bij de verwerking(en) genoemd in Bijlage 1.

Aansluiting bij goedgekeurde gedragscode
o Verwerker is aangesloten bij een door een toezichthoudende autoriteit goedgekeurde gedragscode, te
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