 
Bijlage A2 toelichting eis 24 Programma van Eisen bij Koppeling Raadsinformatiesysteem (RIS) – ValidSign
Punt 24 PvE (programma van Eisen en Wensen RIS/BIS Gemeente Noordwijk)
Het raadsinformatiesysteem dient te beschikken over een standaard en toekomstbestendige koppeling met ValidSign ten behoeve van het digitaal ondertekenen van documenten. Deze koppeling ondersteunt het volledige ondertekenproces op een veilige, efficiënte en juridisch geldige wijze.
Functionele eisen
· [bookmark: _Hlk219371355]Het RIS kan documenten (zoals besluitenlijsten, raadsvoorstellen, moties en presentielijsten) rechtstreeks aanbieden aan ValidSign voor digitale ondertekening.
· Het RIS ondersteunt het selecteren van ondertekenaars (bijvoorbeeld griffier, voorzitter, raadsleden), de positie en de volgorde van ondertekening.
· De status van het ondertekenproces (zoals aangeboden, in behandeling, ondertekend, afgewezen) is real-time inzichtelijk binnen het RIS.
· Na voltooiing van het ondertekenproces wordt het definitief ondertekende document automatisch teruggekoppeld en opgeslagen in het RIS.
· Het RIS slaat bij het document relevante metadata op, zoals datum/tijd van ondertekening, ondertekenaars en het ondertekenbewijs (auditlog).
Technische eisen
· De koppeling is gebaseerd op een API-integratie die door ValidSign wordt ondersteund.
· Authenticatie en autorisatie verlopen via moderne en veilige standaarden (zoals tokens, certificaten en OAuth2).
· De koppeling is asynchroon opgezet zodat storingen of vertragingen bij ValidSign het RIS niet blokkeren.
· De oplossing is schaalbaar en flexibel, zodat deze eenvoudig kan worden aangepast of uitgebreid, bijvoorbeeld bij nieuwe functionaliteiten of wijzigingen in het ondertekenproces (zoals aansluiting op een andere ondertekenprovider).
· Indien gebruik wordt gemaakt van de bestaande ValidSign-omgeving van de gemeente (en er geen separate ValidSign-omgeving voor het RIS beschikbaar is), ondersteunt de koppeling het gebruik van de ValidSign Callback Manager voor statusupdates en terugkoppeling naar het RIS.
Beveiliging en compliance
· De koppeling voldoet aan de AVG en aan relevante wet- en regelgeving rondom digitale ondertekening.
· Documenten worden tijdens transport en opslag versleuteld.
· Alleen geautoriseerde gebruikers binnen het RIS kunnen documenten aanbieden voor ondertekening.
· Alle acties binnen het ondertekenproces worden gelogd en auditbaar vastgelegd.
Beheer en continuïteit
· De leverancier is verantwoordelijk voor het onderhoud en functioneren van de koppeling bij updates van het RIS.
· Wijzigingen aan de ValidSign API mogen niet leiden tot uitval van de koppeling zonder passende maatregelen.
· Fouten in de koppeling worden inzichtelijk gemaakt via meldingen en logging.

