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Selectie Inkoopeisen Cybersecurity Overheid
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Inleiding

De gemeente Súdwest-Fryslân digitaliseert in toenemende mate haar dienstverlening en bedrijfsvoering. Daarmee nemen de risico’s op diefstal, misbruik en verstoring van gegevens en systemen toe. Als overheidsorganisatie hanteren wij de Baseline Informatiebeveiliging Overheid (BIO) als gezamenlijk kader voor informatiebeveiliging. Dit kader geldt niet alleen voor onze interne organisatie, maar ook voor ICT-inkopen en uitbestedingen. De door leveranciers geleverde producten en diensten moeten passend beveiligd zijn.
De BIO is als baseline breed en primair gericht op overheidsorganisaties. Voor het stellen van concrete, toetsbare leveranciers-eisen in aanbestedingen is binnen het programma Inkoopeisen Cybersecurity Overheid (ICO) een set van inkoopeisen ontwikkeld die is gebaseerd op BIO-thema-uitwerkingen en, waar nodig, aangevuld met relevante marktstandaarden en richtlijnen. De ICO-Wizard ondersteunt bij het selecteren van een eisenpakket dat aansluit op het type inkoop/uitbesteding, met per eis een verwijzing naar het brondocument en een advies voor verificatie (toetsing).
Dit document bevat de geselecteerde inkoopeisen voor de aanbesteding van ons Financieel systeem, samengesteld met de ICO-Wizard op basis van enkele selectiecriteriums. In deze selectie zijn de inkooponderdelen Algemeen Ketenpartners, Clouddiensten, Softwarepakketten en Toegangsbeveiliging toegepast. En zijn zowel proces- als producteisen opgenomen, gericht op de opdrachtnemer/leverancier.
De gekozen set vormt de baseline/minimumeisen en maakt (zoals in het PvE is bepaald) integraal onderdeel uit van de aanbestedingsdocumenten.
Het gebruik van de ICO-Wizard is geen vervanging van de eigen risicoafweging. De opdrachtgever is verantwoordelijk voor de risico’s van het informatiesysteem en gebruikt de uitkomst van de risicoanalyse als “bril” om de geselecteerde eisen te beoordelen en waar nodig te finetunen (verzwaren, verzachten of gemotiveerd uitzonderen).

Wat verwachten wij van inschrijvers
Van inschrijvers wordt verwacht dat zij de eisen uit dit document concreet en verifieerbaar beantwoorden en de realisatie aantoonbaar maken. Dat betekent in ieder geval:
1. Compliance-matrix per eis
Inschrijver levert bij inschrijving een ingevulde compliance-matrix per eis (voldoet / voldoet deels / voldoet niet) met toelichting, beoogde bewijsvoering en, indien van toepassing, realisatiedatum en tijdelijke mitigerende maatregelen.

2. Verificatie en bewijsvoering
Bewijsvoering kan bestaan uit (een combinatie van) documentreview/bewijsstukken, testen (bijv. acceptatie- en beveiligingstesten waar passend) en/of verklaringen/audits door onafhankelijke derden. De ICO-documentatie onderkent expliciet dat verificatie kan variëren van directe tests/bewijsstukken tot indirecte assurance (audits/verklaringen), eventueel steekproefsgewijs.
3. Risicogestuurd uitzonderingenbeheer
Eventuele afwijkingen/uitstel worden uitsluitend behandeld op basis van een expliciete risicoafweging en vastlegging van compenserende maatregelen, conform de PvE-bepalingen.



Selectiecriteria

De volgende criteria zijn van toepassing voor de selectie van inkoopeisen. 

	Inkooponderdelen
	Algemeen Ketenpartners, Clouddiensten, Softwarepakketten, Toegangsbeveiliging

	Proceseis
	ja

	Producteis
	ja

	Eis voor de opdrachtgever
	nee

	Eis voor de opdrachtnemer
	ja

	Ook eisen meegeven die alleen te maken hebben met schaalgrootte
	ja

	Waardering
	MUST, NEED, NICE

	Basispakket
	ja

	Privacy-toevoegingen meenemen
	nee

	Aantal geselecteerde eisen
	81




De eisen op de volgende pagina’s zijn gebaseerd op de BIO en onderliggende uitwerkingen. Afhankelijk van de gemaakte selecties komt u ook eisen tegen die gebaseerd zijn op andere normenkaders, zoals CSIR, de ABDO en Privacy supplementen. Bij de eisen is aangegeven uit welk brondocument die afkomstig zijn en onder welke codes ze daarin voorkomen. In deze brondocumenten is per eis een nadere specificatie opgenomen. Voor zover mogelijk zijn ook hyperlinks aangebracht waarmee direct de achterliggende informatie kan worden opgevraagd. 

Hieronder staan de links naar de vindplaatsen van alle brondocumenten. 

ABDO
Applicatieontwikkeling algemeen
Clouddiensten
Communicatievoorzieningen
CSIR
DIGID Applicaties
Huisvesting IV
Maatwerk of maatwerkpakket
Middleware
Mobiele Applicaties
Privacy-supplementen
Server-platform
Softwarepakketten
Toegangsbeveiliging


Disclaimer:
De inkoopeisen op de navolgende pagina’s zijn samengesteld op basis van de bovenaan deze pagina ingevoerde criteria. De eisen en selecties die toegepast zijn, steunen op een proces van intensieve en brede, interbestuurlijke samenwerking. Het kan echter voorkomen dat er toch sprake is van omissies of onjuistheden. Het is de verantwoordelijkheid van de gebruiker zelf om te beoordelen, mede in het licht van zijn eigen risicoafweging, of behoefte bestaat aan wijziging van de eisen in het rapport. 
De eisen die wettelijk vanuit de AVG zijn opgesteld en van belang zijn bij een inkooptraject, blijven onverminderd van kracht.


Geselecteerde inkoopeisen


	1. Voldoen aan BIO Hoofdstuk 1
	

	Referentie code norm:
	Ketenpartnereis 1

	Referentie brondocument:
	n.v.t.

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De organisatie van de Opdrachtnemer en zijn dienstverlening dienen in opzet, bestaan en werking te voldoen aan hoofdstuk 1 van de Baseline Informatiebeveiliging Overheid (BIO, versie 1.04, te downloaden op www.bio-overheid.nl) en toont dat jaarlijks aan middels onafhankelijke onderzoeken.

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	2. PDCA-cyclus
	

	Referentie code norm:
	Ketenpartnereis 2

	Referentie brondocument:
	n.v.t.

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Informatiebeveiliging en privacy zijn dynamische onderwerpen en de maatregelen dienen vanwege toenemende risico’s en bedreigingen via een PDCA-cyclus actueel te worden gehouden.

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	3. Recht op audit
	

	Referentie code norm:
	Ketenpartnereis 3

	Referentie brondocument:
	n.v.t.

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De Opdrachtgever heeft het recht om maximaal een maal per jaar een audit te laten uitvoeren. Deze audit wordt in overleg met de Opdrachtnemer ingepland.

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	4. Onderaannemers
	

	Referentie code norm:
	Ketenpartnereis 4

	Referentie brondocument:
	n.v.t.

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De eisen van het inkooponderdeel 'Algemeen Ketenpartners' zijn ook van toepassing op onderaannemers van de Opdrachtnemer.

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	5. Beheer van informatiebeveiligingsincidenten
	

	Referentie code norm:
	Ketenpartnereis 5

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Op de inrichting van het beheer van Informatiebeveiligingsincidenten is hoofstuk 16 van de BIO 2019 van toepassing.

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	6. Informatiebeveiligingsaspecten van bedrijfscontinuïteitsbeheer
	

	Referentie code norm:
	Ketenpartnereis 6

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Op het bedrijfscontinuïteitsbeheer zijn de Informatiebeveiligingsaspecten van hoofstuk 17 van de BIO 2019 van toepassing.

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	7. Inrichting van verantwoordelijkheden bij informatiebeveiliging
	

	Referentie code norm:
	Ketenpartnereis 7

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Op de inrichting van verantwoordelijkheden bij informatiebeveiliging is paragraaf 6.1. van de BIO 2019 van toepassing

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	8. Sturen op veilig personeel
	

	Referentie code norm:
	Ketenpartnereis 8

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Bij het sturen op veilig personeel is hoofdstuk 7 van de BIO 2019 van toepassing.

	Verificatie methode(n):
	Overleg bewijsstukken en/of verklaring

	
	

	Toelichting:
	




	9. Transport en verzenden
	

	Referentie code norm:
	Ketenpartnereis 10

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Media die informatie bevatten, behoren te worden beschermd tegen onbevoegde toegang, misbruik of corruptie tijdens transport.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	10. Informatiebeveiligingsbeleid voor leveranciersrelaties
	

	Referentie code norm:
	B.02

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Met de leverancier behoren de informatiebeveiligingseisen en een periodieke actualisering daarvan te worden overeengekomen.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	11. Exit-strategie
	

	Referentie code norm:
	B.03

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	In de overeenkomst tussen de klant en leverancier behoort een exit-strategie te zijn opgenomen, waarbij zowel een aantal bepalingen over exit zijn opgenomen, als een aantal condities die aanleiding kunnen geven tot een exit.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	12. Bedrijfs- en beveiligingsfuncties
	

	Referentie code norm:
	B.04

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De noodzakelijke bedrijfs- en beveiligingsfuncties binnen het veranderingsgebied behoren te worden vastgesteld met organisatorische en technisch uitgangspunten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	13. Cryptografie
	

	Referentie code norm:
	B.05

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Ter bescherming van de communicatie en opslag van informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	14. Levenscyclusmanagement softwarepakket
	

	Referentie code norm:
	U.01

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De leverancier behoort de klant te adviseren met marktontwikkelingen en kennis van (de leeftijd van) applicaties en technische softwarestack over strategische ontwikkeling en innovatieve keuzes voor het ontwikkelen en onderhouden van informatiesystemen in het applicatielandschap.

	Verificatie methode(n):
	Overleg bewijsstukken.

	
	

	Toelichting:
	




	15. Beperkingen wijziging softwarepakket
	

	Referentie code norm:
	U.02

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Wijzigingen aan softwarepakketten behoren te worden ontraden, beperkt tot noodzakelijke veranderingen en alle veranderingen behoren strikt te worden gecontroleerd.

	Verificatie methode(n):
	Overleg bewijsstukken.

	
	

	Toelichting:
	




	16. Bedrijfscontinuïteit
	

	Referentie code norm:
	U.03

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De leverancier behoort processen, procedures en beheersmaatregelen te documenteren, te implementeren en te handhaven.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	17. Input-/output-validatie
	

	Referentie code norm:
	U.04

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	Het softwarepakket behoort mechanismen te bevatten voor normalisatie en validatie van invoer en voor schoning van de uitvoer.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	18. Sessiebeheer
	

	Referentie code norm:
	U.05

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	SAML (authenticatie)

	Waardering:
	NEED

	Samenvatting eis:
	Sessies behoren authentiek te zijn voor elke gebruiker en behoren ongeldig gemaakt te worden na een time-out of perioden van inactiviteit.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	19. Gegevensopslag
	

	Referentie code norm:
	U.06

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Te beschermen gegevens worden veilig opgeslagen in databases of bestanden, waarbij zeer gevoelige gegevens worden versleuteld. Opslag vindt alleen plaats als noodzakelijk.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	20. Communicatie
	

	Referentie code norm:
	U.07

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding) * DNSSEC (ondertekende domeinnaam)

	Waardering:
	NEED

	Samenvatting eis:
	Het softwarepakket past versleuteling toe op de communicatie van gegevens die passend bij het classificatieniveau is van de gegevens en controleert hierop.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	21. Authenticatie
	

	Referentie code norm:
	U.08

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	Softwarepakketten behoren de identiteiten van gebruikers vast te stellen met een mechanisme voor identificatie en authenticatie.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	22. Toegangsautorisatie
	

	Referentie code norm:
	U.09

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	Het softwarepakket behoort een autorisatiemechanisme te bieden.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	23. Autorisatiebeheer
	

	Referentie code norm:
	U.10

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De rechten die gebruikers hebben binnen een softwarepakket (inclusief beheerders) zijn zo ingericht dat autorisaties kunnen worden toegewezen aan organisatorische functies en scheiding van niet verenigbare autorisaties mogelijk is.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	24. Logging
	

	Referentie code norm:
	U.11

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	Het softwarepakket biedt signaleringsfuncties voor registratie en detectie die beveiligd zijn ingericht.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	25. Application Programming Interface (API)
	

	Referentie code norm:
	U.12

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	Softwarepakketten behoren veilige API’s te gebruiken voor import en export van gegevens.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	26. Gegevensimport
	

	Referentie code norm:
	U.13

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	Softwarepakketten behoren mechanismen te bieden om niet-vertrouwde bestandsgegevens uit niet-vertrouwde omgevingen veilig te importeren en veilig op te slaan.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	27. Versiebeheer
	

	Referentie code norm:
	C.02

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Wijzigingen aan het softwarepakket binnen de levenscyclus van de ontwikkeling behoren te worden beheerst door het gebruik van formele procedures voor wijzigingsbeheer.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	28. Patchmanagement
	

	Referentie code norm:
	C.03

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Patchmanagement behoort procesmatig en procedureel uitgevoerd te worden, dat tijdig vanuit externe bibliotheken informatie wordt ingewonnen over technische kwetsbaarheden van de gebruikte code, zodat zo snel mogelijk de laatste (beveiligings-)patches kunnen worden geïnstalleerd.

	Verificatie methode(n):
	Interne controle.

	
	

	Toelichting:
	




	29. Toegangbeveiligingsbeleid
	

	Referentie code norm:
	B.01

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Een toegangsbeveiligingsbeleid behoort te worden vastgesteld, gedocumenteerd en beoordeeld op basis van bedrijfseisen en informatiebeveiligingseisen.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	30. Eigenaarschap
	

	Referentie code norm:
	B.02

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	Het eigenaarschap en de verantwoordelijkheden voor logische toegangsbeveiligingssystemen en de verantwoordelijkheden voor fysieke toegangsbeveiligingssystemen behoren te zijn vastgelegd.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	31. Beveiligingsfunctie
	

	Referentie code norm:
	B.03

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	Een gespecialiseerde beveiligingsfunctie dient te zijn vastgesteld die verantwoordelijk is voor het bevorderen van toegangsbeveiliging binnen de gehele organisatie.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	32. Cryptografie
	

	Referentie code norm:
	B.04

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Ter bescherming van authenticatie-informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	33. Beveiligingsorganisatie
	

	Referentie code norm:
	B.05

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De organisatie moet een beveiligingsorganisatie gedefinieerd hebben waarin de organisatorische positie, de taken, verantwoordelijkheden en bevoegdheden (TVB) van de betrokken functionarissen en de rapportagelijnen zijn vastgesteld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	34. Toegangsbeveiligingsarchitectuur
	

	Referentie code norm:
	B.06

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De organisatie behoort met organisatorische eisen en wensen de technische inrichting beschreven te hebben en behoort in een toegangsbeveiligingsarchitectuur te zijn vastgelegd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	35. Registratieprocedure
	

	Referentie code norm:
	U.01

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Een formele registratie- en afmeldprocedure behoort te worden geïmplementeerd om toewijzing van toegangsrechten mogelijk te maken.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	36. Toegangsverleningsprocedure
	

	Referentie code norm:
	U.02

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle type gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	37. Inlogprocedure
	

	Referentie code norm:
	U.03

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Indien het beleid voor toegangsbeveiliging dit vereist, behoort toegang tot systemen en toepassingen te worden beheerst door een beveiligde inlogprocedure.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	38. Autorisatieproces
	

	Referentie code norm:
	U.04

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	Een formeel autorisatieproces dient geïmplementeerd te zijn voor het beheersen van de toegangsrechten van alle medewerkers en externe gebruikers tot informatie en informatieverwerkende faciliteiten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	39. Wachtwoordenbeheer
	

	Referentie code norm:
	U.05

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De toewijzing en het beheer van authenticatie-informatie behoort te worden beheerst door middel van een beheerproces waarvan het adviseren van het personeel over de juiste manier van omgaan met authenticatie-informatie deel uitmaakt.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	40. Speciale toegangsrechtenbeheer
	

	Referentie code norm:
	U.06

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Het toewijzen en het gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	41. Functiescheiding
	

	Referentie code norm:
	U.07

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Conflicterende taken en verantwoordelijkheden behoren te worden gescheiden om de kans op onbevoegd of onbedoeld wijzigen of misbruiken van bedrijfsmiddelen te verminderen.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	42. Geheime authenticatie-informatie
	

	Referentie code norm:
	U.08

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Het toewijzen van geheime authenticatie-informatie behoort te worden beheerst via een formeel beheersproces.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	43. Autorisatie
	

	Referentie code norm:
	U.09

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Toegang (autorisatie) tot informatie en systeemfuncties van toepassingen behoren te worden beperkt in overeenstemming met het toegangsbeveiligingsbeleid.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	44. Autorisatievoorzieningen
	

	Referentie code norm:
	U.10

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	Voor autorisatiebeheer moeten binnen de daartoe in aanmerking komende applicaties technische autorisatievoorzieningen beschikbaar zijn, zoals: een personeelsregistratiesysteem, een autorisatiebeheersysteem en autorisatiefaciliteiten.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	45. Fysieke toegangsbeveiliging
	

	Referentie code norm:
	U.11

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Beveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	46. Beoordelingsprocedure
	

	Referentie code norm:
	C.01

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	Om het gebruik van toegangsbeveiligingsvoorzieningen te (kunnen) controleren, behoren er procedures te zijn vastgesteld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	47. Logging en monitoring
	

	Referentie code norm:
	C.03

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Log-bestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	48. Wet en Regelgeving
	

	Referentie code norm:
	B.01

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Alle relevante wettelijke, statutaire, regelgevende, contractuele eisen en de aanpak van de CSP om aan deze eisen te voldoen behoren voor elke clouddienst en de organisatie expliciet te worden vastgesteld, gedocumenteerd en actueel gehouden.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	49. Cloudbeveiligingsstrategie
	

	Referentie code norm:
	B.02

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De CSP behoort een cloud-beveiligingsstrategie te hebben ontwikkeld die samenhangt met de strategische doelstelling van de CSP en die aantoonbaar de informatieveiligheid ondersteunt.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	50. Exit-strategie
	

	Referentie code norm:
	B.03

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	In de clouddienstenovereenkomst tussen de CSP en CSC behoort een exitstrategie te zijn opgenomen waarbij zowel een aantal bepalingen6 over exit zijn opgenomen, als een aantal condities6 die aanleiding kunnen geven tot een exit.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	51. Clouddienstenbeleid
	

	Referentie code norm:
	B.04

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De CSP behoort haar informatiebeveiligingsbeleid uit te breiden met een cloud-beveiligingsbeleid om de voorzieningen en het gebruik van cloudservices te adresseren.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	52. Transparantie
	

	Referentie code norm:
	B.05

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De CSP voorziet de CSC in een systeembeschrijving waarin de clouddiensten inzichtelijk en transparant worden gespecificeerd en waarin de jurisdictie, onderzoeksmogelijkheden en certificaten worden geadresseerd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	53. Risicomanagement
	

	Referentie code norm:
	B.06

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De CSP behoort de organisatie en verantwoordelijkheden voor het risicomanagementproces voor de beveiliging van clouddiensten te hebben opgezet en onderhouden.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	54. IT-functionaliteit
	

	Referentie code norm:
	B.07

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	IT-functionaliteiten behoren te worden verleend vanuit een robuuste en beveiligde systeemketen van de CSP naar de CSC.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	55. Bedrijfscontinuïteitsmanagement
	

	Referentie code norm:
	B.08

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De CSP behoort haar BCM-proces adequaat te hebben georganiseerd, waarbij de volgende aspecten zijn geadresseerd: verantwoordelijkheid voor BCM, beleid en procedures, bedrijfscontinuïteitsplanning, verificatie en updaten en computercentra.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	56. Privacy en bescherming persoonsgegevens
	

	Referentie code norm:
	B.09

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De CSP behoort, ter bescherming van bedrijfs- en persoonlijke data, beveiligingsmaatregelen te hebben getroffen vanuit verschillende dimensies: beveiligingsaspecten en stadia, toegang en privacy, classificatie/labelen, eigenaarschap en locatie.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	57. Beveiligingsorganisatie
	

	Referentie code norm:
	B.10

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De CSP behoort een beveiligingsfunctie te hebben benoemd en een beveiligingsorganisatie te hebben ingericht, waarin de organisatorische positie, de taken, verantwoordelijkheden en bevoegdheden van de betrokken functionarissen en de rapportagelijnen zijn vastgesteld.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	58. Clouddienstenarchitectuur
	

	Referentie code norm:
	B.11

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De CSP heeft een actuele architectuur vastgelegd die voorziet in een raamwerk voor de onderlinge samenhang en afhankelijkheden van de IT-functionaliteiten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	59. Standaarden voor clouddiensten
	

	Referentie code norm:
	U.01

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De CSP past aantoonbaar relevante, nationale standaarden en internationale standaarden toe voor de opzet en exploitatie van de diensten en de interactie met de CSC.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	60. Risico-assessment
	

	Referentie code norm:
	U.02

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De CSP behoort een risico-assessment uit te voeren, bestaande uit een risico-analyse en risico-evaluatie met de criteria en de doelstelling voor clouddiensten van de CSP.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	61. Bedrijfscontinuïteitsservices
	

	Referentie code norm:
	U.03

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Informatie verwerkende faciliteiten behoren met voldoende redundantie te worden geïmplementeerd om aan continuïteitseisen te voldoen.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	62. Herstelfunctie voor data en clouddiensten
	

	Referentie code norm:
	U.04

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De herstelfunctie van de data en clouddiensten, gericht op ondersteuning van bedrijfsprocessen, behoort te worden gefaciliteerd met infrastructuur en IT-diensten, die robuust zijn en periodiek worden getest.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	63. Dataprotectie
	

	Referentie code norm:
	U.05

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding) * DNSSEC (ondertekende domeinnaam) * STARTTLS en DANE (beveiligde mailserver-verbindingen) * DMARC+DKIM+SPF (anti-mailphishing/-spoofing) * Digikoppeling (beveiligde gegevensuitwisseling tussen systemen)

	Waardering:
	MUST

	Samenvatting eis:
	Data (‘op transport’, ‘in verwerking’ en ‘in rust’) met de classificatie BBN2 of hoger behoort te worden beschermd met cryptografische maatregelen en te voldoen aan Nederlandse wetgeving.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	64. Dataretentie en gegevensvernietiging
	

	Referentie code norm:
	U.06

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Gearchiveerde data behoort gedurende de overeengekomen bewaartermijn, technologie-onafhankelijk, raadpleegbaar, onveranderbaar en integer te worden opgeslagen en op aanwijzing van de CSC/data-eigenaar te kunnen worden vernietigd.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	65. Datascheiding
	

	Referentie code norm:
	U.07

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	CSC-gegevens behoren tijdens transport, bewerking en opslag duurzaam geïsoleerd te zijn van beheerfuncties en data van en andere dienstverlening aan andere CSC’s, die de CSP in beheer heeft.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	66. Scheiding dienstverlening
	

	Referentie code norm:
	U.08

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De cloud-infrastructuur is zodanig ingericht dat de dienstverlening aan gebruikers van informatiediensten zijn gescheiden.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	67. Malware-protectie
	

	Referentie code norm:
	U.09

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Ter bescherming tegen malware behoren beheersmaatregelen te worden geïmplementeerd voor detectie, preventie en herstel in combinatie met een passend bewustzijn van de gebruikers.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	68. Toegang IT-diensten en data
	

	Referentie code norm:
	U.10

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Gebruikers behoren alleen toegang te krijgen tot IT-diensten en data waarvoor zij specifiek bevoegd zijn.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	69. Cryptoservices
	

	Referentie code norm:
	U.11

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding)

	Waardering:
	MUST

	Samenvatting eis:
	Gevoelige data van CSC’s behoort conform het overeengekomen beleid inzake cryptografische maatregelen tijdens transport via netwerken en bij opslag bij CSP te zijn versleuteld

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	70. Koppelvlakken
	

	Referentie code norm:
	U.12

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De onderlinge netwerkconnecties (koppelvlakken) in de keten van de CSC naar de CSP behoren te worden bewaakt en beheerst om de risico’s van datalekken te beperken.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	71. Service-orkestratie
	

	Referentie code norm:
	U.13

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	Service-orkestratie biedt coördinatie, aggregatie en samenstelling van de servicecomponenten van de cloud-service die aan de CSC wordt geleverd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	72. Interoperabiliteit en portabiliteit
	

	Referentie code norm:
	U.14

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding)

	Waardering:
	NEED

	Samenvatting eis:
	Cloud-services zijn bruikbaar (interoperabiliteit) op verschillende ITplatforms en kunnen met standaarden verschillende IT-platforms met elkaar verbinden en data overdragen (portabiliteit) naar andere CSP’s.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring. Daarnaast Internet.nl.

	
	

	Toelichting:
	




	73. Logging en monitoring
	

	Referentie code norm:
	U.15

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	Logbestanden waarin gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiliging gebeurtenissen worden geregistreerd, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	74. Clouddienstenarchitectuur
	

	Referentie code norm:
	U.16

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De clouddienstenarchitectuur specificeert de samenhang en beveiliging van de services en de interconnectie tussen de CSC en de CSP en biedt transparantie en overzicht van randvoorwaardelijke omgevingsparameters, voor zowel de opzet, de levering en de portabiliteit van CSC-data.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	75. Multi-tenantarchitectuur
	

	Referentie code norm:
	U.17

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	Bij multi-tenancy wordt de CSC-data binnen clouddiensten, die door meerdere CSC’s worden afgenomen, in rust versleuteld en gescheiden verwerkt op gehardende (virtuele) machines

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	76. Servicemanagementbeleid en evaluatierichtlijn
	

	Referentie code norm:
	C.01

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De CSP heeft voor clouddiensten een servicemanagementbeleid geformuleerd met daarin richtlijnen voor de beheersingsprocessen, controleactiviteiten en rapportages.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	77. Risico-control
	

	Referentie code norm:
	C.02

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	Risicomanagement en het risico-assessmentproces behoren continu te worden gemonitord en gereviewd en zo nodig te worden verbeterd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	78. Compliance en assurance
	

	Referentie code norm:
	C.03

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	MUST

	Samenvatting eis:
	De CSP behoort regelmatig de naleving van de cloudbeveiligingsovereenkomsten op compliancy te beoordelen, jaarlijks een assurance-verklaring aan de CSC uit te brengen en te zorgen voor onderlinge aansluiting van de resultaten uit deze twee exercities.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	79. Technische kwetsbaarhedenbeheer
	

	Referentie code norm:
	C.04

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	STIX en TAXII (Uitwisseling van cyberdreigingsinformatie)

	Waardering:
	MUST

	Samenvatting eis:
	Informatie over technische kwetsbaarheden van gebruikte informatiesystemen behoort tijdig te worden verkregen; de blootstelling aan dergelijke kwetsbaarheden dienen te worden geëvalueerd en passende maatregelen dienen te worden genomen om het risico dat ermee samenhangt aan te pakken.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring. Daarnaast Internet.nl.

	
	

	Toelichting:
	




	80. Security-monitoringsrapportage
	

	Referentie code norm:
	C.05

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NEED

	Samenvatting eis:
	De performance van de informatiebeveiliging van de cloud-omgeving behoort regelmatig te worden gemonitord en hierover behoort tijdig te worden gerapporteerd aan verschillende stakeholders.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	81. Beheersorganisatie clouddiensten
	

	Referentie code norm:
	C.06

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Waardering:
	NICE

	Samenvatting eis:
	De CSP heeft een beheersorganisatie ingericht waarin de processtructuur en de taken, verantwoordelijkheden en bevoegdheden van de betrokken functionarissen zijn vastgesteld.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
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