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uitsluitend en alleen op basis van de identiteit waarmee een gebruiker is ingelogd en binnen 
de verstrekte permissies. Delegated permissions boven Application permissions.

7. Het is niet toegestaan dat in de SaaS dienst identity gegevens waarmee is ingelogd door de 
gebruiker gewijzigd kunnen worden. 
o Een poging tot wijziging wordt gezien als een security inbreuk en dient gelogd en 

onverwijld gemeld te worden aan de aanbestedende dienst.
o Als er een noodzaak is om te werken vanuit een andere gebruiker/identity, dan dient er 

uitgelogd te worden en ingelogd te worden met de andere identity, zodat het 
authenticatie proces van gemeente Emmen doorlopen wordt. 

o Borging en check op de ingestelde permissions om dergelijke acties te voorkomen.
8. Acties welke door de Cloud-SaaS applicatie zelfstandig uitgevoerd worden (b.v. batch 

verwerking), en waarin andere applicaties betrokken worden voor uitvoering van 
(deel)acties, worden met een managed identity in plaats van een Run As account (service-
account) binnen Azure uitgevoerd. De uitgevoerde acties worden met naam en toenaam 
gelogd, in zowel de Cloud dienst als in betrokken applicaties.

9. Het is niet toegestaan dat vanuit de SaaS dienst wijzigingen in de Azure AD plaatsvinden.
10. Het is niet toegestaan dat medewerkers van de SaaS dienstverlener in staat zijn om middels 

impersonatie of andere technieken gegevens van BOCE/overige klanten gebruikers in te 
zien, te wijzigen, of namens een BOCE/overige klanten gebruiker acties uit te voeren of in 
bulk informatie over te halen vanuit de BOCE/overige klanten M365 en/of Azure omgeving 
naar de omgeving van de SaaS leverancier.
Een poging hiertoe wordt gezien als een security inbreuk en dient gelogd en onverwijld 
gemeld te worden aan de aanbestedende dienst, conform de aanwijzingen in de BOCE ICT 
Infrastructuur Standaarden.

11. Handelingen van medewerkers van de SaaS dienstverlener in de SaaS dienst die door 
gemeente Emmen of een van de deelnemende organisaties wordt gebruikt dienen in alle 
gevallen gelogd te worden. In de ICT Infra Standaarden staan diverse vereisten m.b.t. 
privacy en security maatregelen die aan leveranciers worden geëist, waaronder 
certificeringen, regulier uitvoeren van audits en PEN-testen, etc. Het is duidelijk dat in
geval inzet van Graph API noodzakelijk is, dat deze eisen ook echt EISEN zijn, waar niet 
getornd kan en mag worden. In het geval van SaaS diensten waar zeer gevoelige informatie 
in kan worden ingezien en bewerkt, is het wellicht verstandig aanvullende eisen te stellen. 
Denk b.v. aan screening van betrokken personeel bij de SaaS leverancier.

4.3 Wenselijkheid binnen de Werksamen tenant
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Geeft toegang tot gegevens in alle mappen, ongeacht de 
gegevensclassificatie. Dit geeft in het bijzonder toegang tot 
Office 365-groepen met verborgen lidmaatschap.

Geeft schrijftoegang aan alle groepen.

Hiermee wordt leestoegang verleend tot alle SharePoint 
Online en OneDrive for Business bestanden.

Deze applicatierol bevat ook het recht om admin rechten toe 
te kennen. Hiermee wordt het mogelijk gemaakt om andere 
applicatierollen met verhoogde rechten toe te wijzen.
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Toelichting

Application permissions waarmee identiteitsinformatie over 
onze Entra ID tenant kan worden opgevraagd.

Gebruikersrechten waarmee identiteitsinformatie over onze 
Entra ID tenant kan worden opgevraagd.*

API & Permission Scope Toelichting

MSGraph: Mail.Read
MSGraph: Mail.ReadBasic
MSGraph: Mail.ReadBasic.All
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MSGraph: Mail.ReadWrite.All
MSGraph: Mail.Send
MSGraph: MailboxSettings.Read
MSGraph: 
MailboxSettings.ReadWrite
MSGraph: Calendars.Read
MSGraph: Calendars.ReadWrite
MSGraph: Contacts.Read
MSGraph: Contacts.ReadWrite
Office 365 Exchange Online: 
full_access_as_app

MSGraph: Sites.FullControl.All
MSGraph: Sites.Manage.All
MSGraph: Sites.Read.All
MSGraph: Sites.ReadWrite.All

Ongepaste lees- en/of schrijftoegang rechten waarmee toegang 
wordt verleend aan alle Sharepoint Online sites. Gebruik:
Controlling app access on a specific SharePoint site 
collections is now available in Microsoft Graph -
Microsoft 365 Developer Blog
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*bronnen m.b.t. riskante en gevaarlijke application permissions met uitleg en toelichting
Privilege escalation using Azure App Registration and Microsoft Graph · Pim Widdershoven
Entra ID OAuth Admin Consent and Risky Permissions IT Connect (uw.edu)


