878/79Bijlage A – Vragenlijst en Antwoordformulier 
Behorende bij de marktconsultatie t.b.v. Managen student- en digitale toetsplek Tilburg University, met kenmerk TiU/AS12525.
Inleiding 
Tilburg University heeft ca. 1500 studentenwerkplekken (SWP’s) die worden ingezet voor een aantal doeleinden. De belangrijkste doeleinden zijn regulier onderwijs, afnemen digitale tentamens en zelfstudie. 
In de basis zijn alle SWP’s qua inrichting identiek. Active Directory users (studenten, medewerkers, etc.) kunnen inloggen op een studentenwerkplek en kunnen dan gebruik maken van alle voor-geïnstalleerde applicaties. 
Tijdens digitale tentamens loggen de tentamenkandidaten (studenten) met hun eigen account in op diezelfde SWP’s en hebben ze ook toegang tot alle voor-geïnstalleerde applicaties. 
Om fraude te voorkomen worden er tijdens tentamens wel maatregelen getroffen op de SWP’s. Er wordt als het ware geschakeld van “normale modus” naar “tentamen modus” door middel van het toepassen van scripts, policies en andere functies die er gezamenlijk voor zorgen dat de werkplek optimaal functioneert en de kans op fraude wordt geminimaliseerd. Deze sets aan maatregelen noemen we workspace templates. Er zijn verschillende type workspace templates zoals bijvoorbeeld TestVision Only en Open Book. 
Opgenomen maatregelen zijn onder andere beperkte internet- en netwerktoegang, het al dan niet toestaan van removable storage (bv. USB sticks), extra Windows policies en instellingen, beperkte toegang tot netwerk shares. Het is ook mogelijk om specifieke applicaties niet beschikbaar te maken. Ook worden er via custom scripts en registry settings nog extra maatregelen toegepast. 
De SWP’s bestaan uit fysieke devices; desktops, all-in-one’s en notebooks. Enkel voor test-doeleinden wordt ook gebruik gemaakt van een aantal virtual machines.
Uitvraag
We zijn op zoek naar een oplossing om bovenop een studentenwerkplek, een toetswerkplek te aan te bieden.
A. Functionaliteit
	1. Bezien vanuit perspectief van het managen van een student- en/of digitale toetsplek; waarin onderscheidt uw oplossing zich van de andere spelers in de markt?
	

	2. In hoeverre is uw applicatie al bewezen succesvol binnen een onderwijsinstelling?
	

	3. Is het mogelijk om tijdelijke maatregelen in te stellen voor de duur van een tentamen? 
	

	4. In hoeverre is het mogelijk om meerdere configuraties samen te stellen van specifieke sets maatregelen? 
	

	5. Hoe eenvoudig is het om deze configuraties te beheren? 
	

	6. In hoeverre is het mogelijk om verschillende configuraties (bijv. t.b.v. verschillende type tentamens) van maatregelen in te stellen? 
	

	7. In hoeverre is het mogelijk om de maatregelen vooraf in te plannen voor een bepaalde groep SWP’s? 
	

	8. Hoeveel tijd kost het om te wisselen tussen een tentamenmodus en normale modus? (max. 2 minuten)

Is dit geautomatiseerd (te plannen) of een handmatige actie? 

Is dit een complexe handeling of eenvoudig? 
	

	9. Is het mogelijk dat, wanneer een configuratie niet meer is toegekend, alle maatregelen uit die configuratie weer worden terug gedraaid? 
	

	10. In hoeverre is groepering van SWP’s mogelijk? Bijvoorbeeld gebaseerd op locatie? 
Momenteel vindt deze groepering plaats via plaatsing van de SWP’s in specifieke AD OU’s. Alle andere systemen nemen die groepering geautomatiseerd over.
	

	11. In hoeverre biedt u tool rapportagemogelijkheden aan?
	

	12. Werkt uw tool optimaal in Windows 11? 
	

	13. Werkt uw tool evengoed via Wi-Fi als via bekabelde verbinding? Is er verschil in prestatie? 
	

	14. In hoeverre kan uw tool worden ingezet voor het makkelijker beheren van user workspace/desktop tijdens een tentamen? En daarbuiten? 
	

	15. Kunnen Desktop shortcuts dynamisch worden aangemaakt? 
Bijvoorbeeld een snelkoppeling naar een digitale toetsomgeving zoals Testvision, enkel tijdens bepaalde tentamens/configuraties? 
	

	16. Kan het Windows start menu dynamisch worden opgebouwd? 
· Applicaties die niet aanwezig zijn verschijnen niet in het Start menu
· Applicaties die niet gestart mogen worden verschijnen niet in het start menu 
	

	17. In hoeverre kunnen bepaalde maatregelen real-time worden toegepast of acties worden uitgevoerd? Bij het starten van een applicatie? 

Bijvoorbeeld: aanmaken van environment variabelen die voor de applicatie zelf nog beschikbaar zijn 
	

	18. Kunnen filetype associations worden ingesteld? 
	

	19. Kunnen environment variabele worden gezet? 
	

	20. Kunnen scripts of externe commando’s worden gerund? 
Bijvoorbeeld hogere privileges dan de ingelogde gebruiker 
	

	21. Kunnen drive mappings dynamisch worden aangemaakt? 
	

	22. Kunnen drive substitutes dynamisch worden aangemaakt? 
	

	23. Kan folder redirection dynamisch worden ingesteld? 
	

	24. In hoeverre kunnen registry settings worden gezet (HKLM en HKCU)? 
	

	25. In hoeverre kunnen user profile folders worden gemanipuleerd (denk aan plaatsen files)? 
	

	26. In hoeverre kan de desktop achtergrond worden aangepast voor de inloggende user (kleur en afbeelding) per configuratie? 
	

	27. In hoeverre kan uw tool files als resources in zijn eigen systeem opslaan en aanbieden aan werkplekken? 

Oftewel; er is geen netwerk share of andere opslag nodig buiten de tool om files, scripts, etc. een werkplek te kunnen geven 
	

	28. In hoeverre maakt uw tool het mogelijk om geïnstalleerde applicaties te blokkeren zodat gebruikers er op dat moment op geen enkele manier gebruik van kunnen maken (maatregel) 
	

	29. In hoeverre is het mogelijk om de toegang tot websites te regelen op basis van een allow list? 

Ofwel standaard alles blokkeren en enkel toestaan wat in de allowlist staat

Bij voorkeur op basis van URLS met wildcards (niet enkel op volledig domein)
	

	30. In hoeverre is uw tooling slim genoeg om op basis van een allows URL ook alle includes (script files, images, etc.) toe te laten die mogelijk van een andere URL/domein worden opgehaald? 
	

	31. Is het mogelijk om removable storage te blokkeren (bijvoorbeeld USB sticks) 
	

	32. Hoe maakt uw tool het mogelijk om toegang tot lokale files en/of folders te blokkeren? 

En files en folders op het netwerk te blokkeren? 

(op basis van allowlist principe) 
	

	33. In hoeverre biedt uw tool bescherming tegen het gebruik van AI tijdens toetsen? 
	

	34. Biedt uw tool functionaliteiten aan om in de tool tentamens te plannen?
	

	35. Is de gebruikersinterface meertalig? M.a.w. kan de interface door de gebruiker zowel in het Nederlands als in het Engels ingesteld worden?
	

	36. In hoeverre is het mogelijk om het beheer van de configuraties centraal te laten plaats vinden? 
	

	37. In hoeverre is het mogelijk om bepaalde taken te delegeren naar andere gebruikers (obv Role Based Access Control) 
	

	38. Hoe wordt er binnen uw tool gelogd? 
Wat is er zichtbaar in de logs? 
	

	39. Is het mogelijk om centraal aanpassingen te doen en deze realtime naar de toetswerkplek te pushen? 

	

	40. Is het mogelijk om exports van configuraties te maken en deze weer te importeren? 

(bijvoorbeeld tussen test- en productie omgeving, of als back-up)
	

	41. In hoeverrre is het mogelijk om fraude te detecteren?
	

	42. Kunnen beheerders real‑time monitoren of studenten proberen beveiligingsmaatregelen te omzeilen?
	

	43. Biedt de tool mogelijkheden voor auditing, logging of rapportages?
	



B. Normenkaders
	44. Hoe zijn de test- en productie omgeving gescheiden? Welke data wordt er overgenomen/gekloond? 
	

	45. In hoeverre is het mogelijk om te kunnen testen/accepteren zonder risico voor productie? 
	



C. Diensten
	46. In hoeverre biedt u ondersteuning/training aan bij het gebruik van uw tool?
	

	Welke implementatiediensten zou u willen leveren om een soepele ingebruikname maximaal te ondersteunen? Wat zijn de geleerde lessen op gebied van implementatie die u graag aan ons zou willen meegeven?
	

	47. Hoe lang duurt een gemiddelde implementatie van de tool?
	

	48. In hoeverre biedt de tool API's aan voor automatisering, koppelingen of rapportages?
	

	49. Wordt ondersteuning geboden tijdens tentamenperiodes? Ook buiten kantooruren?
	





D. Architectuur
	50. Hoe wordt Single Sign-On (SSO) ondersteund? In het kader van digitale autonomie maken we gebruik van SURFconext (SAML / OpenID). Kunt u aangeven in hoeverre dit wordt ondersteund? 
	

	51. Kunt u een visualisatie leveren van de oplossing, de componenten waar deze uit bestaat en hun onderlinge afhankelijkheden?  
	

	52. Wat zijn volgens u de belangrijkste ontwikkelingen/innovaties met betrekking tot workspace management voor toetswerkplekken op de (middel)lange termijn? Hoe speelt u hierop in?
	

	53. Kan uw oplossing een integratie realiseren met een toetsapplicatie? 
	

	54. Kunt u expliciet de integratiemogelijkheden benoemen met:
· Active Directory
· Microsoft Azure
· Time Edit – (roostersoftware)

	



E. Prijs en kosten
	55. Circa 1500 toetswerkplekken

Hoe ziet uw licentiemodel eruit? Waarop is deze gebaseerd? Kunt u een staffel aangeven? Per device, student, exam, locatie?
	

	56. Met welke (eenmalige) kostensoorten moeten we rekening houden bij een implementatie? 
	

	57. Zijn er nog andere eenmalige of structurele kosten waar we rekening mee moeten houden? Denk aan training, support en updates.
	



F. Duurzaamheid
	58. Kunt u adviseren op welke wijze Tilburg University duurzaamheid een rol kan laten spelen in de aanbesteding, zodat dit aansluit bij de huidige markt?
	



G. Afsluiting
	59. Is er verder nog informatie die u nog mee wilt geven aan Tilburg University over de voorgenomen aanbesteding en uit te voeren opdracht? 
	

	60. Wilt u uitgenodigd worden voor een gesprek aanvullend op de schriftelijke beantwoording zoals omschreven in paragraaf 2.2? Heeft u daarnaast ook een voorkeursdatum en tijdsslot? 
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