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Informatiebeveiligingseisen voor Reizigerstrein als Meettrein 2.0 (RaM 2.0)

	Thema
	Eis

	D. Aantoonbare cyberweerbaarheid
	De leverancier garandeert dat hij voldoet aan alle toepasselijke verplichtingen voortvloeiend uit de komende Cyberbeveiligingswet, inclusief maar niet beperkt tot:
1. Het treffen van passende technische en organisatorische maatregelen ter beheersing van cyberbeveiligingsrisico’s;
2. Het melden van betekenisvolle cyberincidenten aan de relevante toezichthoudende autoriteiten en aan de opdrachtgever binnen 24 uur na ontdekking;
3. Het aantoonbaar beschikken over actuele risicoanalyses en daarop gebaseerde, reeds geïmplementeerde beveiligingsmaatregelen, die periodiek worden geëvalueerd en waar nodig geactualiseerd;
4. Het waarborgen van de beveiliging van persoonsgegevens en bedrijfsinformatie van de opdrachtgever;


	E. Contactpersoon
	Zowel ProRail als de leverancier hebben een contactpersoon voor informatiebeveiligingsaspecten, vastgelegd in bijvoorbeeld de SLA. Deze contactpersonen zijn adviserend en ondersteunend aan het contract- en leveranciersmanagementproces. Afstemming vindt altijd plaats onder regie van de contractmanager.

	K. Incidenten
	Bij constatering van een kwetsbaarheid, beveiligingsincident of datalek dient de leverancier onverwijld contact op te nemen met de Centrale Servicedesk van ProRail, bereikbaar op nummer 0882312600, en de betreffende contractmanager.

	K. Incidenten
	De leverancier geeft (beveiligings-)incidenten volgens gemaakte afspraken opvolging en rapporteert daarover aan ProRail.

	M. Onderaanneming en toeleveranciers
	De leverancier geeft inzicht in de voor de beveiliging relevante toeleveringsketen van de hardwarecomponenten, waaronder begrepen:
· kritieke hardwarecomponenten;
· firmwareleveranciers;
· essentiële technologiepartners.

	Q. Auditrecht
	ProRail heeft het recht om, gedurende de looptijd van de overeenkomst en tot maximaal twee (2) jaar na levering, ter verificatie van de naleving van de in deze overeenkomst opgenomen informatiebeveiligings- en productveiligheidseisen, inzage te verkrijgen in relevante productdocumentatie van de leverancier.

Onder productdocumentatie wordt in ieder geval verstaan:
· technische productspecificaties;
· documentatie over beveiligingsarchitectuur van hardware en firmware;
· testrapporten en verificatieresultaten met betrekking tot beveiligingsfunctionaliteiten;
· certificeringen of verklaringen van conformiteit, voor zover beschikbaar.

De audit vindt plaats na voorafgaande afstemming met de leverancier en met inachtneming van redelijkheid, vertrouwelijkheid en proportionaliteit.


	R. Risicomanagement
	De leverancier documenteert de bij levering geïnstalleerde firmwareversies van de hardwarecomponenten.

	R. Risicomanagement
	De leverancier levert hardwarecomponenten en bijbehorende firmware zodanig dat:

· beveiligingsupdates of patches beschikbaar worden gesteld indien bij aflevering of later kritieke kwetsbaarheden in de firmware worden geconstateerd;
· kwetsbaarheden in de firmware worden beheerd;
· het einde van ondersteuning (end-of-life / end-of-support) tijdig aan de opdrachtgever wordt aangekondigd.



	R. Risicomanagement
	De leverancier informeert ProRail tijdig en schriftelijk over:
· relevante beveiligingsupdates;
· EOL- en EOS-data die van toepassing zijn op de geleverde hardware of firmware.

	R. Risicomanagement
	De leverancier dient ProRail (op verzoek) te informeren over de getroffen beheersmaatregelen die relevant zijn binnen het kader van de dienstverlening.

	S. Security by Design
	De leverancier garandeert dat de te leveren hardwarecomponenten en bijbehorende firmware aantoonbaar zijn voorzien van passende beveiligingsmaatregelen conform het principe Security by Design.

	S. Security by Design
	De leverancier garandeert dat de geleverde hardware en firmware:
· geen hardcoded accounts, hardcoded wachtwoorden of cryptografische sleutels bevatten;
· geen ongeautoriseerde netwerkverbindingen initiëren;
· geen functionaliteit bevatten die zonder expliciete configuratie data verzendt buiten de meetomgeving;
· bij levering geen bij de leverancier bekende kritieke beveiligingskwetsbaarheden bevatten.


	S. Security by Design
	De leverancier verstrekt op verzoek van ProRail de relevante technische documentatie waaruit de naleving van deze eisen blijkt.

	V. Toegang tot fysieke infrastructuur 
	Alle toegangsmiddelen (waaronder sleutels, pasjes, tokens) mogen uitsluitend worden gebruikt voor het doel waarvoor deze beschikbaar zijn gesteld en niet worden gedeeld met anderen.

	W. Wijzigingsbeheer
	De leverancier meldt ProRail voorafgaand aan implementatie van substantiële wijzigingen aan:
· het hardware ontwerp;
· de firmware;
· beveiligingsfunctionaliteiten, voor zover deze wijzigingen impact kunnen hebben op de veiligheid, betrouwbaarheid of integriteit van de meetoplossing.
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